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1) Introducción. Planteo del Problema. Terminología
Con fecha 25 de junio de 2008, se promulgó la Ley 26.388 que reformó el código penal introduciendo las figuras delictivas que fueron conocidas como “Delitos Informáticos”.
Puede afirmarse que la mentada ley, lejos de criminalizar nuevas conductas, introdujo en la norma una enumeración casuística de modos novedosos de comisión de delitos tradicionales. Ejemplo de ello es la inclusión en el digesto represivo del “daño informático” como un supuesto del delito de daño (art. 183 C.P.) o la estafa por medios informáticos (art. 173 inciso 16 ibidem) como una especie de defraudación.
Por otro lado, se puede argumentar que la norma no haya ido más lejos con algunas de las modalidades frecuentes de ataques informáticos tales como la suplantación de identidad y el acoso informático.-
Aun así, la reforma legal fue el puntapié inicial para adecuar el  ordenamiento legal interno a las exigencias que los instrumentos de cooperación internacional exigen y en ese camino, Argentina fue invitada a formar parte de la “Convención de Budapest sobre cibercriminalidad”
.-
Con todo, a más de cuatro años de la sanción de aquella ley, se desconoce la real incidencia que la misma tuvo en el servicio de justicia en orden a la denuncia, investigación y sanción de los delitos en cuestión. Es razonable considerar que en el trámite de las respectivas causas deben surgir inconvenientes derivados de las discusiones de competencia en torno a la recolección de dichas evidencias, teniendo en cuenta la naturaleza eminentemente multijurisdiccional que caracteriza a estos hechos.
De otra parte, y al menos en lo que a la legislación nacional y federal respecta, no se han observado cambios procesales que acompañaran a aquella Ley de fondo, por lo que se desconoce de qué manera se han procesado en el ámbito forense los nuevos canales de investigación que implican en general el tratamiento de evidencia digital.  En tal sentido los ordenamientos procesales suelen tener, por ejemplo, normas relativas a la interceptación de correspondencia epistolar, a la interceptación de llamadas telefónicas y al secuestro de documentación. Sin embargo aun cuando estas reglas se apliquen analógicamente a la prueba digital, lo cierto es que ninguna de ellas se ajusta enteramente a la realidad que ésta plantea.
Y además, aquella aplicación analógica, al quedar sujeta a la interpretación de los operadores judiciales, impide la existencia o conformación de un estándar generalizado en cuanto al tratamiento y valoración de la prueba digital.
La investigación de delitos informáticos y la recopilación de evidencia digital requiere no sólo un conocimiento específico que a su vez demanda una especial capacitación de los operadores del sistema, sino que se trata de una materia que exige una actualización constante dado los cambios vertiginosos que las nuevas tecnologías imponen. Es por eso que, entiendo resulta de interés analizar de qué forma se incorpora al proceso penal federal la evidencia digital, producto del avance tecnológico, y qué problemas ello plantea.
Por eso se intentará aquí plantear el interrogante acerca de si las normas procesales vigentes en el ordenamiento procesal penal de la Nación prevén la recolección de evidencia digital y en su caso si lo hacen respetando acabadamente el derecho a la privacidad de los individuos.-
Entre los problemas que apriorísticamente se observan relativos al interrogante planteado, aparece el de la ya mencionada aplicación analógica: de reglas procesales pensadas para otros institutos o de carácter general. Trataremos de analizar aquí si dicha práctica, al aplicarse a un objeto diverso y con características propias como son los archivos digitales de cualquier tipo, es o no violatoria de garantías constitucionales, y por lo tanto deriva en la incorporación de prueba prohibida en los procesos. En tal sentido, se pretenderá además establecer si, en el desarrollo de medidas de prueba tradicionales aplicadas a dispositivos informáticos,  tales como el secuestro y la requisa, no se debería exigir por parte de los operadores judiciales un mayor rigor, habida cuenta la cantidad de información relativa al desarrollo del propio plan de vida que hoy en día se almacena en dichos dispositivos.
Por otra parte, se tratará de abordar si existen problemas relativos a la preservación de prueba informática.
La misma inexistencia de reglas, podría derivar hoy en que la preservación de datos almacenados dependa de los alcances de las medidas que ordenen las autoridades judiciales por un lado, sin que esté establecido el estándar necesario para ello, como así también, muchas veces , de la voluntad del sector privado obligado a guardar datos de terceros, estableciéndose una tensión entre el deber de fidelidad propio de los contratos de servicios y la obligación de auxiliar a la justicia en sus requerimientos. Se pretende abordar aquí si existen normas que autorizan a ordenar a un tercero la preservación y guarda de datos digitales que puedan luego ser utilizados en un proceso penal.-
Y en relación con esto último se tratará de abordar al menos incipientemente el estándar judicial para la validez de la prueba informática.
Para este análisis se tendrán en cuenta los instrumentos legales pertinentes. Así se pretende revisar la legislación aplicable, partiendo el Convenio de Budapest, al que Argentina fue invitada a formar parte, el ordenamiento penal de fondo, el procesal nacional y aquellos provinciales que tengan normas relativas, como así también la doctrina nacional e internacional aplicable. 
Trataremos, a los fines de éste trabajo, de abordar una definición de delitos informáticos, y en especial de prueba o evidencia digital al menos para contextualizar el ámbito de aplicación de reglas que se viene pregonando.
Para definir “delito informático” seguiremos los lineamientos de la convención de Budapest, en el sentido de no restringir el concepto a los ataques que exclusivamente pueden llevarse adelante mediante el uso de tecnologías de la información y comunicación, tales como el “hackeo” sino que utilizaremos una definición más abarcativa, entendiendo como tales a todos aquellos delitos que se realicen mediante la utilización, en cualquier tramo del iter críminis, de un dispositivo informático.
Por evidencia digital, entenderemos a todo dato o conjunto de datos informáticos que sea introducido en un proceso con fines probatorios.-
2) Importancia del Trabajo. ¿Por qué es importante la regulación de la evidencia digital?


Como se adelantó, la evidencia digital en nuestros días se encuentra presente en la mayoría de los procesos penales relativos a delitos, un poco más sofisticados que el simple arrebato callejero. La recopilación de archivos digitales y su análisis para utilizarlos como prueba en los tribunales parece haber excedido la previsión legal de nuestro ordenamiento federal. Esto no puede simplemente derivar en que se prescinda de dichas probanzas. Y en la práctica parece que de hecho tales pruebas se recogen en base a normas existentes cuya inteligencia se adapta a esta nueva realidad. En esa actividad existe el riesgo de que las formas que se utilizan no se correspondan específicamente con la necesidad de colección y preservación de la prueba digital y que además la actividad probatoria penal se desarrolle con conculcación de derechos para los justiciables. 
Repárese, simplemente, en una diligencia de requisa domiciliaria (art. 224 del C.P.P.) destinada a buscar documentación contable relativa la investigación de un fraude en la que los investigadores se topan con un ordenador personal (algo bastante común hoy en día). ¿Pueden los investigadores requisar ese ordenador? En ese caso, ¿Cuál es el límite de dicha requisa? Si allí existen archivos personales que dieran cuenta de otro delito ¿Pueden ser utilizados válidamente?¿Qué medidas de preservación y autentificación de dicha información se utiliza?
Si, como se sospecha inicialmente, la respuesta de cada uno de estos interrogantes reposa en la interpretación solitaria de cada operador judicial, por ausencia de reglas específicas, es imposible que exista un estándar más o menos generalizado que permita al justiciable prever la respuesta a dichas preguntas y por lo tanto establecer un mecanismo razonable de defensa de sus derechos. 
Esto cobra hoy en día una mayor relevancia puesto que nuestro país ha sido invitado por el Consejo de Europa (www.coe.int), a formar parte de la Convención de Budapest, sobre cibercrimen. Si esto se concreta nuestro país asumirá un rol de cooperación con los demás países adherentes en relación a la recolección de prueba digital e investigación de delitos informáticos, sin que a nivel federal existan estándares generalizados y claros para ello. 
La presente investigación pretende establecer el alcance de dicha realidad y en su caso proponer medidas tendientes a afrontarla.
2.1 Crecimiento de la actividad digital en la vida privada.


Sostener que los dispositivos informáticos están presentes en gran parte de la actividad diaria de una enorme cantidad de personas es caer en un lugar tan común, como cierto. Basta con recordar que la red social “Facebook” clama tener en el planeta más de mil millones de usuarios
. –

Esa penetración de las tecnologías de la información, y sobre todo el acceso a internet, ha generado un cambio sustancial en la forma en la que se desenvuelve nuestro accionar, en especial en relación a los rastros de nuestra actividad. En definitiva lo que se intenta decir es que en la actualidad y por acción del uso de dispositivos informáticos, la posibilidad de que nuestras acciones generen un registro que pueda ser recolectado y compulsado en el momento y mucho tiempo después es muy alta y que tal circunstancia impacta en el proceso penal, encaminado a la reconstrucción de hechos históricos.

Hace aproximadamente 14 años (y cuando aún no existía el concepto de social networking, como lo conocemos hoy), Lessig publicaba su libro “Code and other laws of cyberspace”. Es curioso que al leerlo hoy uno pueda apreciar un diagnóstico tan acertado
. La tesis de dicha obra es que “la mano invisible” del ciberespacio está construyendo una arquitectura que es la opuesta a la que suponía el nacimiento de dicho ciberespacio, una arquitectura que hace posible una altamente eficiente regulación
. 


Un año antes, en 1998, el mismo autor había sostenido que existe una parte de la vida de las personas que es supervisada y otra que puede ser investigada
. La primera es la que puede ser observada por otros y la segunda la que deja registros que pueden ser recogidos. El autor trata de definir estos conceptos ubicándolos en una comunidad pequeña. Así la parte supervisada “es la parte que es observada de forma ordinaria o regular. Aquí no entra el espionaje infrecuente, aunque si el espionaje fuera algo bastante continuo, se incluiría en esta parte supervisada. Tampoco incluyo la patrulla periódica de la policía. La parte supervisada, según mi esquema, es la conducta que es regular y persistentemente observada por parte de personas o máquinas, sea una conducta "pública" o no. En la vida social, la supervisión es un hecho muy familiar. La más evidente históricamente ha sido la supervisión de la comunidad. La imagen es un lugar común: las personas que viven en una comunidad relativamente pequeña son conocidas por sus vecinos, que supervisan cuando vienen o van, cuando compran en el mercado, se asocian a un club local, etc. Todo, se dice, es conocido. Todo, se dice, es conocido por los otros. No se puede construir en ese mundo la concepción liberal moderna de la privacidad. La privacidad, en ese mundo, era lo que estaba en la cabeza de uno, no la vida de uno”.



En igual contexto, “la parte investigable es una función, no sólo de los registros que pueden ser investigados, sino también de las tecnologías de investigación, y de las protecciones legales que pueden existir contra el uso de estas tecnologías. Consideremos en primer lugar las tecnologías. En una palabra, eran toscas. No había una forma sencilla de escuchar, por ejemplo, una conversación entre dos personas que se desarrollara en su propia casa. Uno podía espiar, pero no era fácil y, probablemente, no tendría mucho éxito. Además, puesto que la vida era propiedad de uno, la ley protegía a los individuos contra la intromisión inadecuada de los demás --incluyendo, por ejemplo, la de la policía. La parte investigable --cartas, diarios, documentos que se encuentran en mi casa-- era investigable sólo si la policía conseguía acceder a mi propiedad; la ley me protegía de la intromisión inadecuada y la misma naturaleza de la arquitectura de la propiedad me protegía, también, del acceso inadecuado. Combinadas, la ley y la arquitectura de la propiedad establecían una zona de privacidad que ni el estado ni los individuos podían traspasar fácilmente”.


Así, en ese contexto Lessig define el balance la privacidad como, entre la supervisión así entendida y la protección normativa para la parte investigable. Pero también sostiene que ese balance depende de la aplicación tecnológica de la comunidad en cuestión. En tal sentido cuanto más avanzada es la tecnología, más registros deja mi actividad. El autor lo grafica de esta manera citando a Jerry Kang: "Imaginemos dos visitas a un centro comercial, en un caso en el espacio real y en el otro, en el ciberespacio. En el espacio real, conduces hasta el centro comercial, paseas por sus pasillos, entras en unas cuantas tiendas y das varias vueltas por su interior. Por el camino, compras un helado y pagas en metálico. Entras en una librería y hojeas algunas revistas. Finalmente, te detienes en una tienda de ropa y compras un pañuelo de seda para un amigo con una tarjeta de crédito. En esta narración, varias personas interactúan contigo y recogen información sobre ti. Por ejemplo, mientras paseas por el centro comercial, otros visitantes recogen visualmente información sobre ti sin otro motivo que evitar que les golpees. Pero esta información es general (v. g., no precisa la localización geográfica ni la hora de la observación), no está en un formato que permita procesarla por un ordenador, no está catalogada con tu nombre o un identificador único, y no es permanente (permanece poco tiempo en la memoria humana). No has sido más que un extraño que has pasado casi inadvertido. Existe una importante excepción: la compra del pañuelo genera datos que son detallados, procesables por un ordenador, catalogados con tu nombre y permanentes en potencia.”



"Por el contrario, en el ciberespacio la excepción se convierte en la norma. Cada interacción se parece a la compra realizada con la tarjeta de crédito [...] En este universo alternativo, estás marcado de forma invisible con un código de barras en cuanto sales de tu casa. Hay entidades llamadas proveedores de `carreteras´, que suministran las calles y el suelo por los que andas, que registran con precisión por dónde, cuándo y a qué velocidad atraviesas sus terrenos, con el fin de cobrarte por tu uso de la infraestructura. Tan pronto como entras en el dominio de los cibercentros comerciales, estos empiezan a vigilar tus movimientos a través de dispositivos invisibles que registran tu código de barras. Registran qué tiendas visitas, qué escaparates miras, en qué orden y por cuánto tiempo. Cada tienda particular recoge información todavía más detallada cuando entras en sus dominios. Por ejemplo, la ciber-librería toma nota de las revistas que hojeaste, registrando qué páginas viste y durante cuánto tiempo, así como el tipo de consulta que hiciste, si procede. Registra que cogiste brevemente una revista de salud que tenía un artículo sobre el mosto de San Juan, que leíste durante siete minutos un semanario de actualidad que informaba de un escándalo sexual de un político y que miraste rápidamente un periódico sensacionalista que afirmaba que Elvis está vivo. Naturalmente, cada vez que compras un artículo, la tienda y el banco o el emisor de dinero digital que realiza el pago toman buena nota de lo que has comprado; en este caso, un pañuelo rojo de seda muy caro".

En relación a esta realidad Lessig sostiene que “naturalmente, los datos que estos sistemas recogen son muy parecidos a los que podía recoger una comunidad en una ciudad pequeña. Pero existen diferencias importantes. A diferencia de los datos que podía recoger la comunidad, los recopilados por este nueva forma de supervisión son permanentes y, por tanto, investigables. No son datos recogidos y posteriormente descartados (olvidados), sino que son guardados y susceptibles de ser investigados, no sólo por la comunidad, sino por cualquier persona que quiera conocer esos hechos. Pensemos en los miles de millones de gigaoctetos de mensajes de correo electrónico almacenados por todo el mundo; o en las cintas de grabaciones telefónicas archivadas por las compañías telefónicas; o en los archivos de los vuelos aéreos, o en los recibos de las operaciones realizadas con las tarjetas de crédito, o en las facturas telefónicas, o en los registros de los cajeros automáticos, o en los de las cabinas de peaje --pensemos en todo eso y empezaremos a hacernos una idea de la gran cantidad de datos que se recogen de forma rutinaria y que son objeto de supervisión ordinaria.


Este crecimiento de la parte supervisada se traduce, por lo tanto, en crecimiento de la parte investigable. Cuanto más se supervisa, más información investigable produce esta supervisión, la cual permanece disponible para ser investigada.



Pero, además del crecimiento de la información investigable, también están bajando los costes de la investigación. Y, tal vez paradójicamente, esos costes decrecientes reduzcan las protecciones legales contra dicha investigación”.



En definitiva, el uso cotidiano de dispositivos tecnológicos genera que cada acción que los involucra deje un registro, y ello sucede más acentuadamente con los dispositivos más modernos, en los que no solo se registran las funciones que se aplican, sino otras que el usuario puede desconocer
. Ello lleva a la necesaria conclusión de que, la realización de cada  plan de vida individual, desde que involucra, voluntaria o involuntariamente, el uso de tecnologías de la información se amenazada por la supervisión externa de aquellos rastros.
3) El derecho procesal. La injerencia en la privacidad


En ese contexto de acumulación de información cotejable y relativa a la actividad de los individuos, existe la posibilidad que parte de dicha colección de datos pueda resultar, en principio de interés para la dilucidación de un hecho delictivo o pertinente a una investigación penal. La recolección de dicha información se produce mediante los mecanismos legales que habilitan a los organismos judiciales o de investigación a entrometerse en la esfera de datos de las personas.-



Las normas sobre recopilación de pruebas en los procesos penales regulan la tensión existente entre la necesidad estatal de la averiguación de la verdad (verdad real, concepto contrapuesto con la verdad formal de los procesos civiles en donde las partes fijan el objeto de litigio) y la protección de la esfera privada de las personas.
En palabras de Maier, “aquí se nota con toda su fuerza el conflicto de intereses que reside en la base de la función judicial del Estado en lo penal: por una parte, la necesidad de hacer efectivo el poder penal del Estado en aquellos casos reales que fundan su aplicación y, para ello, la necesidad de averiguar la verdad histórica acerca de los comportamientos de los individuos sospechados como delictivos, con el fin de garantizar las condiciones imprescindibles de la coexistencia social pacífica, y, por la otra, el interés individual en la propia vida, con el goce de todas las libertades y bienes jurídicos que el Derecho concede, interés que, en definitiva, también ha sido asumido como social…”

Por su parte, Hassemer ha sostenido que “la lucha contra la criminalidad se organiza típicamente a través de la limitación de derechos fundamentales” y que por eso el proceso penal constituye un buen “test de la fuerza de una constitución”
.-
Dicho autor ubica el rol de los derechos de defensa en la protección de la esfera dela persona, de la libertad humana contra el Estado y que es a partir de los derechos fundamentales que es posible para el ciudadano reconocer que intervención no tiene que soportar. En ese marco, sostiene “las investigaciones en el  proceso penal amenazan igualmente las libertades, el patrimonio y la honra de los ciudadanos…
”


En esa tensión, la finalidad del proceso de la búsqueda de la verdad, justifica que la Ley otorga a los órganos judiciales facultades amplias para producir prueba, aún con independencia del ofrecimiento de otros actores que intervengan en el proceso
. 


A ello debe adunarse el principio de libertad probatoria que rige en el proceso penal. Su máxima expresión se ha establecido “… expresando que, en materia penal, todo hecho, circunstancia o elemento contenido en el objeto del procedimiento y, por lo tanto, importante para la decisión final, puede ser probado, y lo puede ser por cualquier medio de prueba
”


Dicha libertad probatoria está sujeta a ciertos límites, de los cuales trataremos aquí solo los relativos a la protección de la intimidad, aspecto en relación al cual, ciertas injerencias, apunta el citado autor, solo están permitida bajo ciertas condiciones formales. Puntualmente el autor cita los casos de las reglas que autorizan los allanamientos; la interceptación de comunicaciones y correspondencia y el secuestro, entre otras
.-

Estos límites parecen tender a reducirse, entre otras causas, por la que Hassemer identifica como sociedad de riesgo, concepto cuya tesis implica que “la población de las sociedades occidentales se encuentra frente a grandes riesgos, como graves abusos, destrucción del ambiente a nivel internacional, riesgos monetarios, colapso económico, criminalidad organizada, corrupción, terrorismo…”
, puede agregarse aquí, cibercriminalidad. La respuesta a estas particulares riesgos han  sido las mismas en la Alemania citada por el autor como en nuestro país: “se procede a la criminalización anticipada, a la criminalización en la fase previa a la lesión de un bien jurídico…”
. En el ámbito procesal los esfuerzos se concentran en la fase de investigación desarrollándose investigaciones secretas, escuchas telefónicas, agentes infiltrados, todos instrumentos de investigación cuya particularidad reside en que no pueden ser conocidos por el investigado, a riesgo de perder su idoneidad. Además, como señala el autor citado, estas medidas de investigación no alcanzan solo a los investigados sino también a su círculo de relaciones, por lo que afectan a personas que no son sospechosas
.-


En igual andarivel, Maier señala que existen medidas de coerción estatal, injerencias que pueden dirigirse a personas distintas del imputado. Así hace referencia a testigos, peritos e intérpretes amenazados con la pérdida transitoria de su libertad ambulatoria para ser conducidos al acto de prestar declaración. En relación a ello sostiene que “si bien se trata de injerencias en un bien supremo… la autorización coercitiva directa, esto es, sin juzgamiento previo es mínima y, por lo tanto, arreglada al Derecho constitucional… cuando coliden una necesidad legítima, cual es la averiguación de la verdad a través de medios de prueba, con un derecho básico de los ciudadanos, es correcto y óptimo que la ley solucione por anticipado estas colisiones en el mundo real, siempre que la solución resulte razonable…”



Llegado a este punto, creo que es importante terminar de distinguir entre medidas probatorias y medidas de coerción desarrolladas como parte de la actividad probatoria en el proceso penal. Así Bruzzone señala que “…si bien en principio existe un número abierto en materia probatoria, no existe un número abierto en lo que se llaman medidas de coerción o de injerencia que determinan la incorporación de elementos probatorios. Esta cuestión es importante para poder diferenciar aquellas medidas de coerción que suponen la incorporación de pruebas, de aquellas que solo tienden a la obtención de los fines del proceso y que, sólo en forma mediata responden a una finalidad probatoria”
. Sobre este volveremos al tratar los problemas de la aplicación analógica de reglas procesales a la recolección de evidencia digital.

Volviendo a la línea de pensamiento que se venía sosteniendo, aquellas injerencias en la privacidad sólo se justifican cuando razones de sospecha suficiente autorizan a  sostener que en un  proceso penal existen motivos bastantes que ponderan aquel objetivo de la realización del derecho penal sustantivo. Cada supuesto de injerencia tiene su propio estándar de validación. Así la requisa personal exige indicios vehementes de culpabilidad; el allanamiento de domicilio motivos bastantes para sospechar; la escucha telefónica estado de sospecha.

La conclusión simple que se aparece es que el ordenamiento jurídico en general ha establecido que dada la naturaleza de la intromisión en la privacidad que dichas medidas implican, únicamente pueden validarse en función del objetivo perseguido, y bajo la condición de que previamente el organismo que las dispone haya reunido otros elementos de prueba que indiquen por un lado la necesidad de la medida y por el otro la razonabilidad de la misma.
4) La Aplicación Analógica en Materia Procesal Penal.



Más allá de la libertad probatoria a la que se aludiera, lo cierto es que la encuesta penal, a la vez de instrumentarse mediante la realización de diligencias probatorias, se construye con una serie de medidas que restringen en mayor o menor medida los derechos de los justiciables en función de la finalidad de la realización del derecho sustantivo.



Así se ha dicho que “la posibilidad de imponer medidas cautelares al sospechado son la resultante de la coerción estatal aplicada para la consecución de algunos de los fines inmediatos del proceso penal… coerción o coacción representan el uso de la fuerza para limitar o cercenar las libertades o facultades de que gozan las personas de un orden jurídico con el objeto de alcanzar un fin determinado”
.


En relación a ello la doctrina ha sostenido que las medidas que restringen derechos fundamentales deben estar sujetas al cumplimiento de estándares de judicialidad, motivación, proporcionalidad y legalidad
. Este último principio no debe confundirse con la obligación de actuación ante un delito de acción pública, recepcionada en el artículo 71 del C.P. y que es opuesta al principio de disposición u oportunidad, sino que se interpreta como límite a la facultad de actuación basado en la existencia de una ley previa, escrita y estricta. Esto ha dado lugar a la máxima nulla coactio sine lege
.


Así, Maier afirma que la vigencia de dicho principio deriva del carácter reglamentario que las normas legales tienen en ésta materia respecto del texto constitucional
. Por su parte Solimine sostiene que dicho principio impone que “cualquier intromisión en los derechos y libertades de un imputado debe estar autorizada y regulada por una ley previa”
. Y que dicha tipificación debe establecer las condiciones de aplicación como el contenido de las dichas injerencias. Dicho autor alude a que La Comisión Interamericana de Derechos Humanos, en el informe 38/96, párrafo 60 ha sostenido que una medida que de alguna manera afecte los derechos protegidos por la Convención debe estar necesariamente prescripta por ley.


Este principio de legalidad, que al igual que sucede con el  de “nulla poena sine lege praevia” requiere la existencia una ley escrita y previa que es obstáculo para la aplicación legal retroactiva pero no impide claramente como derivación natural de su formulación, dicha aplicación de una ley más benigna ni que se pueda aplicar analógicamente otra regla procedimental para el caso que esta fuera menos gravosa que la que correspondiera, es decir, permite la analogía solamente in “bonam partem”.



En relación a ello, al fallar el caso “Czarneski, Fabricio Jesús de Nazareth” la Cámara Nacional de Apelaciones en lo Criminal y Correccional se ha pronunciado en un caso de aplicación procesal analógica. En dicha causa, en la que se investigaba la posible comisión del delito de homicidio agravado, se había instrumentado durante la instrucción la recepción de declaraciones a testigos de identidad reservada, figura prevista para hechos de tráfico de estupefacientes y terrorismo (leyes 23.737 y 24.241). La Cámara declaró la nulidad de la reserva de identidad, con el argumento de que la misma priva a la defensa del control de la producción probatoria, y por lo tanto vulnera la defensa en juicio. 



El Tribunal sostuvo además que  las consideraciones hechas por el juez instructor para justificar la reserva de identidad atacada (relativas a “ciertos códigos mafiosos que existirían en el lugar donde se cometió el homicidio”), “no pueden alterar el catálogo de disposiciones en materia de medidas de coerción que, taxativamente, establece la ley procesal”… “en el ámbito procesal existe su correlato en la “nulla coactio sine lege”. Esto significa que, para la aplicación de medidas de coerción o de injerencia las pautas que utilizamos de tipicidad material son, mutatis mutandi, de aplicación a esas medidas procesales” Y concluye en la medida instrumentada es contraria al artículo 2do del código procesal penal de la Nación que prohíbe la analogía en materia penal
.


De acuerdo con lo que se viene exponiendo, resulta necesario establecer si las medidas que implican recolección de evidencia informática se encuentra previstas legalmente o se realizan mediante la aplicación analógica de normas ideadas para otros supuestos, en cuyo caso, debe analizarse la lesión a garantías procesales. 


Por lo pronto podemos sostener que las diligencias probatorias en comentario (allanamiento, secuestro, intercepción de correspondencia, intervención telefónica), prevén para su autorización, en cada caso, un determinado estándar de sospecha que debe valorarse teniendo en cuenta la naturaleza de las  mismas y la proporcionalidad entre la medida en cuestión y el resultado esperado.



De allí se sigue que la naturaleza de estas medidas impide justificar su aplicación a objetos distintos de aquellos que la autorizaron.  En tal sentido, la búsqueda de un arma en un allanamiento no autoriza, en principio, a revisar el álbum de fotografías hallado en el domicilio allanado, ni la búsqueda de documentación comercial sobre la operación fraudulenta autoriza a dar lectura a las cartas de carácter personal allí encontradas. Ahora bien dicha diferencia no parece aplicarse cuando de sistemas informáticos se trata. En tal sentido, parece ser habitual que, más allá del delito investigado, en diligencias de requisa o allanamientos de morada, el personal policial al toparse con un dispositivo informático, proceda a su secuestro, previa autorización judicial, independientemente que la información que dicho dispositivo pueda contener pueda ser totalmente ajena a la investigación de la causa.-


La ausencia de normas en el ordenamiento procesal penal facilita este escenario.

5) La Convención de Budapest sobre Cibercrimen
.


La cuestión debe abordarse, a mi juicio, repasando los antecedentes normativos que existan, específicamente sobre la recolección de evidencia digital. La primera normativa en grado de importancia es, en este sentido, la Convención de Budapest sobre Cibercrimen (en adelante, la Convención de Budapest) que establece estándares legislativos que los países que pretenden acceder a formar parte de la misma tienen que cumplir.  Se exige que las leyes penales de los países miembros penalicen determinadas acciones, la mayoría de las cuales ya se encontraban alcanzadas por la legislación nacional. Y si alguna duda quedaba de ello, la sanción de la Ley 26.588 vino a despejarlas. Resulta más pertinente a los fines de éste trabajo, las exigencias relativas a dispositivos procesales.





El texto de la Convención de Budapest, en su artículo 14 exige que los Estados Firmantes adopten las medidas pertinentes para instaurar procedimientos que la misma convención prevé  a los efectos de investigación o de procedimientos penales.

Refiere que dichos procedimientos deben aplicarse: a las infracciones penales establecidas en dicho convenio; a cualquier otra infracción penal cometida a través de un sistema informático; y a la recogida de pruebas electrónicas de cualquier infracción penal.



Estos procedimientos tienen cuatro tipos de injerencia distinta:



La conservación de los datos informáticos; la divulgación y comunicación de datos informáticos y personales; el registro y decomiso de datos almacenados; y la recogida en tiempo real e interceptación de datos . 

Veamos como los regula el instrumento internacional: 



En el artículo 16 requiere que los Estados parte implementen medidas de conservación inmediata de datos informáticos almacenados (quick freeze). Esta medida comprende los datos de tráfico, almacenados a través de un sistema informático, especialmente cuando haya razones para pensar que son particularmente susceptibles de pérdida o modificación.- 


También prevé medidas “…para obligar a una persona a conservar y proteger la integridad de los datos --que se encuentran en su poder o bajo su control y respecto de los cuales exista un mandato previo de conservación en aplicación del párrafo precedente-- durante el tiempo necesario, hasta un máximo de 90 días, para permitir a las autoridades competentes obtener su comunicación…” (artículo 16 parte 2).-



Además, requiere que los estados parte adopten medidas para poder obligar a los responsables o encargados de esos datos a mantener el secreto de dichos procedimientos.



Luego, en el artículo 17 aborda la conservación y divulgación inmediata de datos de tráfico. Las medidas en relación a ello deben tender a la conservación inmediata de datos de tráfico  cuando hayan participado prestadores de servicio en la transmisión y a la comunicación inmediata a la autoridad competente de dichos datos.



Separadamente se aborda el mandato de comunicación (artículo 18). En relación a él se establece que los países firmantes puedan ordenar que una persona presente en su territorio, comunique los datos bajo su posesión o control, como así también que un prestador de servicios en su territorio comunique los datos en su poder o bajo sucontrol relativos a los abonados (que incluyen datos de tráfico y contenido) y que conciernan a tales servicios.-



Por otra parte, el texto internacional aborda el registro y decomiso de datos informáticos almacenados, el que debe permitir  “registrar o acceder de un modo similar”, a un sistema informático y/o los datos almacenados, como así también a un soporte que pueda contener datos informáticos. Agrega que, en caso que los datos buscados estuvieran en otro sistema informático, al que se pudiera acceder desde el registrado,  las autoridades deben poder “ampliar inmediatamente el registro o el acceso y extenderlo al otro sistema”.  


Paralelamente se establece que las autoridades deben poder decomisar un sistema informático, una parte del mismo o un soporte; realizar y conservar una copia de esos datos informáticos;  preservar la integridad de los datos informáticos almacenados pertinentes; y  hacer inaccesibles o retirar los datos informáticos del sistema informático consultado. Adicionalmente se debe poder ordenar a cualquier persona, que conozca el funcionamiento de un sistema informático o las medidas aplicadas para proteger los datos informáticos que contiene, que proporcione todas las informaciones razonablemente necesarias, para permitir la realizaciones de las medidas antes comentadas.-



También, esta sección de la Convención de Budapest, trata sobre la recogida en tiempo real de datos informáticos, que debe habilitar a las autoridades a recoger o grabar en tiempo real, los datos de tráfico asociados a comunicaciones específicas transmitidas en su territorio a través de un sistema informático, o a obligar a un prestador a hacerlo. Se prevé además que debe poderse  obligar a un prestador de servicios a mantener en secreto la adopción de la medida.



Finalmente se establece en términos similares la interceptación de datos de contenido (artículo 21).-



Lo primero que se sigue de allí, es que la Convención regula distintos tipos de injerencia en los datos informáticos a los que se pretende acceder. Así, entre la conservación; en primer lugar, la divulgación y comunicación de datos informáticos y personales; el registro y decomiso de datos almacenados; y la recogida en tiempo real e interceptación de datos parece haber una relación de menor a mayor intensidad de la intervención en los datos: una cosa parece ser que los datos sean conservados, es decir, se prevenga su perdida, y el efectivo acceso a dichos datos. Así también parece ser más profunda la intervención cuando se trata del decomiso de los datos, es decir, del hacerse de la información despojándosela a su tenedor. Por último, la recogida en tiempo real, en tanto se asemeja a una intervención continua de datos, parece ser la injerencia más extrema de las que se prevén en el texto internacional. Si esto es así, es de esperar que el derecho interno, rodee de mayores exigencias a las últimas que a las primeras, exigiendo en aquellos casos estándares de sospecha y necesidad probatoria más altos que en estos.



Por otro lado, también surge del texto convencional, que se distinguen los datos de tráfico de los datos de contenido, dándoles un tratamiento disímil. Parece emanar de allí que la injerencia derivada de conservar y conocer los datos de tráfico es menor que cuando a lo que se pretende conservar y acceder son datos de contenido. Esto es coherente con lo sostenido por Pablo Palazzi, quien dijo que la “… jurisprudencia norteamericana tiene esa diferenciación y protege en menor medida los datos de tráfico que los de contenido, porque según tiene dicho la Corte Suprema de EEUU los datos de tráfico los da voluntariamente el navegante a los ISP, cuando le digo a mi ISP que entro por ej. a www.diariojudicial.com, voluntariamente se lo digo.
En Estados Unidos, no gozan de la misma protección y para la intercepción de la comunicación con el contenido necesito una orden de un juez con causa probable y fundada en cambio para la obtención de datos de tráfico simplemente se pone en conocimiento del juez y se obtiene. En cambio en Europa que es de donde proviene nuestro sistema, existen fallos que para obtener los datos de trafico se necesita una orden de juez…Acá yo creo que ambos gozan de la misma protección y en la ley no hay ninguna evidencia que digan que son distintos. Lo que sucede es que cuando la Corte Suprema de la Nación, ha resuelto casos de prueba ilegal se ha apoyado en la jurisprudencia norteamericana..”



En definitiva se alude a datos de tráfico y de contenido como objetos de distinta protección constitucional. Así, Palazzi define a los datos de tráfico como aquellos relativos a “…la información asociada a una comunicación que expresa el emisor, el destinatario y otros elementos como la hora del envío y la ubicación geográfica del creador del mensaje…”
 mientras que el contenido sería el mensaje o comunicación en sí misma. Suele suceder que los datos de tráfico son relacionados con los metadatos de una comunicación, es decir, los datos sobre los datos contenidos en la comunicación de que se trata. En informática se discute la diferencia entre datos y metadatos
. Aquí nos limitaremos a aceptar esa distinción a los fines de su tratamiento jurídico.


Ahora que conocemos la regulación internacional, veamos que sucede a nivel de la legislación nacional. Para ello analizaremos los institutos del código procesal penal de la nación en relación a que podrían justificar la actividad probatoria en cuestión, como así también las prácticas que pudieran estar basadas en el principio general de libertad probatoria en materia procesal. En tal sentido en primer lugar se abordará la interceptación de comunicaciones; luego la interceptación de correspondencia; la conservación de datos; las requisas y el secuestro.



Se intentará luego formular una conclusión acerca de si estos institutos son apropiados para la producción de prueba que involucra datos informáticos. 
6) Análisis de los Institutos Procesales Vinculados a la Recolección de Evidencia Digital.
6.1 Evidencia digital e interceptación telefónica.


El ordenamiento procesal penal de la nación establece sólo la posibilidad de intervenir las comunicaciones telefónicas “o cualquier otro medio de comunicación del imputado” para impedirlas o conocerlas (art. 236 C.P.P.). A renglón seguido la norma establece que “bajo la mismas condiciones, el juez podrá ordenar también la obtención de los registros que hubiera de las comunicaciones del imputado o de quienes se comunicaran con él. Ambos requerimientos deben realizarse mediante auto fundado. La exigencia de fundamentos exige al Juez explicitar la necesidad y pertinencia de la medida. Es decir establece un estándar a partir del cual dichas intervenciones pueden ordenarse, a efectos de “impedir o conocer” las comunicaciones del imputado.-


Garibaldi,  recuerda que están constitucionalmente resguardadas las comunicaciones privadas que no afecten a terceros. Señala que para Carlos Carbone el derecho al secreto de las comunicaciones emana del secreto de la correspondencia epistolar y que para éste, las intervenciones telefónicas son medidas coercitivas de carácter real, destinadas a la obtención de pruebas. También que la violación de las comunicaciones no afecta la intimidad sino el derecho a su secreto, puesto que puede haber contenidos que no se relacionan con el derecho a la intimidad
.



Más allá de ello, el autor apunta que la injerencia en estos ámbitos de intimidad solo está autorizada en ciertos supuestos legislados. Y remarca que la legislación argentina contiene varias reglas protectoras de las comunicaciones. Así enumera los delitos que tipifica el código penal relativos a la interrupción o entorpecimiento de las comunicaciones telefónicas o telegráficas; (art. 197); el acceso ilegítimo a una comunicación electrónica, despacho telegráfico, telefónico o de otra naturaleza, a un sistema o dato restringido, la publicación de correspondencia, comunicación electrónica, etc. (arts. 153; 153 bis; 155; y 157 bis del C.P.).

También enuncia la ley 19798 de telecomunicaciones que ordena que la interceptación de la correspondencia de telecomunicaciones solo puede proceder a requerimiento de juez competente e impone la obligación de secreto respecto del conocimiento que se tenga sobre la existencia y contenido de correspondencia como así también la inviolabilidad de las comunicaciones que se confíen a los prestadores de servicio.



Agrega la ley 25.520 de Inteligencia Nacional que dispone la inviolabilidad de todas las comunicaciones telefónicas, postales de telégrafo o facsímil o cualquier otro sistema de envío de objetos o transmisión de imágenes, voces o paquetes de dato, así como cualquier tipo de información, archivos, registros y/o documentos privados o de entrada o lectura no autorizada, salvo autorización judicial y por un lapso de tiempo.



Suma a esta enumeración las leyes 20216 de correos y la  24522 de concursos que establecen protecciones en sentido análogo al que  se viene esbozando
.



No obstante todo ese plexo normativo lo cierto es que a la hora de incorporar prueba a un proceso regido por el código procesal penal de la nación, la protección es, como señala el autor citado, indirecta, es decir opera con la invalidez de la evidencia obtenida irregularmente.



Puntualmente en relación a la norma del artículo 236 del ordenamiento procesal de la Nación, Navarro y Daray
, consideran que la interceptación de las comunicaciones telefónicas o la de cualquier otro medio de comunicación del imputado se regulan, como reflejo del artículo 18 de la Constitución Nacional que establece la privacidad de la correspondencia. Así también encuentran normas análogas en los instrumentos internacionales de derechos humanos con jerarquía internacional, mencionando la Declaración Americana de los Derechos y Deberes del Hombre, artículo 10, la Declaración Universal de Derechos Humanos (art. 12), la Convención Americana sobre Derechos Humanos (artículo 11) y el Pacto Internacional de Derechos Civiles y Políticos (artículo 17), éste último prohibiendo injerencias arbitrarias o abusivas en la vida privada o en la correspondencia.



Consideran a esta diligencia como una medida de coerción de carácter real, justificada en el deber estatal de afianzar la justicia y, consecuentemente, de investigar los hechos delictivos. En tal sentido se reconoce la tensión entre el derecho a la privacidad, genéricamente concebido y esta diligencia probatoria en particular, lo que los lleva a sostener que “la interceptación de comunicaciones – también su registro, por lo que se añadirá puntualmente más adelante – exige, al concretarla, extrema cautela del órgano facultado para su disposición, igual a cuanto sucede, por ejemplo, al ordenarse un registro domiciliario, y precisamente por la identidad de los valores constitucionales en juego. Por ello se afirma que el punto justo acerca de cuándo habrá de invadirse la esfera de privacidad e intimidad de los ciudadanos en sus conversaciones telefónicas en miras de una mejor protección del cuerpo social en resguardo de la libertad de los otros, de las buenas costumbres o de la persecución del crimen, debe quedar librado a la prudencia y equilibrio de los magistrados (CNCP, Sala III, LL, 1995-B-62)”
.-



Esa prudencia y equilibrio en cada caso se garantizan con la exigencia de fundamentación, la que no puede consistir en una remisión genérica las constancias del proceso ni ser vagamente explicitada. “Por el contrario, es necesaria la remisión clara, precisa y concreta a piezas del sumario que resulten suficientes e indubitables para acordar el debido sustento (CNCP, Sala III, LL, 1195-B-62)”



La otra cuestión relativa a la fundamentación es la del estándar de sospecha que la norma requiere para habilitar la medida. La ley no hace alusión a los criterios que sí expone para otras injerencias personales
. Los doctrinarios apuntados sostienen que “no se requiere semiplena prueba de culpabilidad para proceder a las escuchas ni al registro” y recuerdan que se ha considerado suficiente fundamento la existencia de manifestaciones de funcionarios preventores en otro proceso, acerca de la posible ocurrencia de un nuevo ilícito del que tomaron conocimiento a raíz de las escuchas telefónicas concretadas en aquel
.-


Por su parte Raúl Washington Abalos, coincide en que la diligencia de intervención telefónica es una medida coercitiva que se dispone para obtener pruebas de lo transmitido a distancia por “dos aparatos telefónicos” y agrega que “la forma que asume la resolución que ordena la intervención de comunicaciones es la misma que rige respecto de la interceptación de correspondencia, es decir que la orden debe ser fundada y justificada por la necesidad y utilidad de la misma”
. Repárese en que éste autor no alude a un estándar de sospecha sobre la utilización de la línea a intervenir, sino a que la justificación se agota en el juicio de utilidad y necesidad (haciendo así una interpretación literal de la norma en comentario). En función de ello establece así, la obligación de fundamentación: El Juez está obligado a señalar, según esta concepción, porqué resulta necesaria la intervención de comunicaciones y en qué sentido puede considerarla útil, pero no qué elementos tiene para sospechar que el sujeto de la comunicación participa de alguna manera de la comisión de un delito y, más importante, cuán serias son sus sospechas.


A mi juicio, la intervención de comunicaciones, en tanto resulta una medida de coerción, tal como se viene sosteniendo, es decir, la injerencia estatal en un ámbito de reserva, requiere, amén de los requisitos de utilidad y necesidad,  un estado de sospecha previo que habilite vulnerar tal derecho fundamental, de la misma forma que sucede con otras medidas de coerción personal como las restricciones de las libertades ambulatorias.


Para sostener ello tengo en cuenta que la misma Corte Suprema de Justicia de la Nación ha dicho que las comunicaciones en cuestión “..y todo lo que los individuos transmiten por las vías pertinentes integran la esfera de intimidad personal y se encuentran alcanzadas por las previsiones de los artículos 18 y 19 de la Constitución Nacional. El derecho a la intimidad y la garantía consecuente contra su lesión actúa contra toda “injerencia” o “intromisión” “arbitraria” o “abusiva” en la “vida privada” de los afectados (conf. Art. 12 de la Declaración Universal de Derechos Humanos y art. 11, inc. 2°, de la Convención Americana sobre Derechos Humanos tratados, ambos, con jerarquía constitucional en los términos del art. 75, inc. 22, de la Constitución Nacional y art. 1071 bis del Código Civil)”



En el mismo precedente se ha recordado que el Tribunal Europeo de Derechos Humanos ha aceptado como garantía adecuada frente a los abusos que pudieran tener lugar en esta materia que para que la injerencia exista concurran “datos fácticos o indicios que permitan suponer que alguien intenta cometer, está cometiendo o ha cometido una infracción grave”. En definitiva, la habilitación de la injerencia exige como contrapartida un estándar de sospecha.



En el mismo sentido se expresa Luis García quien sostiene que el principio de proporcionalidad, que protege al ciudadano de injerencias estatales fuera de medida, implica en el caso de las intervenciones de comunicaciones que debe existir un proceso penal ya iniciado e indicios objetivos para sospechar que alguien está cometiendo o cometió un delito grave; que no existe manera menos intrusiva para la finalidad probatoria; que la medida alcanzará solo al imputado o a las personas sospechadas de compartir comunicaciones con él; y que existe una proporción entre la injerencia y el interés en la persecución del caso concreto
.-


Agrega que la motivación, exigida normativamente para todos los autos dispositivos del Juez, debe suponer cierto conocimiento del hecho objeto de proceso, y que en ese sentido no bastarán “meras alusiones o sospechas genéricas de que se está cometiendo” delitos. Exige por tanto que exista una sospecha fundada y relevante, basada en elementos reunidos en la causa. Y aún más sostiene que, aun cuando no sea posible señalar en forma abstracta todos los criterios que lleven a establecer el quantum de sospecha requerido para la medida de intervención comentada, no es posible en abstracto señalar más criterios que permitan cuantificar el grado de sospecha requerido para que esté legitimada la intervención de telecomunicaciones, “…el piso mínimo debe estar constituido por el patrón de los indicios vehementes de culpabilidad. Esto es lo que exige a la policía el art. 284, inc. 3, CPPN para autorizarla a aprehender a una persona y llevarla inmediatamente ante el juez. También es el mínimo exigible para que un juez pueda ordenar una detención. Si la sospecha debe alcanzar ese grado para la detención anterior a la prisión preventiva, no cabe duda que se exigirá una sospecha de igual intensidad para una medida intrusiva que probablemente dure más en el tiempo que esa breve privación de la libertad ambulatoria, y que pondrá al descubierto toda la vida privada del afectado”



En definitiva, aun cuando no se comparta la calidad del estándar de sospecha requerido por el autor citado, lo cierto es que la intrusión que implica el acceso a las comunicaciones de un individuo exige algún grado de sospecha que, como tal, debe ser previo y originado en elementos ajenos, lo cual importa sostener que la medida no puede justificarse con lo que vaya a resultar de ella. 

Por otra parte, el ordenamiento procesal nacional no señala plazo para la duración de la intervención telefónica. Daray y Navarro señalan que “no puede ser indefinida en el tiempo (CNCP, Sala IV, ED, 170-531; TOF Mar del Plata, JA, 1999-IV-677 y 680; Palacio, La prueba…, p.74), esto es debe tener límite, como en general lo imponen otras legislaciones…”



En el mismo sentido García considera que una intromisión de éste tipo no puede durar indefinidamente puesto que lo contrario implicaría la aniquilación del secreto de las comunicaciones. Además tiene en cuenta que, por las características de la ejecución de este tipo de diligencias, quien está siendo intervenido no tiene conocimiento de ello, lo que impide que pueda interponer recursos procesales tendientes a cuestionar la legitimidad de la medida o a hacerla cesar. Solo una vez finalizadas y puesta en conocimiento del justiciable, este puede arbitrar algún tipo de procedimiento para argumentar sobre ella
.


Se señala que, más allá de no estar previsto plazo alguno, siempre existe el límite de la duración temporal de la instrucción (art. 207 C.P.P.) que establece su tope en cuatro meses prorrogables por otros dos. Pero no es menos cierto que dicho que dicho plazo, recién comienza a correr a partir de la citación a indagatoria del imputado, lo que no impide que previo a eso existan años de intervenciones telefónicas. Por otra parte, el término del artículo 207 (como todos en general) han sido considerados ordenatorios y no existe consecuencia prevista para su incumplimiento. En la práctica, salvo casos muy sencillos (procesos instruidos respecto de delitos detectados en su flagrante comisión, en los que, por otra parte no suele ser necesaria la intervención de comunicaciones) la etapa de instrucción supera holgadamente los meses que la legislación manda para su duración.-


Como se dijo, el único límite temporal que señala la legislación, se encuentra en la ley de inteligencia.
6.1.1 La Obtención de los Registros de Comunicaciones.

Como también se dijo, la norma apuntada también prevé que en las mismas condiciones en que se autoriza la intervención de comunicación se ordene la obtención de los registros de las comunicaciones del imputado o quienes se comunicaran con él. Se ha entendido que “el derecho a la privacidad de las comunicaciones comprende no sólo la protección de su escucha sino también la reserva misma acerca de su existencia”
. Recordaremos aquí que la exigencia de un auto fundado dispuesto por el Juez para la obtención de los registros fue incorporada por la Ley 25.760, del 11 de agosto de 2003. Previamente a ello la norma nada indicaba sobre la manera de obtener tales datos y había sido discutido jurisprudencialmente la forma de instrumentar tal medida. Así Navarro y Daray citan jurisprudencia (con cuyo criterio discrepan) que sostuvo que “no es asimilable a la intervención telefónica el requerimiento de la prevención a las empresas de telefonía para que informe las nóminas de llamados… porque nada se interviene… se trata de una prueba informativa… CNCP Sala I 13/9/92, causa 5312, Quinteros, ya vigente la actual redacción del precepto, CCC, Sala I, 7/10/08, causa 34957, Miguel, Sergio J., porque el registro no implica conocer el contenido de las conversaciones, aunque aconseja que sea decretado por el juez solo para sortear eventuales nulidades ante las dispares interpretaciones”
.-

Diversamente con tal criterio, y coincidiendo con la postura de estos autores, entiendo que el ámbito de reserva que protege las comunicaciones personales no solo se ve vulnerado cuando se accede a su contenido, sino también cuando se obtienen los datos de su existencia, oportunidad y duración, elementos básicos estos en cualquier informe de registro de comunicaciones.


Debe recordarse que oportunamente se dictó la ley 25873, que establecía, entre otras cosas, la obligación de los prestadores de servicios de telecomunicaciones de registrar y sistematizar los datos filiatorios, y domiciliarios de las usuarios y clientes y los “registros de tráfico de comunicaciones para su consulta” y de mantener dicha información por el plazo de diez años y que la misma fue declarada inconstitucional por la Corte Suprema de Justicia de la Nación en el precedente “Halabi, Ernesto” (Fallos 332:111).-


En aquel fallo se sostuvo que la manda genérica, sin indicación concreta de que en qué casos y con qué justificativos dicha información podía accederse resultaba inadmisible constitucionalmente.

Ahora bien, oportunamente sostuvimos que la intervención de comunicaciones requiere, amén de la expresión de motivos sobre la utilidad y necesidad de la medida, la existencia de un estándar de sospecha previa para justificar el acceso al contenido de la comunicación. La ley, por las razones que venimos esbozando, exige además, que la obtención de los registros se haga “en las mismas condiciones” que prevé para la intervención.. ¿Eso quiere decir que el estándar de sospecha debe ser el mismo?



Parece existir entre una y otra diligencia una relación de grados. Ello por empezar por una cuestión práctica, mientras la intervención de las comunicaciones implica en la práctica el acceso al registro de dichas comunicaciones, al menos de las que se materializan mientras dura la intervención, la obtención de los registros no puede nunca incluir el contenido de las conversaciones. Es decir, la primera contiene a la segunda pero no inversamente. Si esto es así, parece razonable que la sospecha que el juez debe tener para ordenar la intervención debe ser sensiblemente mayor a la exigible para la sola obtención de registros. 


Por otro lado, la injerencia en la privacidad es claramente más intensa cuando, más allá de saber con quién y cuándo se ha comunicado una persona, el juez busca averiguar que se dijo en dicha conversación. Y cuando más intensa es la injerencia es razonable que se exijan más razones para perpetrar la misma. En tal sentido puede sostener que existe una mayor expectativa de privacidad respecto del contenido de la conversación que del registro de su existencia.

No son muchos los autores que se detuvieron en esta cuestión. Garibaldi, en consonancia con lo que se viene sosteniendo, recuerda que el Tribunal Constitucional Español, al tiempo que estableció que la entrega de los listados por las compañías prestatarias de los servicios a la policía requiere resolución judicial, puesto que los datos que figuran en los mismos suponen una interferencia en el proceso de comunicación, ya que datos configuran “el proceso de comunicación en su vertiente externa y son confidenciales, es decir reservados del conocimiento público y general además de pertenecientes a la esfera privada de los comunicantes”, señaló “no puede desconocerse la menor intensidad de la injerencia en el citado derecho fundamental que esta forma de afectación representa, en relación a la que materializan las “escuchas telefónicas”, y este dato es especialmente significativo en orden a la ponderación de su proporcionalidad”
.

6.1.2 Interceptación de comunicaciones electrónicas.


Ahora bien, todo esto lo que se viene abordando, no requiere mayor discusión si se trata de comunicaciones telefónicas. La norma parece haber sido diseñada para ello. Pero la cuestión se vuelve aún más problemática si se repara en la posibilidad de la intervención de comunicaciones digitales o realizadas a través de un dispositivo informático. 


Allí la pregunta que surge clara es ¿Autoriza el estándar del artículo 236 del Código Procesal Penal a intervenir comunicaciones electrónicas y a conocer los datos de tráfico de un usuario de internet? Es decir, ¿la intervención de comunicaciones electrónicas puede ser llevada a cabo invocando dicha norma?

Ya dijimos que la norma citada parece encontrarse diseñada para la interceptación de comunicaciones de características telefónicas. Sostengo esto porque, si bien la norma prevé su aplicación para las comunicaciones telefónicas “o cualquier otro medio de comunicación del imputado” lo cierto es que bien puede interpretarse que, en la última parte transcripta, el legislador ha plasmado su voluntad de no restringir la facultad de intervención ante el avance tecnológico, pero que nada permite suponer que se ha tenido en cuenta la variación en la naturaleza de la comunicación que ese avance ha significado. Desde que las modernas tecnologías permiten que la comunicación involucre, además de la transmisión de la palabra hablada o escrita, gran cantidad de datos adicionales, no puede sostenerse que la naturaleza de ambas comunicaciones sea la misma, porque si bien ambas tecnologías, la telefónica y la informática son vías de comunicación, hay varias características de la segunda que la hacen cualitativamente distinta a la primera. 



En primer lugar, por vía informática no solo se transmite la palabra hablada. Puede que tenga lugar una comunicación de esa naturaleza, a través de servicios de lo que se conoce como telefonía vía I.P., los servicios de chat de voz, como los de los programas Messenger; Skype, y similares; también es cierto que por internet se pueden transmitir, y normalmente se hace, paquetes de datos que exceden la palabra hablada. Así por esta vía se transmiten imágenes en vivo (los mismos programas facilitan no solo el hablarse sino el verse al mismo tiempo a través de cámaras web). También se transmiten imágenes y documentos digitales; no sólo formatos de fotos como los archivos .jpeg o similares; sino también hojas de cálculo; documentos de texto; presentaciones; “escaneos” o imágenes de documentos en formato papel. Estos documentos pueden o no estar firmados digitalmente, es decir su contenido puede estar o no autenticado. Por todo ello, la comunicación digital, excede en su capacidad de ser continente de información personal a la comunicación telefónica. Siendo esto así, no parece, al menos en principio, razonable que exista un mismo estándar común para acceder a una y otra comunicación.-


Más aún si se piensa que una comunicación electrónica contiene una porción de información adicional a la que normalmente el usuario promedio transmite conscientemente. En tal sentido, un correo electrónico por ejemplo trae consigo una cantidad de información relativa al tráfico, que puede dar cuenta no sólo desde que cuenta, es decir usuario se generó el mensaje, y a quien estaba dirigido, sino también desde que dirección I.P. se envió y por ende la ubicación geográfica de donde estaba el usuario en el momento en que el correo se envió, dato que también figura entre el tráfico del mensaje. Hasta ahí, puede parecerse a una comunicación telefónica, que también permite conocer, al menos en forma aproximada, la localización del usuario al momento de la comunicación en cuestión. Pero la comunicación digital permite conocer, además, no solo datos relativos a la comunicación, sino también a los documentos adjuntos. En tal sentido, es común que los documentos digitales contengan información relativa al sistema operativo que los creó, la fecha de creación, la fecha de modificación e incluso el nombre de usuario del sistema creador. Más allá de que esos datos son, esencialmente, maleables, lo cierto es que este tipo de datos son exclusivos de las comunicaciones digitales y por lo tanto, su conocimiento implica conocer más del usuario que lo que deriva de la mera interceptación telefónica.  Y por último, la comunicación en si también trae información sobre el recorrido que hace, es decir, por qué tipo y cantidad de servidores circula, de manera tal que si fue originada, por ejemplo en una máquina que pertenece a una red empresarial, es fácil identificar el servidor por el cual fue transmitido.


Para más, como se dijo supra, las fotografías sacadas por algunas cámaras digitales y los teléfonos inteligentes (smartphones) suelen contener información de geoposicionamiento del aparato que obtiene la imagen. Recientemente una noticia da cuenta de que una persona que era buscada fue hallada por los metadatos de una foto suya subida a una red social
.


El conocimiento de toda esa cantidad de información merece a mi juicio un estándar de sospecha y necesidad que justifique la intromisión mayor a la mera intervención de comunicaciones telefónicas. Ello porque, en primer lugar, al obtenerse más información la injerencia es sin duda más profunda, en el sentido que permite conocer más sobre ámbitos que normalmente son considerados como íntimos de las personas. 

En segundo lugar porque, mientras que en una comunicación telefónica una persona, aún con una expectativa razonable de privacidad, es consciente de la información que emite, en la electrónica, como se sostuvo, existe una gran porción de información que se pone en circulación en forma inconsciente. Y que aun cuando, por poseerse conocimientos técnicos se tenga plena conciencia de todo el contenido de aquella información adicional, estos son transmitidos sin que haga al contenido esencial de la comunicación: normalmente no son parte del mensaje que se desea enviar, y por la estructura de los sistemas informáticos, no pueden excluirse de la comunicación, por lo que nunca son voluntarios.-
Y más allá de todo ello, existen aspectos prácticos que diferencian ambas medidas. Así, mientras que la interceptación telefónica, normalmente consiste en establecer un canal que reproduzca las llamadas que se producen, de manera tal que las mismas puedan ser registradas mientras se realizan, las comunicaciones informáticas no pueden seguir la misma lógica. Ello porque, al menos en usuarios hogareños, las direcciones I.P. que consiste en el número con el que el servidor identifica al usuario, son de carácter dinámico, es decir, varía cada vez que el usuario se conecta. Ello en contraposición con las direcciones de I.P. estáticas, en las que la dirección es siempre la misma.

Ahora bien, si la mayoría de las direcciones I.P. es dinámica, la intervención debe renovarse cada vez que el usuario se conecta. O en su caso intervenir cada tipo de comunicación. Así, cuando si interviene una cuenta de correo se establece una cuenta “espejo” en la que se recibe una copia de todo lo que el usuario recibe o envía. Pero a la vez, las cuentas de correo electrónico no son la única forma de comunicación informática. Debería hacerse lo propio con los servicios de mensajería instantánea (mensajes pop-up); con la telefonía por I.P. y el acceso a redes sociales.

La otra posibilidad es intervenir directamente la máquina desde la que se conecta el usuario. Esto es algo relativamente simple desde que existen los programas gusano
. Pero introducir un código malicioso en una máquina para rastear y copia información es algo bastante distinto a lo que parece regular la norma en comentario, puesto que normalmente el rastreo de información se formula sobre todos los datos del dispositivo y no sólo sobre las comunicaciones, ya que es prácticamente imposible saber ex ante, que tipo de información está siendo transmitida y cual no. En este sentido la medida parece más una requisa permanente que una intervención de comunicaciones. En definitiva, es difícil encontrar base normativa allí para este tipo de prácticas.-
Algo parecido sucede con la obtención de los registros de la comunicaciones electrónicas (segunda parte del art. 236 del C.P.P.).

Una primer mirada puede sugerir un paralelismo que permitiría aseverar que para conocer los datos de tráfico de una persona determinada, las autoridades tienen que cumplir los mismos requisitos que para hacer lo propio con los datos de contenido, tal como para conocer los registros de comunicaciones telefónicas los requisitos o “las condiciones” son las mismas que para conocer el contenido de dichas comunicaciones.

 No obstante, repárese en que la norma no hace referencia a datos de tráfico, sino a “registros de las comunicaciones de los imputados o quienes se comunicaran con él. Normalmente esto se relaciona con los listados de llamadas entrantes y salientes del imputado y su duración. Eventualmente al listado de mensajes de texto de telefonía celular.

Pero los registros de comunicaciones electrónicas son, esencialmente distintos. En primer lugar, porque los datos de tráfico establecen más información que la simple existencia de la comunicación. Así, si de lo que se trata es de mensajes informáticos, es decir correos electrónicos,  entre los datos de tráfico, o metadatos figura no sólo el momento de la emisión y de la recepción, sino aquellos que permiten establecer desde donde se realizó, de qué forma fue “enrutada” la comunicación, es decir por qué servidores ha transitado. Y, por ejemplo, si el servidor es privado, por ejemplo el de una empresa, hace fácilmente identificable a las personas involucradas en dicha comunicación. Además estos datos permiten establecer si dicha comunicación es respuesta de otra, es decir, cuáles son sus antecedentes.


Además de ello si el mensaje en cuestión tenía archivos adjuntos, permite además individualizarlos sin mucho esfuerzo. 



Con todo lo expresado, la primera conclusión que puede obtenerse es que la norma del artículo 236 segunda parte,  no regula en forma correcta la interceptación de comunicaciones electrónicas, en tanto no diferencia los distintos supuestos de comunicación ni la diversa calidad y cantidad de información que puede obtenerse de ella. En tal sentido, si existe una  norma que distingue los supuestos de obtener registros y obtener contenido, también es de esperar la misma norma razonablemente prevea específicamente la incautación o acceso a metadatos, o datos relativos a la información contenida, cosa que no se verifica en la realidad.


Por otra parte, y teniendo en cuenta que la aplicación sin más del artículo 236 C.P.P. a este tipo de comunicaciones, implicaría la posibilidad de monitoreo de todas las vías antes enumeradas del imputado, lo que conllevaría al acceso de una enorme cantidad de información personal, en una diligencia que, como se apuntó, no tiene plazos de duración por lo que en la práctica fulminaría el derecho a la privacidad de las personas usuarias de medios informáticos.


De tal manera, y más allá de las implicancias que por sí lleva la idea de la aplicación analógica y la violación al “nulla coactio sine lege praevia”, lo cierto es que, si se entiende que las comunicaciones electrónicas se encuentran contenidas en la manda del artículo 236 del C.P.P., la única interpretación que compatibiliza dicha norma con las garantías constitucionales que preservan la intimidad, consiste en postular que la fundamentación que exige el dictado de la medida implica, (además de la utilidad y necesidad de la misma) no sólo la existencia de un estado de sospecha previo e independiente, respecto de la comisión de delitos por parte de, al menos una de las personas involucradas en la comunicación, y la proporcionalidad en relación a la gravedad del injusto en investigación, sino la explicitación concreta de la relación de cada porción de información que pueda surgir de tales datos con la causa que se investiga y la justificación del acceso a información adjunta que, aun cuando pueda no conocerse ex ante, sea hallada en la diligencia. 


En tal sentido, si la medida consiste en el monitoreo de una comunicación de chat, la diligencia no sólo debe expresar la sospecha a la que antes se aludiera, sino, para el caso en que se requieran las direcciones IP desde donde se lleva adelante la charla, deberá expresarse cuál es la relación de dicha información, en concreto de la ubicación de las personas en el momento de la charla, con la causa como así también, de hallarse en la conversación envíos de paquetes de información de archivos de imágenes
, en qué sentido los mismos pueden ser útiles para la investigación antes de su compulsa.  De ello se sigue que este tipo de probanzas no puede validarse con lo que resulte, precisamente, de su acceso.-

La misma fundamentación concreta debe exigirse respecto de las prórrogas a las que  la medida pueda dar lugar: la extensión en el tiempo requiere para no ser irrazonable que existan elementos, más allá de la esperanza de encontrar evidencias en el futuro, que la justifiquen. Resulta además aconsejable establecer un lapso máximo para la intervención que se comenta, para evitar que, más allá de la obligación de exponer las razones de la decisión, (cuya posibilidad de revisión por parte del justiciable al momento de la producción de la injerencia son prácticamente nulas), para evitar la prolongación de espionajes montados sobre el pretexto de prevenir o investigar delitos. Recuérdese que la Convención de Budapest, al menos en relación a la obligación de preservar datos informáticos, establece el lapso máximo de noventa días. Más allá que excepcionalmente puedan justificarse lapsos mayores, parece éste un período razonable para confirmar o desechar la utilidad probatoria de la medida.-


Ahora bien, cuando la comunicación a intervenir se trata del intercambio de correos electrónicos, aparece otro problema más: la existencia de una norma específica para la incautación de correspondencia epistolar, que a continuación analizaremos.

6.2 Evidencia digital e interceptación de correspondencia (art. 234 y 235 C.P.).-



En efecto, particularmente en lo que sucede con relación a los correos electrónicos, la norma del artículo 236 C.P.P. parece no ajustarse completamente al objeto de prueba. En tal sentido, el ordenamiento procesal federal prevé también la interceptación de correspondencia (art. 234 C.P.P.) dicha interceptación puede ordenarse siempre que se “lo considere útil para la comprobación del delito” y claro está, mediante auto fundado. A simple vista se observa que, al auto fundado del artículo 236 la interceptación de correspondencia adiciona la necesaria alegación sobre la utilidad probatoria. Este extremo, por sí no parece agregar más requisitos puesto que la exigencia del auto fundado, normalmente redunda en la explicación de dicha necesidad. Pero si se repara en todo el articulado del ordenamiento procesal, se observa claramente que el legislador protegió más celosamente a la correspondencia epistolar, que a la comunicación hablada telefónicamente. 


La norma del artículo 234 del digesto de rito es consecuencia directa de la inviolabilidad de la correspondencia y papeles privados protegidas en el artículo 18 de la Constitución Nacional. 


Navarro y Daray consideran que la norma en comentario constituye la ley que reglamenta en qué casos puede procederse a la interceptación de la correspondencia. Entienden que esto, la interceptación, significa el apoderamiento de la correspondencia o efectos “antes de que lleguen al lugar o persona a la que se destinaron mientras esté en poder del encargado del trabajo (CNCP, Sala IV, LL, 1999-F-577). Constituye entonces un desvío que podrá concretarse o no en su secuestro”
.


Los autores citados entienden por correspondencia epistolar toda comunicación enviada por correo oficial o particular por un remitente a un destinatario. Y agregan “El precepto ninguna referencia hace a vías modernas y frecuentes de comunicación, distintas a la correspondencia postal o telegráfica, o de telecomunicaciones – ley 19798-, como la que se verifica a través de la emisión o envío de “fax” o “telefax” o correo electrónico o internet, que se debate si pueden considerarse comprendidas en el precepto…”
.-


Maier contesta al interrogante afirmativamente. En efecto, al comentar las interceptaciones a las comunicaciones con fines probatorios, sostiene que las leyes procesales establecen regulaciones sobre algunas formas en comunicación, sin haber avanzado en relación a los medios de comunicación existentes en la actualidad. Y se pregunta “(¿debe considerarse comprendida la correspondencia sostenida por vía electrónica, por analogía?) … La pregunta entre paréntesis debe ser contestada afirmativamente, pues la analogía resulta admitida expresamente por la ley al permitir la interceptación de cualquier comunicación del imputado, incluso oral –vía telefónica, por ejemplo-, cualquiera que fuera el medio técnico empleado para conectarse”
.-


Sin ánimo de poner en crisis la afirmación del distinguido profesor, entiendo que aquella obvia, probablemente porque el avance tecnológico no lo evidenciaba al momento de su formulación, la información adicional a las comunicaciones electrónicas, los metadatos, que, entiendo, cambian la naturaleza de la medida en cuestión. En tal sentido, desde que la recolección de mensajes informáticos trasunta no sólo el contenido del mensaje, sino otra carga de información que puede involucrar desde su localización exacta al momento del escribir el mensaje, hasta el tipo de ordenador que utiliza, su historial de navegación en red o sus preferencias comerciales
, entiendo que aquella asimilación debe ponerse en duda.



De cualquier manera, más allá de la discusión acerca de si  la interceptación de correos electrónicos se encuentra alcanzada por la prohibición del nulla coactio sine lege, estas circunstancias evidencian que no resulta evidente cuál es la norma aplicable para la interceptación de las comunicaciones electrónicas por sistema de correo electrónico, aun cuando se admita que existe una norma que autorice a ello.-


En tal sentido, si los correos electrónicos constituyen correspondencia epistolar, análoga a las piezas postales, la regulación resulta ser distinta que la de las comunicaciones telefónicas.


En efecto, repárese en que la ley veda específicamente a las fuerzas de seguridad proceder por sí a la apertura de cualquier correspondencia que pueda llegar a secuestrarse, ordenando que la misma sea enviada a custodia del juez (art. 185), prohibición que no existe respecto de otras comunicaciones (por ejemplo el listado de llamadas hallado en domicilio o el reporte de envíos de fax de un aparato telefónico acorde). Por otra parte, producida la interceptación, la misma Ley ordena que sea el Juez, y únicamente él, asistido por un Secretario, quien examine la correspondencia interceptada, luego de lo cual podrá  ordenar  el secuestro de aquella pertinente a la investigación, entregando la restante al destinatario (art. 235). Esta manda específica no existe en los casos de interceptación telefónica y, de hecho, el acceso a las conversaciones grabadas, la selección de las conversaciones pertinentes a la investigación y su transcripción, suele ser delegada en fuerzas de seguridad que materializan la medida. Esta delegación en materia de correspondencia epistolar está prohibida expresamente. De allí, puede concluirse en que el legislador rodeó de mayor protección a la correspondencia epistolar, lo cual puede estar sustentado en la mayor expectativa de privacidad que un medio de comunicación tiene sobre otro.-



En consonancia con ello, la Ley 26588, tipificó como violación de correspondencia el acceso ilegítimo a una casilla de correos. Sin perjuicio de ello, debe recordarse que la jurisprudencia ya venía asimilando el tratamiento del correo electrónico con la correspondencia epistolar.  Así, por ejemplo, en el caso Redruello, la Cámara Nacional en lo Criminal y Correccional entendió que “…Corresponde declarar la nulidad de la introducción al proceso de impresiones de correos electrónicos efectuada por la querella, si no ha mediado orden judicial que autorice la adquisición de tales elementos probatorios, ya que el término "correspondencia" previsto en el art. 18 de la Constitución Nacional resulta abarcativo del correo electrónico, a cuyo respecto es aplicable la garantía de la inviolabilidad…”



En igual sentido, en el caso Lanata, de la misma Cámara, en el que se sostuvo que “nada se opone para definir al medio de comunicación electrónico como un verdadero correo en versión actualizada. En tal sentido la correspondencia y todo lo que por su conducto pueda ser transmitido o receptado, goza de la misma protección que quiso darle el legislador al incluir los artículos 153 a 155 del Código Penal, enla época de su redacción, cuando aún no existían estos avances tecnológicos
”. 


Si esto es así, y todo parece indicar que sí, la única regla válida procesal para acceder a los correos electrónicos es la que impone el artículo 235, que manda a que sea el Juez solamente quien revise la totalidad de la correspondencia (en este caso electrónica) y decida por sí , cual es pertinente a la investigación y cual no. Esto trae, desde ya una complicación práctica: normalmente el volumen de correspondencia epistolar que recibe una persona hoy, o recibía en años anteriores al auge del correo electrónico, no se asemeja ni por asomo al de la correspondencia digital. 


Además esta dificultad práctica también tiene incidencia en el éxito de las investigaciones: si en una causa debe recogerse la correspondencia digital en tiempo real, por ejemplo, porque el delito se encuentra en pleno desarrollo (algo similar a lo que ocurre en las “escuchas directas” en las intervenciones telefónicas), la acción concreta de acceder a cada correo electrónico, sin importar la hora que sea, tendría que ser realizada personalmente por el Juez, lo cual, no solo desvirtuaría el rol de este sujeto procesal, sino que además le impediría ocuparse de cualquier otro asunto.



Por otro lado, la decisión exclusiva del Juez en torno a la pertinencia probatorio de cada correo electrónico, probablemente se base en su contenido o archivos adjuntos, de manera tal que estos serán incorporados al proceso cuando algunos de estos elementos tengan en principio relación con la causa. Pero esa sola verificación deja fuera un montón de datos que contienen los mails y que solo pueden ser interpretados con la traducción de los datos de tráfico. En efecto, un mail de saludo del imputado con un tercero ajeno al proceso, puede parecer extraño al objeto de investigación. Pero el dato de que el mismo fue enviando operando una cuenta de correo que se conectó desde determinada dirección IP sitúa al emisor en un lugar geográfico en un momento determinado. Y esa información puede ser relevante para las partes, de manera de incidir en el cuadro cargoso, o en la estrategia de defensa. Cabe también aquí hacer referencia en lo que se dijo a los metadatos de los archivos adjuntos: contienen gran cantidad de información que puede ser útil, más allá de lo que a simple vista pueda observarse. Esas estrategias de defensa y de acusación son, por regla general, ajenas a la labor del Juez, por lo que éste mal puede juzgar su pertinencia a tal respecto. Así, aún el magistrado más bien intencionado podría estar privando al justiciable de prueba que hace a su interés procesal, al desechar la incorporación de correos que, a su juicio, no se vinculan con el objeto procesal.--



Entonces, las normas relativas a la interceptación de correspondencia parecen inadecuadas para recoger correos electrónicos.



Por otro lado, sucede algo curioso con los correos electrónicos recibidos en dispositivos móviles o telefónicos: no queda claro si estos deben ser asimilados a los mensajes de texto (SMS) o si se trata de correos electrónicos, es decir, de mensajes con una protección de inviolabilidad que obliga al procedimiento comentado arriba. En definitiva, si el estándar para acceder a unos y otros es el mismo. 




Ya vimos que la ley procesal regula de manera distinta el acceso a comunicaciones telefónicas y a la correspondencia epistolar. También se ha sostenido que la protección de la última parece ser más intensa, y que ello puede tener razón de ser en la mayor expectativa de privacidad de ese medio de comunicación por sobre la palabra hablada y transmitida telefónicamente.




También vimos que nuestra jurisprudencia asimila los correos electrónicos a la correspondencia epistolar. 




Ahora bien, el acceso a los mensajes de texto siempre se ha entendido incluido dentro de las comunicaciones “de otro tipo” que autoriza a intervenir el artículo 236 del C.P.P. Ya vemos que las derivaciones de ello es que la medida es canalizada por las fuerzas de seguridad, y asimilada a la intervención telefónica, de manera tal que su concreción es delegada en la policía o la fuerza de prevención. 



Si se tratara de correspondencia, técnicamente solo el Juez podría acceder a ella y solo en la forma prevista en el artículo 235 C.P.P. más aún las fuerzas de seguridad tienen vedado acceder a ella y deben remitirlas intactas a la autoridad policial.



Así las cosas, el correo electrónico, puede ser recibido en dispositivos móviles y en sus rasgos básicos no difiere en mucho de los mensajes de dos tipos de comunicaciones pueden ser enviados y recibidos en el mismo dispositivo. Ambos pueden usar, en su caso, el mismo operador telefónico para su envío y recepción y en algunos casos hasta por el mismo mecanismo de banda telefónica.-



Hasta hace un tiempo el SMS y el email se diferenciaban entre sí en la capacidad del último de transmitir más que textos, es decir, imágenes, sonidos, videos, etc. Sin embargo, desde hace ya tiempo existen los SMS multimedia que en puridad son mensajes con transmisión de ese tipo de archivos. 




También es cierto que inicialmente el emisor de un correo electrónico podía enviar su mensaje desde un teléfono habilitado para ello o de una computadora indistintamente, mientras que los SMS sólo podían ser enviados desde un dispositivo telefónico. Pero en la actualidad esa diferencia ya no es tal, puesto que existen varios programas, como el SKYPE con funciones para enviar mensajes de texto desde una computadora con acceso a internet.




Lo único que parece diferenciar a ambos tipos de mensajes es que por lo general los teléfonos habilitados para la recepción de correos electrónicos (smartphones o teléfonos inteligentes), suele alojar a uno y otro mensaje en directorios distintos. Esta distinción, no obstante, no parece ser lo suficientemente relevante para justificar un tratamiento disímil o sujeto a estándares de intervención diferentes. Vuelvo a recordar aquí que el artículo 185 del C.P.P.N. prohíbe a las fuerzas de seguridad acceder a la correspondencia que hallaren y ordena que la misma sea enviada “intacta”
 a conocimiento del Juez. Que las normas de la intervención telefónica no contengan una indicación análoga, podría ser interpretado en el sentido que la misma no existe y que por tanto los registros telefónicos no tienen igual protección. Si un mensaje de texto, es un registro telefónico, entonces su protección es relativa en comparación con los correos electrónicos. 
Supongamos el siguiente ejemplo: Un funcionario policial en ejercicio de control de seguridad de un aeropuerto, requisa el equipaje de un pasajero, encontrando material explosivo en el mismo. Procede a la detención del pasajero, y previa consulta a la autoridad judicial, requisa sus pertenencias, su ropa, sus bolsillos. Encuentra entre ellos un teléfono inteligente, del tipo “blackberry”. El funcionario judicial quiere saber si el pasajero detenido se encontraba en connivencia con alguna otra persona que fuera parte del pasaje, y por lo tanto quiere revisar  los registros almacenados en ese teléfono. Consulta al Juez interviniente y este autoriza dicha revisión dada la urgencia del caso. La pregunta que surge entonces es la siguiente: ¿Esa autorización comprende a los mensajes de texto? Asumiendo que sí, porque estos son en definitiva “registros telefónicos” ¿Deben correr la misma suerte los correos electrónicos? Si los correos son correspondencia epistolar, no existe ningún motivo para pensar que lo son menos cuando son enviados o recibidos desde teléfonos móviles. Y si esto es así, resulta infundado asumir que una persona tiene más expectativa de privacidad en sus correos que en sus mensajes de texto, por lo que la diferenciación es arbitraria. 


La situación solo puede solucionarse con la regla pro hómine, que obliga a interpretar las normas a favor del ciudadano y por lo tanto la única respuesta posible es que ni los mensajes de texto, ni las conversaciones de programas como el “blackberry Messenger” o “whatsapp” o similares ni los correos pueden ser revisados por el personal policial.-



En definitiva, analizadas ambos institutos (la interceptación telefónica o de comunicaciones y la de correspondencia) se evidencia más claramente que ninguna de las dos se adapta correctamente al objeto probatorio en tratamiento, esto es la evidencia resultante de comunicaciones digitales, y por lo tanto, su utilización violenta en principio la regla del “nulla coactio sine lege” ya formulada.



No obstante, para el caso que se disienta con ello, corresponde aquí hacer la misma formulación que se plasmara en el análisis del artículo 236 del proceso nacional: la fundamentación que autorice la interceptación de correspondencia digital no podrá contentarse con la enumeración de los elementos de sospecha y la utilidad de contar con los correos en cuestión sino que, si lo que se pretende luego es la utilización de toda la información resultante de dichas comunicaciones electrónicas, habrá de explicitarse ex ante, al menos en forma genérica, qué pretende hallarse y en qué forma se relaciona con el objetivo de pesquisa.-


Ahora bien, debe aquí hacerse mención a mi juicio al tratamiento que de la cuestión hace ley 25.520, que regula la actividad de inteligencia nacional. Allí se recalca la inviolabilidad de las comunicaciones telefónicas, postales “…o cualquier otro sistema de envío de objetos o transmisión de imágenes, voces o paquetes de datos, así como cualquier tipo de información, archivos, registro y/o documentos privados” (art. 5to). En los artículos 18 y 19 se establece el mecanismo para la interceptación de esas comunicaciones, el que resulta ser el mismo para todas ellas, previéndose su implementación para los casos en que aparezca necesario en el desarrollo de tareas de inteligencia. 


Como se advierte, más allá de la diferencia entre una y otra forma de comunicación, todas ellas son tratadas de igual manera por la mencionada ley 25.520, sin que aquellas diferencias parezcan ser objeto de tratamiento disímil. Curiosamente, por otra parte, la ley de inteligencia parece, en algún aspecto, tener un tratamiento más cuidadoso que el ordenamiento procesal federal para las intervenciones de comunicaciones, pues establece un plazo para dichas intervenciones y la posibilidad de extenderlo una sola vez, extremo ausente en el artículo 236 del C.P.
P.., aun cuando aquel mecanismo solo refiera a la actividad del órgano administrativo en su rol de agencia de inteligencia y no a la producción de prueba en un proceso penal.-

Se ha analizado críticamente la regulación existente en la materia. Garibaldi, en tal sentido sostiene que “la regulación aplicable sobre el particular, se ha visto, está dispersa en varias leyes de modo no sistemático. Sólo conociendo historia argentina se explica, por ejemplo, que la Ley de inteligencia contenga mayor cantidad de previsiones garantizadoras que otras referidas a cuestiones ordinarias que no hacen a la seguridad de Estado, como la Ley Nacional de Telecomunicaciones o los propios códigos de procedimiento penal.”


Más allá de ello, el citado autor destaca entre los déficit de la regulación apuntada entre otros aspectos, la falta de definición de las personas cuyas comunicaciones pueden ser intervenidas, la naturaleza de los delitos que habilitan consecuencias probatorias del desconocimiento de la voz, las posibilidades de recurrir y exigencias de notificación
. 
6.3 La preservación de datos.-


Veíamos que, a nivel internacional, la Convención de Budapest prevé que los países adherentes tengan normas que permitan proceder a la preservación inmediata de datos, lo que se conoce como procedimiento de “quick freeze”. Dicho procedimiento no resulta en sí una medida probatoria, puesto que no resulta de él la obtención de prueba, sino mas bien, tiene naturaleza cautelar, en el sentido que se dirige a evitar que las probanzas se pierdan antes de ser incorporadas al proceso. Esa es la finalidad de la conservación y por lo tanto como genéricamente se requiere de las medidas cautelares, exige dos presupuestos básicos para su procedencia: verosimilitud del derecho y peligro en la demora. En estos casos la verosimilitud del derecho implica la existencia de elementos objetivos que permitan sospechar de la actividad ilícita y de la relación de dicha actividad con  la información requerida. El peligro en la demora impone que existen elementos para sostener válidamente que la información corre riesgo de perderse en caso de no se preserve. Este último extremo es prácticamente una característica propia de los datos informáticos, fácilmente modificables.


Lo primero que debe notarse es que no existen normas que, expresamente, permitan proceder por sí a la conservación inmediata de datos, ni de tráfico, ni de contenido (si es que se aceptara la diferencia). En tal sentido, el procedimiento federal es rico en detalle de medidas cautelares de carácter personal. Regula en tal sentido, por ejemplo,  la privación de la libertad (arts. 183; 312; y 319 entre otros); el embargo de bienes (artículo 518 y 519), el arresto de testigos para evitar que se pierda el testimonio (art. 248); la exclusión del hogar del procesado (art. 310 in fine); y la inhabilitación para conducir (art. 311 bis).


Podría sostenerse que es una obligación general de la instrucción la preservación del material probatorio que pueda recogerse mediante las diligencias que el ordenamiento autoriza. También puede alegarse la libertad probatoria que reza que cualquier hecho se prueba de cualquier forma, ya que el mismo ordenamiento procesal establece que en materia probatoria no rigen las limitaciones de la ley civil, circunscribiendo como excepción lo relativo al estado civil de las personas (artículo 206). Sin embargo también es cierto que dicha libertad probatoria no puede invocarse cuando de medidas de injerencia se trata, puesto que estas violentan el principio nulla coactio sine lege, y que encuentra a mi juicio fundamento normativo en el mismo cuerpo legal, que estatuye que “toda disposición legal que coarte la libertad personal, que limite el ejercicio de un derecho atribuido por este Código o que establezca sanciones procesales, deberá ser interpretada restrictivamente. Las leyes penales no podrán aplicarse por analogía” (artículo 2). En tal sentido  la preservación de datos, esencialmente los datos personales y los relativos a comunicaciones que los individuos puedan mantener, es una clara medida de injerencia en la privacidad y que por tanto genera un límite a la libertad del justiciable.


Más allá de ello, se ha podido verificar como procedimiento común en los procesos nacionales, que mientras se accede al contenido de determinada cuenta de correo o recipiente de información se proceda a inmovilizar los datos de dicha cuenta para evitar que se pierda evidencia. Esto sucede con más frecuencia cuando la información que se solicita se encuentra en servidores extranjeros. Así por ejemplo, empresas como prestadores de correos electrónicos gratuitos
, suelen diferenciar entre usuarios de distintos países y por lo tanto sujetar la información de cada cuenta a la jurisdicción del país en donde la misma ha radicado. Por ejemplo, las cuentas de mail “.com”, suelen ser prestada por la firma con radicación en los Estados Unidos, están sujetas a la regulación de ese país, por más que el usuario se encuentre localizado en nuestro territorio. Por su parte, si la cuenta es de dominio “com.ar” son prestados por la firma con asiento en nuestro país y por lo tanto, la jurisdicción es nacional y su contenido se encuentra sujeto a las disposiciones locales. Por ello si en un proceso penal que tramite aquí, se requiere el contenido de una cuenta de correo con aquel dominio (el foráneo), el prestador indicará que debe requerirse ello al Juez con jurisdicción en aquel país, mediante rogatoria internacional. Ello, por su parte requiere que el magistrado extranjero evalúe el caso y las pruebas alegadas por el Juez requirente para evaluar si se ha configurado un estándar que permite violentar el derecho a la privacidad del titular de la cuenta en cuestión
.

Lo mismo sucede con todos los dominios extranjeros (.com.br; .com.uk; .com.it, etc.). Mientras ese proceso tiene lugar, se suele solicitar al prestador del servicio la conservación de la información de la cuenta, a los efectos que el usuario no proceda al borrado de ella y preservar así el material probatorio. Este es un pedido a los que los prestadores de servicio suelen acceder.-

En este estado debe volver a resaltarse que, tales pedidos se pueden encontrar fundamentados en la necesidad de preservar material probatorio útil para la averiguación de la verdad real, tradicionalmente una misión del proceso penal. Sin adentrarnos a discutir tal extremo, lo cierto es, nuevamente, que ninguna norma autoriza por sí a la preservación de información en la manera que se ha plasmado. De hecho la única norma que específicamente hacía referencia a una obligación de guarda de datos ha sido tachada de inconstitucional.-


Nos referimos nuevamente a la Ley 25.783
. Ese texto fue sancionado a fines de 2003, adicionando los artículos 45 bis; ter y quater a la ley de telecomunicaciones. Se regulaba la captación y derivación de comunicaciones por parte de los prestadores de servicios para su monitoreo y observación remota y el registro y sistematización de los datos filiatorios, domiciliarios y “de tráfico de comunicaciones” de usuarios y clientes, para eventualmente ser consultados o requeridos por Magistrados, ya sea del Poder Judicial o del Ministerio Público.


 En tal sentido, como bien señala Viegener, dicha ley establecía tres aspectos diferentes: En primer lugar la obligación del sector privado prestador del servicio de telecomunicaciones de colaborar con recursos para la captación y monitoreo de las comunicaciones, en segundo lugar la obligación de retener datos de tráfico y personales de los usuarios por el término de diez años.-

La posibilidad de monitoreo y derivación de las comunicaciones a la Secretaría de Inteligencia, de por sí resulta una clara injerencia en la privacidad, que ya fue motivo de análisis al tratar la intervención de comunicaciones y de correspondencia. Solo puede agregarse aquí que la forma genérica en que la ley en comentario estatuía el mecanismo en cuestión, solo contribuiría a empeorar el cuadro.


En cuanto al registro, sistematización y preservación de datos por el término de diez años, lo primero que parece evidente es  que la obligación que todos los datos personales y de tráfico de comunicaciones
, de todos los días, a toda hora, permanezcan obligatoriamente inalterables por ese lapso, aparece sin lugar a dudas desmedido. Y ello así porque la obligación es genérica, sin basarse en sospechas concretas, objetivas y previas. En ese contexto es francamente desproporcionado que el lapso de guarda de todos los datos de tráfico de todas las comunicaciones de todos los usuarios sea igual al de caducidad registral de una sentencia (artículo 50 del C.P.) y apenas por debajo del máximo plazo de prescripción de la acción penal.-

Una conservación de esta naturaleza, disponible todo el tiempo para los funcionarios judiciales anula, simplemente, cualquier expectativa razonable de privacidad.

La medida que dicha ley disponía contrasta con las disposiciones que establecía como estándar la convención de Budapest y la normativa internacional. Como señala Giovanni Buttarelli
, las menciones al quick freeze que se formulan en el mencionado convenio (que lo distinguen bastante del mecanismo que esta ley consagraba), requieren solamente que existan reglas que permitan la preservación temporal de datos informáticos específicos, en casos concretos, que se encuentra ya en poder de los proveedores de servicio, siempre con miras, principalmente a la cooperación internacional. Y la finalidad de dicha preservación es que los datos se encuentren disponibles para las autoridades, evitando su pérdida
.

Sobre este punto, Viegener, realiza un análisis de la normativa internacional
. Así se menciona en Estado Unidos, en donde fue aprobada en 1994 la “Communications Assistance fo Law Enforcement Act”, que obliga al sector privado a prestar colaboración para aislar e interceptar datos de tráfico y contenido de comunicaciones telefónicas. Luego, la conocida “Patrioct Act” otorgó poderes a las fuerzas de la ley para monitorear el tráfico de comunicaciones electrónicas.


Siempre siguiendo al mencionado autor, en España; la ley 34/2002 habilita a los proveedores de servicio de internet a retener los datos de conexión y tráfico generados por sus usuarios por el máximo de un año.


Pero limita el objeto de la preservación, a aquellos datos necesarios para localizar el equipo terminal que haya utilizado la persona involucrada en la transmisión. 


Por otra parte la utilización de dichos datos sólo puede tener lugar en una investigación de carácter criminal o cuando se encuentra en riesgo la seguridad pública y la defensa nacional.


En Inglaterra, se han sancionado “The Regulations of Investigatory Powers”, que dispone la retención por parte de los proveedores de servicio de Internet de los datos de tráfico de todo tipo de comunicaciones. Así también obliga, en los casos de datos cifrados mediante un método de encriptado, a ceder el código que permite acceder a aquellos. Los supuestos de justificación de la medida son más amplios que los vistos, pues además de incluir la investigación de delitos y la seguridad nacional, se  agregan los intereses económicos del Reino Unido, lo que incluye allí las finalidades de tipo impositiva.

En Italia rige el Código de Protección de Datos Personales, que establece la conservación de datos de tráfico de comunicaciones distinguiendo entre las telefónicas, cuyo período es de 24 meses, con las telemáticas que es de 6 meses.

En toda Europa rige la directiva 2006/24/CE emitida por el parlamento y el Consejo de Europa, destinada a armonizar las disposiciones de los Estados Miembros de esa comunidad relativas a las obligaciones de los prestadores de servicios de comunicaciones electrónicas y comunicaciones públicas en relación a la retención de determinados datos que fueran procesados o generados por ellos. La directiva se aplica a datos de tráfico y ubicación de personas naturales y legales, y todos los datos relativos a la identificación del suscriptor o usuario registrado. Específicamente excluye los datos de contenido de las comunicaciones electrónicas (artículo 2).

Se aclara que la obligación de retención de datos incluye las relacionadas con llamadas fallidas, con específica mención a los registros telefónicos o de logueo de usuarios internet.  Y se aclara que el acceso a dichos datos solo será provisto a autoridades competentes en casos específicos de acuerdo con los procedimientos legales de cada país (artículo 4). De ello se sigue que la obligación de preservación tiene carácter genérico pero el acceso solo puede ser específico.

Los datos objeto de preservación son variados, van desde los necesarios para identificar la fuente de la comunicación hasta, en caso de telefonía celular, el número de IMEI  y IMSI del teléfono en cuestión y la identificación de la celda con ubicación geográfica. En relación a las comunicaciones por Internet, ser hace referencia al día y hora de conexión y desconexión, la dirección IP, dinámica o estática, y la identificación del usuario.

Los datos deben ser preservados por un período que debe fijar cada legislación pero nunca menor a seis meses ni mayor de dos años.-


Se observa entonces que en ninguno de los casos de legislaciones extranjeras apuntadas se establece una obligación de preservación genérica por el plazo de diez años, como pretendía el ejemplo local.-

La Ley 25.783 fue tachada de inconstitucional mediante una acción de amparo presentada por el abogado Ernesto Halabi. En primera Instancia la Jueza interviniente hizo lugar a su pedido y declaró inconstitucional a los artículos 1° y 2° de la ley en cuestión y de su decreto reglamentario (1563/04). Entendió en esa oportunidad, en lo que interesa a este estudio, que la norma local no tenía en cuenta que los antecedentes de derecho comparado limitaban el tiempo de guarda, en la forma que vimos arriba; que la vaguedad de las normas en cuestión no dejaban en claro en qué medida los prestadores de servicio podían captar el contenido de las comunicaciones aún sin autorización judicial; que la redacción de aquellas crean el riesgo de que los datos en cuestión sean utilizados para fines distintos de los previstos.

Ante la apelación del Estado Nacional la Cámara Nacional de Apelaciones en lo Contencioso administrativo confirmó la sentencia. Para ello hizo suyos los argumentos de la Juez de Primera Instancia y agregó consideraciones acerca de la vulneración al derecho a la intimidad y la inviolabilidad de la correspondencia.


Finalmente, por vía de recurso extraordinario federal, la cuestión fue tratada por la Corte Suprema de Justicia de la Nación, cuerpo de rechazó el remedio procesal intentado y confirmó así la declaración de inconstitucionalidad (Fallos 33:111).-



Recordó para ello que en el caso se discutía la tacha de inconstitucionalidad deducida contra la norma legal citada y el decreto reglamentario 1563/04, por entender que estos violaban los artículos 18 y 19 de la constitución nacional, en cuanto autorizaban la intervención de las comunicaciones telefónicas y por internet.



La Corte resaltó que las comunicaciones están resguardadas por el derecho a la intimidad, y por tanto protegidas de injerencias arbitrarias o abusivas. Y resulta importante destacar que, al hacerlo, no distinguió el contenido de las comunicaciones, de los datos relativos a su registro. Más aún, voto mayoritario parece no compartir la distinción entre “tráfico” y “contenido”, puesto que afirmó que las previsiones de la ley declarada inválida, “…no distinguen ni precisan de modo suficiente las oportunidades ni las situaciones en las que operarán las interceptaciones, toda vez que no especifican el tratamiento del tráfico de información de Internet en cuyo contexto es indiscutible que los datos de navegación anudan a los contenidos”
. En definitiva, asimiló la recolección de los registros con el acceso al contenido de las comunicaciones, o al menos, dejó en claro que el límite es difuso.


Tampoco lo hizo al recalcar que, en el ámbito del proceso penal federal, la utilización del registro de comunicaciones “telefónicas” a los fines de una investigación penal, requiere la orden mediante auto fundado de juez competente, citando expresamente el artículo 236 del digesto ritual
.


El Supremo Tribunal critica, principalmente, el carácter genérico de la preservación y el “tratamiento automatizado de los datos personales” señalando que “resulta inadmisible que las restricciones autorizadas por la ley estén desprovistas del imprescindible grado de determinación que excluya la posibilidad de que su ejecución concreta por agentes de la Administración quede en manos de la más libre discreción de éstos últimos, afirmación que adquiere primordial relevancia si se advierte que desde 1992 es la Dirección de Observaciones Judiciales de la SIDE, que actúa bajo la órbita del poder político, la que debe cumplir con los requerimientos que formule el Poder Judicial en orden a la interceptación de comunicaciones telefónicas u otros medios de transmisión que se efectúen por esos circuitos.”

En definitiva, mediante dicho pronunciamiento se declaró la invalidez de la norma que autorizaba la preservación de datos, aunque en forma genérica y ex ante de la existencia de un proceso. Más allá de ello, aun cuando dicha norma se encontraba ya suspendida al momento del dictado del fallo, lo cierto es que al invalidarse la ley y decreto consecuente, no existe otra norma que autorice a la preservación de datos, independientemente de la referencia a normas genéricas y las finalidades del proceso penal.


Siendo esto así, caben aquí las mismas consideraciones ya realizadas sobre la violación del principio nulla coactio sine lege. En especial en este caso en el que la misma Corte ha puesto de manifiesto el carácter de injerencia para el derecho a la intimidad y la inviolabilidad de la correspondencia que puede importar el almacenamiento sistemático de datos de comunicaciones, aun cuando estos fueran de tráfico.-

Por lo demás, aún para el caso en que se acepte que las normas relativas a la libertad probatoria en el proceso penal autorizan en forma cautelar a preservar datos relativos a comunicaciones electrónicas, deben exigirse al menos recaudos análogos a los que señalamos para la intervención de comunicaciones, en el sentido de exigirse que, al menos con grado de sospecha bastante, existe una relación probatoria entre los datos cuya preservación se requiere y el delito que se investiga, como así también que el propietario o titular de dichos datos ha participado en alguna actividad delictiva. Además, siempre que de los datos en cuestión, o los metadatos de estos, pueda surgir información variada, la misma debe ser requerida previamente para luego pretender su utilización a los fines del proceso.-
6.4 Allanamiento, Secuestro y Requisa.



El ordenamiento procesal penal de la Nación regula el allanamiento, cuando hubiere motivo para presumir que en determinado lugar existen cosas vinculadas a la investigación del delito, disponiendo que en eso casos el Juez ordene por auto fundado el registro de dicho lugar. (Artículo 224). También prevé que en caso de urgencia, cuando medie delegación de la diligencia, la comunicación de la orden puede transmitirse por medios electrónicos, autorizándose para esos casos el uso de la firma digital.-


Seguidamente especifica  el allanamiento de un lugar habitado o sus dependencias cerradas, estableciendo que solo podrá realizarse, desde el amanecer hasta el ocaso, salvo ciertas excepciones (art. 225). Además se legisla que ello no regirá para los edificios públicos y oficinas administrativas, los establecimientos de reunión o de recreo, el local de las asociaciones y cualquier otro lugar cerrado que no esté destinado a habitación o residencia particular, casos en los que deberá darse aviso al encargado del lugar, salvo que fuera perjudicial para la investigación (art. 226).-


Por otro lado se establece la posibilidad de realizar requisas de personas, cuando haya motivos suficientes para presumir que ésta oculta cosas relacionadas con el delito en su cuerpo (arts. 230).


Se establece además que los funcionarios de fuerzas de seguridad pueden, sin orden judicial, requisar a las personas e “inspeccionar los efectos personales” que lleven consigo, así como el interior de los vehículos, aeronaves y buques, de cualquier clase, con la finalidad de hallar la existencia de cosas relacionadas con un delito, cuando concurran circunstancias previas o concomitantes que razonable y objetivamente permitan justificar dichas medidas respecto de persona o vehículos determinados y en la vía pública o lugares de acceso público. Agrega la manda que tratándose de un operativo público de prevención podrán proceder ala inspección de vehículos (art. 230 bis).


Y por otro lado la ley faculta al Juez a ordenar el secuestro de las cosas relacionadas con el delito, las sujetas a decomiso o aquellas que puedan servir como medios de prueba (art. 231).


Trataremos a analizar aquí si alguna de estos dispositivos permite la requisa de dispositivos informáticos y el secuestro de los datos en estos almacenados.

Veamos.


Las reglas del allanamiento normalmente se han entendido dirigidas a inmuebles. Así se ha dicho que “cuando el Código hace mención a un ”determinado lugar” como aquel sitio para ingresar al cual es necesaria la orden de registro, debe entenderse que se remite a lo que la doctrina y la jurisprudencia han interpretado comprendido en el concepto de “domicilio” ( CNCP, Sala III, LL, 1994-E-131), tanto a los fines penales como procesales, pues lo que se protege constitucionalmente, en sentido amplio, no es otra cosa que el ámbito de libertad y privacidad del individuo…”


Sin embargo esta opinión no es unánime. Gullco, por ejemplo ha sostenido que no “…sería irrazonable sostener que el art. 224 es una norma autónoma respecto de los arts. 225 y 226, cuya finalidad es la de describir aquellos "lugares" distintos a los mencionados en estas últimas disposiciones y que, conforme al texto expreso del art. 224, gozarían de la misma protección contra inspecciones arbitrarias; es decir, sería necesaria una orden judicial previa para proceder a su requisa. Si ello fuera así, correspondería, entonces, determinar si sería posible incluir al automóvil entre los "lugares" que gozarían de la tutela de la intervención previa de un magistrado judicial…”
. El citado autor propone un análisis a la luz de las normas constitucionales en juego. 


Así hace referencia a la implicancia del derecho a la intimidad, afirmando que la razón por la que el domicilio es protegido constitucionalmente de la forma que conocemos es precisamente porque esta “vinculado "...directamente con el ámbito de intimidad y de reserva que posee todo individuo frente a la injerencia estatal...", y continúa “… cabe preguntarse si existen otros ámbitos físicos, distintos al domicilio, tutelados por el derecho a la intimidad o privacidad reconocido en el art. 19 de la Constitución, del cual el domicilio constituiría sólo un caso específico.”. Así hace referencia a la definición de la Corte Suprema en el fallo “Ponzetti de Balbín”
, en el que se sostuvo que la regla del artículo 19 de la carta magna “…protege jurídicamente un ámbito de autonomía individual constituida por los sentimientos, hábitos y costumbres, etc., y que dicho derecho comprende no sólo la esfera doméstica, el círculo familiar y de amistad sino también "...a otros aspectos de la personalidad espiritual o física de las personas tales como la integridad corporal o la imagen y nadie puede inmiscuirse en la vida privada de una persona ni violar áreas de su actividad no destinadas a ser difundidas, sin su consentimiento o el de sus familiares autorizados para ello y sólo por ley podrá justificarse la intromisión, siempre que medie un interés superior en resguardo de la libertad de los otros, la defensa de la sociedad, las buenas costumbres o la persecución del crimen...".

De allí concluye el autor que venimos comentando que en esa definición el cimero tribunal quiso ha querido tutelar otros ámbitos físicos distintos del domicilio. Y formula en éste punto una pregunta la siguiente pregunta ¿podría un particular abrir un rodado ajeno y revisar los efectos en él depositados? Y contesta que no obstante el rodado no sea equiparable a una finca y aún ante la falta de norma legal que castigara expresamente dicha conducta, resulta claro que el accionar sería ilegítimo, por la injerencia en un ámbito de autonomía individual, que fue el aludido en el precedente citado. Y agrega que “la respuesta parece obvia en razón de que cuando un individuo coloca bajo llave efectos en el interior de su automóvil está haciendo conocer al resto de la comunidad su intención de que nadie puede penetrar en el interior de aquél para revisar e incautar dichos efectos y, por tal razón, posee una "razonable expectativa de intimidad" respecto de dicho vehículo. Y si tal principio es aplicable a los particulares, con mayor razón lo será respecto a los poderes públicos si se advierte que las declaraciones de derecho y garantías deben ser entendidas, fundamentalmente, como limitaciones o barreras al Poder del Estado” . De lo dicho se sigue que el artículo 19 de la CN protege otros ámbitos físicos distintos del domicilio (el autor analiza el caso de un rodado) que en consecuencia sólo es posible sostiene requisar mediante una orden judicial para inspeccionar un automotor, en los términos del artículo 224 del C.P.P. En análogo sentido se expresa Alejandro Carrió. 

Este último autor se pregunta si es posible pensar en interpretaciones del derecho constitucional que establece la inviolabilidad de domicilio y los papeles privados, que extiendan la protección a, por ejemplo, el interior de un automóvil o un armario
. Así repasa los precedentes jurisprudenciales de la Corte Suprema desde Fabro
 a Fernández Prieto
. En el primero de los precedentes, señala el autor, el alto Tribunal ha señalado que “…el recurrente no ha demostrado que las reglas procesales invocadas referentes al registro domiciliario y a la requisa personal, tanto locales como nacionales, sean aplicables a la inspección de un automóvil… el apelante ni siquiera realizó un mínimo esfuerzo por convencer a los jueces de que la situación de hecho encontraría amparo en la cláusula constitucional que citó…”. Luego menciona otros precedentes en el que la Corte se pronuncia en forma análoga, aunque estableciendo que la situación podría ser distinta si se tratara de un rodado ubicado en una cochera privada resguardada bajo llave
. Finalmente analiza críticamente el precedente “Fernández Prieto” sosteniendo que allí se establece que “con la inexplicada invocación por parte de los funcionarios policiales de que alguien se encuentra en “actitud sospechosa”, un vehículo puede ser válidamente requisado sin que ello ofenda al orden constitucional”
.-

Menciona, entre otros precedentes, el de la Casación Penal rotulado “H.M.A.”
, en el que dicho Tribunal desechó la aplicación de las normas del artículo 224 C.P.P. a la requisa de un automotor, pero consideró que la cuestión debía analizarse desde la aplicación de las normas relativas a la requisa personal (art. 230 C.P.P.), para luego establecer si en el caso existían los presupuestos que autorizaban tal accionar.-


Carrió postula que el criterio que resulta útil para resolver este tipo de casos es el de la “expectativa razonable de privacidad”. Por ello, y en relación a los automotores, sostiene que, salvando el caso en que desde el exterior pudiera advertirse algo que permitiera formar sospecha razonable, la regla debe ser la exigencia de orden judicial para la requisa, pero advierte la dificultad que surge de la naturaleza móvil de los rodados, lo que fundamenta el peligro de pérdida probatoria que, en su caso, podría validar una requisa
.

En cualquier caso, la introducción posterior del artículo 230 bis del digesto ritual que específicamente dispone la posibilidad por parte de las fuerzas de seguridad para proceder a la requisa de vehículos cuando se trate de operativos de prevención, deja pensar que, en los casos distintos a ese supuesto, es decir cuando lo que se pretende es la requisa de un automotor que se encuentra detenido o estacionado en un lugar privado, sí es necesaria una orden judicial para proceder.


Así lo interpreta Adrian Martín
, quien sostiene que “…una injerencia de tal entidad [como la requisa] en un ámbito de razonable expectativa de privacidad sin que existan razones concretas y válidas para ello importaría una violación a los derechos enumerados, configurando en definitiva una injerencia arbitraria o abusiva en los términos de las cláusulas constitucionales citadas. Así, sólo sería admisible ingresar en un ámbito tan reservado si mediaran razones concretas que vincularan ese lugar protegido con la producción o descubrimiento de un hecho ilícito. De lo contrario nos hallaríamos ante el supuesto de tener que aceptar otras reformas legislativas provistas de la misma lógica argumentativa…”

El nombrado autor, postula interpretar que la norma del art. 230 bis del digesto ritual solo autoriza requisas en automotores, en sus partes internas, sin motivos de urgencia ni motivos previos de sospecha cuando se trate de “requisas sistemáticas”, definiendo a estas como aquellas que son realizadas no en relación a la comisión de un delito, sino “…que son dispuestas con carácter de prevención general. Ellas, tal como lo señalara la jurisprudencia, son medidas de prevención general en lugares de acceso restringido, e implican controles y revisaciones derivados de la prevención general, que se practican sistemáticamente y sin estar fundadas en sospecha alguna, en lugares de ingreso restringido. En efecto, en tales supuestos el acceso al lugar determinado está sujeto a la condición de someterse al registro. Ejemplos de ello son las hipótesis de ingreso o egreso de una cárcel, una central nuclear, un cuartel o cualquier otra instalación militar, una aduana, un estadio de fútbol, un museo o un supermercado; o como cuando se aborda un avión…”

Ahora bien, el análisis que hemos realizado parece demostrar que existe un derecho a tener una expectativa razonable de privacidad en el interior de un automóvil y que el mismo sólo debe ceder, ser invadido, en función del accionar policial justificado por motivos bastantes de sospecha y razones de urgencia, o, si aceptamos la definición de Martín en casos de “requisas sistemáticas”. De ello se sigue que, ya sea que la cuestión se encuadre en el artículo 224 o en el 230, esto es en la requisa domiciliaria o personal, fuera de los casos apuntados, no es posible validar lo que resulte de una revisión de un rodado si no existe una orden judicial emanada en regular forma, es decir, mediante un auto fundado.

¿Qué sucede entonces cuando lo que se pretender requisar, revisar, inspeccionar es un dispositivo de almacenamiento informático? ¿Puede el disco rígido de una computadora ser entendido como el “lugar” de la norma que regula el allanamiento? ¿Son los datos “cosas” que pueden estar relacionadas con el delito?


En cualquier caso, ¿Qué reglas deben atenderse para proceder a la requisa de un dispositivo de almacenamiento?


Varias de las afirmaciones que hemos revisado arriba son aplicables, a mi juicio a los dispositivos informáticos, si se entiende que estos pueden ser, en términos del precedente “Ponzetti de Balbín”, contenedores de un área de actividad privada de las personas, no destinadas a ser difundidas sin su consentimiento. Así como un individuo coloca bajo llave en un rodado, efectos expresando su intención de los mismos no sean revisados por terceros sin su anuencia, lo mismo puede decirse del alojamiento de datos en un dispositivo informático. 

Para entenderlo mejor, permitámonos jugar con la analogía, tan discutida cuando de elementos digitales se trata. Imaginemos que un Juez reúne evidencia que le permiten sospechar fundadamente que en una dependencia de una oficina, más precisamente en su archivo, se guardan documentos contables, impresos en formato papel, que acreditarían la comisión de un delito, por ejemplo, contrabando documentado (art. 864 del Código Aduanero).  Ordena entonces el allanamiento del inmueble en donde se ubica la oficina en cuestión, y dispone la requisa del archivo. Hallados los documentos probatorios ordena su secuestro.

En ese supuesto está claro que corresponde la aplicación de las normas relativas al allanamiento y secuestro comentadas arriba. 

Ahora supongamos que, una vez que los agentes policiales llegan al lugar, dispuestos a ejecutar la orden, y no encuentran la documentación buscada. Sospechan entonces que los instrumentos en cuestión no tienen formato físico en papel, sino que pueden ser archivos informáticos, datos de un sistema de gestión contable, de los que abundan hoy en día. En definitiva, datos.


Y supongamos también que, por lo tanto, no se encontrarían en un archivo, en estantes ni en una biblioteca. Que podrían encontrarse alojados en un disco rígido ubicado en un servidor, en definitiva una computadora, situada, sí, en la oficina.  Imaginemos además, que en ese dispositivo a revisar, además de archivos contables, hay también fotografías personales de los usuarios, documentos de texto sobre cuestiones ajenas al delito que se investiga, archivos de video descargados de la red y que podrían violar la ley de propiedad intelectual (ley 11.723).-


Ahora, la pregunta es si la orden de requisa dispuesta para el lugar los habilita a revisar una computadora existente en ese lugar. Una de las posibilidades es que los mismos agentes policiales interpreten que la computadora es en sí una cosa, pertinente al delito y por lo tanto secuestren todo el dispositivo. Hoy en día los dispositivos de alojamientos de archivos no son tan voluminosos. Existen en el mercado varios discos externos de capacidad de dos Tera Bytes (dos mil gigabytes) cuyo tamaño no es mayor al de una pequeña libreta. Eso facilita el secuestro y traslado del contenedor en sí.


La otra posibilidad es que ese traslado no sea posible, o que los encargados de materializar la medida no lo consideren necesario. Procediendo entonces a revisar por sí el disco, para ubicar los archivos en cuestión.


La pregunta que surge en éste último caso es si en necesaria una orden específica para revisar ese dispositivo. En definitiva, nuevamente, si el dispositivo es un “lugar” a ser requisado.


Si, por un momento aceptamos las propuestas de Gullco y Carrió, y entendemos que es necesaria una orden judicial específica para la requisa de un automóvil, necesariamente nuestra respuesta habrá de ser positiva.


En efecto, si de información se trata, un dispositivo informático tiene mucha más capacidad de contener que un rodado. Si además se trata de un dispositivo que puede ser utilizado cotidianamente (computadora portátil, tablet, teléfono, etc.) es mucho más probable aún que allí se guarde una gran cantidad de información personal que pueda ser ajena al objeto de investigación, y que esa información se reserve allí en función de la expectativa de privacidad que tenga el usuario del dispositivo. En tal sentido, la orden de requisa de un inmueble o cualquier otro lugar que pueda ser emitida por un Juez, no autoriza por sí su extensión a otros  lugares. Ya vimos que para la Corte Suprema de Justicia, aparentemente, una orden de allanamiento no puede extenderse sin más a una cochera cerrada
, no existe fundamentación que autorice hacer lo propio con una computadora, siempre cuando, claro está se la considere un “lugar”, respecto del cual una persona pueda tener una expectativa razonable de privacidad. Y es que en éste punto propongo suplantar el término “lugar” al que aludimos cuando evocamos a Gullco, por “ámbito” o “área” (expresión, la última, utilizada en el precedente Ponzetti de Balbín). Ello porque estas últimas palabras permiten el ejercicio intelectual de desvincular el concepto de  la idea de lugar físico, reñido con la esencia de los datos, intangibles por naturaleza
.


En definitiva, siguiendo estos razonamientos, es posible afirmar que, ante el escenario descripto, los policías no se encuentran facultados por sí para proceder a la requisa de la computadora. Y que por añadidura, la orden judicial que ordene tal procedimiento deberá reunir los requisitos que tal injerencia en la privacidad exige y que, como ya se ha dicho aquí, exigen un auto fundado en la existencia de motivos bastante de sospecha y la declaración de la utilidad probatoria del material que se busca. Por lo tanto, los agentes que desarrollan la requisa pueden ingresar en el dispositivo, sin violar un ámbito de privacidad.-


Concluido en ello, tenemos que volver a nuestro ejemplo, porque la realidad suele ser un poco más compleja. Así imaginemos ahora que, ante  la posibilidad de que lo que se quiera requisar sea efectivamente la computadora, ésta se conecta a internet y los archivos son guardados no en el disco rígido de la misma sino en un disco virtual, en un servidor de internet. Aparecen aquí dos aspectos, el primero es que entra en juego un tercero que puede acceder a los archivos, sin ser el usuario. Este es el rol que juega el prestador del servicio. El segundo aspecto es que no es necesario entonces ingresar al lugar físico en que se encuentra dispositivo, puesto existen métodos para proceder a su inspección remota. En tal sentido los programas “gusano” permiten alojarse en un disco y enviar información.-


En relación al primero de los supuestos, Emilio Viano sostiene que la sociedad entre las fuerzas de seguridad y los privados no es nueva. Cita así el caso de los maestros de escuela que pueden revisar lockers o mochilas o hacer preguntas sobre la venta de estupefacientes en sus establecimientos en acuerdo con investigaciones policiales. Cuando estas búsquedas suceden en el ciberespacio es más problemático y peligroso porque una parte privada, con las herramientas apropiadas puede buscar en una gran cantidad de información personal fácilmente y sin esfuerzo físico, con total desconocimiento del sujeto pasivo de la búsqueda.-



Consecuentemente, los datos y la información guardada en una computadora personal  que físicamente puede estar a resguardo, es potencialmente susceptible de ser requisada sin más por un tercero ajeno a las fuerzas de seguridad
. No se trata solamente de los prestadores de servicio de internet, (ISP) quienes se encuentran afectados por la legislación relativa al secreto de las telecomunicaciones, sino de una amplia gama de actores que van desde los que ofrecen mensajería virtual hasta los que prestan un servicio de alojamiento de datos. Todos ellos cuentan con posibilidades de acceder a los contenidos que alojan.-



Por otro lado, para acceder a los datos guardados en un servidor no es necesario, siguiera, forzar el ingreso a un ámbito físico, con lo que la medida, por cuestiones de practicidad, ni siquiera tiene que estar limitada a una duración temporal propia de las requisas domiciliarias. En efecto, existe hoy la posibilidad de acceder en forma remota a un dispositivo informático que esté conectado a la red de internet o telefónica en forma remota. Ello puede hacerse intrusando el sistema del dispositivo mediante programas espía, o simplemente por defecto de las condiciones de privacidad que el usuario establece en su máquina.



Este último punto se vincula con lo permeable que resultan los sistemas operativos de uso doméstico, más aún cuando estos se conectan a redes públicas o de telefonía celular.- 


En estos casos, ¿cuál es la norma aplicable? Si el “lugar” al que se ingresa es un dispositivo informático y si ese ingreso se realiza subrepticiamente y a distancia, ¿puede sostenerse que estamos en presencia de una requisa o allanamiento en los términos de los artículos 230 o 224 respectivamente? Si la requisa es, en el último de los casos, la búsqueda de elementos de interés en un contenedor distinto del cuerpo puede que las normas relativas a esa diligencia se apliquen a la búsqueda a distancia en un fichero electrónico, aunque existe una diferencia sustancial en uno y otro caso y es la noticia que tiene el requisado en uno y otro caso. En efecto, mientras que aquel que es requisado físicamente conoce que la medida se está desarrollando, y más aún, es impuesto para que exhiba el elemento de que se trate, quien está siendo sujeto a una revisión remota de su dispositivo, al igual que sucede con las intervenciones telefónicas no tiene conocimiento de ello.

Este tipo de medidas, puede realizarse mediante la instalación de un programa “espía” o “spyware” especialmente diseñado a tal fin
. Como sucede cada vez que el avance tecnológico pone en crisis el derecho  a la privacidad, puesto que vuelve más fácil y menos costoso el acceso  a áreas de intimidad es necesario repasar las respuestas jurisprudenciales a casos que puedan considerarse análogos para establecer el estándar según las cuales tales injerencias deben ser toleradas.

En Estados Unidos, este tipo de injerencias son contrastadas con la cuarta enmienda de la Constitución de ese país que constituye una defensa para el ciudadano de investigaciones abusivas o irrazonables. Así se ha establecido desde el voto minoritario del precedente “Olmstead vs. U.S.”, transformado en fallo en “Katz vs. U.S.” Recientemente la regla se ha visto puesta a prueba en el caso “Jones vs. U.S.” En dicho caso la policía había instalado un dispositivo GPS en el automotor de una persona y lo monitoreo 24 horas al día durante 28 días. 


Explica Viano que el desafío en este caso era aplicar el precedente de Katz a Jones, ya que por otro lado, la Corte Suprema de ese país había establecido que las personas no tienen una expectativa razonable de privacidad cuando llevan a cabo actividades en público. En tal sentido, los funcionarios policiales pudieron haber seguido a Jones en auto por las calles públicas y no hubiera existido violación alguna a la cuarta enmienda. Por otro lado, los ciudadanos tienen una expectativa de que las fuerzas de seguridad no instalen dispositivos electrónicos en sus autos que puedan espiar todo lo que hacen. Y agrega “esto además porque con el exponencial crecimiento de tecnología útil para rastrear  gente la policía esta crecientemente mejor equipada para seguir a cualquiera todo el tiempo sin siquiera dejar la estación de policía… Uno puede averiguar mucha información personal siguiendo a alguien electrónicamente por semanas”
.  Durante la apelación se rechazó el derecho de los agentes federales de llevar adelante la medida sin una orden de requisa (search warrant).-

Trasladado a nuestro medio, las únicas requisas legisladas, y respecto de las cuales los jueces pueden expedir “órdenes” son la personal y la domiciliaria (arts. 230 y 224 respectivamente del ordenamiento ritual nacional), con sus correspondientes excepciones. La única posibilidad de otorgar una inteligencia que permita requisas dispositivos electrónico sobre la base de dichas normas es entender a éstos en sí, efectos útiles para la investigación. Así, cuando un funcionario policial requisa a una persona en cumplimiento de una orden judicial, se encontraría habilitado a secuestrar, por ejemplo un disco móvil, porque dicho disco sería, por sí, un elemento de interés para la encuesta. Pero ello es un artilugio que encierra un argumento circular: Los efectos en cuestión no son de interés por sí mismos sino por los datos que contienen, y estos datos no se conocen hasta que el dispositivo en sí es requisado, por lo tanto el dispositivo no es de interés hasta que es en sí mismo, inspeccionado.-


Aun cuando se considere que la medida de requisar un dispositivo electrónico pueda estar alcanzada por las normas citadas, algo que aquí claramente se pone en crisis, es del caso señalar que no debe admitirse la transferencia sin más de los estándares y presupuestos que justifican dichas diligencias en los supuestos en los que han sido entendidas tradicionalmente a los datos alojados en un dispositivo informático.

Debe recordarse que el derecho a la privacidad se ha visto puesto en crisis cada vez que los avances tecnológicos permitieron más fácilmente ingresar en áreas de privacidad de las personas. Cuanto más fácil y menos costoso resulte acceder a alguna de estas áreas, más debe rodearse a la misma de protecciones que eviten reducir el derecho a la intimidad a un valor nulo. Por eso, a mi juicio, las intrusiones en sistemas o dispositivos informáticos deben ser juzgadas con mucho celo. En tal sentido, creo que se hacen extensibles aquí las consideraciones hechas arriba, sobre la necesidad de contar para acceder a este tipo de dispositivos, de elementos de sospecha que justifiquen, previamente y en forma concreta, la requisa, con indicación de qué tipo de datos se buscan, para evitar la extensión de búsquedas a un objeto distinto de aquel para el que fueron ordenadas.-
6.4.1 La requisa de dispositivos informáticos. Extensión de la búsqueda. La PlainView Doctrine
Y en relación a la extensión en el objeto de las búsquedas, es importante señalar que, como problema adicional, se debe advertir que el formato de los dispositivos que los contienen es común a todos ellos. Por lo tanto una requisa destinada a buscar datos en concreto no puede distinguir, ex ante, sobre el objeto de su búsqueda y por lo tanto, debe revisar la totalidad de los datos, siendo por tanto muy difícil circunscribir la búsqueda de modo tal de no invadir la privacidad del sujeto pasivo de la medida en una medida que exceda a aquella finalidad.-

En efecto, tradicionalmente se ha entendido que el hallazgo de evidencia que excede los motivos que justificaron una requisa, ver gráficamente un allanamiento, y por lo tanto el objeto consignado en la respectiva orden, es nulo, salvo que el hallazgo haya tenido lugar mientras se cumplía con la diligencia y en condiciones “casuales” o “a simple vista”. En tal sentido la Casación Penal ha sostenido que un secuestro debe ser invalidado, cuando de las actuaciones surge que las dimensiones del lugar revisado no permitían siquiera suponer que allí podía encontrarse el objeto buscado, pues de esa forma “el personal policial exorbitó…, la búsqueda encomendada haciéndolo en lugares donde no se podía presumir la existencia de elementos relacionados con el delito investigado…” destacando el fallo que el objeto secuestrado, constitutivo de un delito distinto del que originó la requisa, fue hallado donde racionalmente no podía ubicarse el otro buscado y que, de conformidad con la orden expedida por la autoridad judicial, los policías estaban facultados a buscar
.-
El fallo comentado recoge la doctrina del “Plain View” o “a simple vista”, conocida también en nuestro medio como doctrina del o “hallazgo casual o inevitable” que determina que si en la ejecución de una requisa los agentes del orden actuantes se encuentran, a simple vista o por medio de la utilización simple de sus sentidos con la comisión de un delito distinto, están facultados a proceder al secuestro de lo que se trate. Carrió señala que debe tratarse de casos en los que la fuerza de seguridad actuante se encuentra “genuinamente” con algo distinto del objeto de búsqueda. Explica que la “plain view doctrine” tiene su origen en la jurisprudencia estadounidense, mencionando los casos “Harris v. United States” (390 US 234 -1968) y “Coolidfe v. New Hampshire” (403 US 433 -1971). Agrega que la doctrina, según la Corte de ese país, requiere: “1) que el procedimiento de ingreso o inspección inicial sea legítimo, y basado en una orden de allanamiento o en una de la excepciones admitidas a la regla que exige orden judicial para un allanamiento o secuestro; 2) que los ítem no contemplados en la autorización o distintos de los tenidos en mira al ingresar sean de aquellos que la policía, a través de su vista, olfato, sonido o tacto, esté en condiciones de indicar como reveladores de una actividad criminal”
.-

Ahora bien, este tipo de doctrina no puede aplicarse a la evidencia digital. Ello porque si se autoriza legalmente la requisa de un dispositivo informático con el objeto de hallar datos determinados o relacionados con un delito determinado, la misma impone la busca en todo el dispositivo. De tal manera si se admitiese que datos extraños al objeto de requisa pero ilegales pudieran incautarse o usarse válidamente como evidencia, simplemente por la policía se “topó” con ellos mientras buscaba otros datos el límite de búsqueda sería nulo y por lo tanto esto implicaría un desmedro ilegítimo en el derecho a la privacidad del requisado.-  
Seguiremos para éste análisis el trabajo de Ray Ming Chang, en el que se aborda específicamente la cuestión
. 
Allí el autor analiza la aplicación de la doctrina “plain view” en contraste con la cuarta enmienda de la constitución norteamericana, que garantiza el derecho del pueblo a la inviolabilidad de su persona, domicilio, papeles y efectos, contra requisas y decomisos irrazonables. Establece la prohibición de órdenes en ese sentido, sin la existencia de una causa probable, mantenida bajo un juramento o afirmación, y  la particular descripción del lugar, persona o cosa a ser requisado.-
Tal como se la describió arriba, la doctrina “plain view” constituye una excepción a la cuarta enmienda. Y dicha excepción es admisible dentro de los límites antes descriptos: la existencia de una requisa legítima y la percepción por propios sentidos de la cosa de “inmediata apariencia” ilícita.-

El problema que se observa con relación a la evidencia digital es que dada su naturaleza no corpórea, no existe forma de apreciar su apariencia ilícita sin la revisión de todos los datos del requisado. Esto claramente hace desaparecer los límites de la doctrina invocada, posibilitando en los hechos una búsqueda irrestricta en todo el acervo digital de la persona sometida a la diligencia.-
Y para llegar a tal conclusión debe repararse primero en la particular naturaleza de la evidencia digital que impide la analogía sin más entre documentos digitales y documentos físicos. En tal sentido, esta comparación, que suele ser utilizada recurrentemente por los juristas, es inexacta. Ello porque, a diferencia de lo que ocurre con la evidencia material, los datos digitales almacenados en un dispositivo no son observables por los sentidos: su apreciación requiere que los códigos que componen los datos sean traducidos por un programa o interface. Los datos almacenados no son otra cosa que códigos que se revelan luego con la forma de un documento o una imagen, recién luego de ser ejecutados por la interface que las interpreta.  Chang apunta que mientras en el mundo físico un objeto es fácilmente escindible de su contenedor, los datos digitales deben ser interpretados a través de las mismas máquinas, porque los códigos son, en apariencia, muy parecidos entre sí
.-
Esta es la razón por la cual, quien ejecuta una orden no puede “observar a simple vista” directamente la evidencia digital; ésta no puede ser apreciada sino mediante la utilización de medios técnicos. Entonces, el recurso de analizar la extensión de una orden de requisa, más allá de su objeto, mediante la comparación con la evidencia física, asumiendo que revisar determinadas carpetas o directorios de un disco es como revisar los ficheros o cajones de un escritorio, es, por lo pronto, inexacto. Más allá de esta observación, lo cierto es que la analogía entre la evidencia física y la digital suele ser traída a colación por los tribunales en más de una oportunidad para extender criterios elaborados para la primera a la segunda. En tal sentido, en el caso la Corte Federal del Circuito 7mo en el caso “United States vs. Hall”
 sostuvo que la búsqueda en una computadora y en sus discos anexos no es más intrusiva que la búsqueda física en toda la casa en procura de un arma o drogas.
Así, por ejemplo, uno de los puntos a considerar para establecer la extensión de una orden de búsqueda, y por lo tanto, cuando se requisa en exceso, es la forma en la que se precisan los límites. El uso de lenguaje amplio para definir el ámbito de búsqueda ha sido un argumento para validar hallazgos ajenos al objeto de la diligencia pero a su vez reduce el ámbito de protección contra el proceder arbitrario de las fuerzas de seguridad. La cuestión es conflictiva porque mientras el lenguaje amplio reduce la garantía de privacidad, un tipo de lenguaje extremadamente específico y técnico podrían llegar a entorpecer la diligencia de requisa. La Corte del Circuito Primero sostuvo la validez de una requisa ordenada sobre “cualquiera y todo software y hardware de computadora… discos de computadoras “drive disks”;… cualquier y toda representación visual, en cualquier formato o medio, de menores involucrados en conductas sexuales explicitas…”, por entender que esta era la definición más estrecha posible para la búsqueda
.-
En relación a la aplicación lisa y llana de la doctrina de la “plain view” la jurisprudencia en su mayoría parece aplicarla sin más a la evidencia digital. En el caso “United States vs. Wong”
se admitió evidencia relativa a pornografía infantil hallada durante un allanamiento librado en un caso de homicidio, sobre la base que los agentes policiales se encontraban legalmente buscando pruebas del homicidio en los archivos de gráficos a los que legítimamente habían accedido, y donde fueron encontrados los vinculados a aquel otro delito. Este tipo de justificación puede hallarse también en “United State vs Gray”
 y “United States vs. Nichols”
, todos ellos citado por Chang
.-
Una definición interesante surge del precedente de la Suprema Corte de New York “People v. Emerson”. Allí se validó el hallazgo de imágenes que contenían pornografía infantil. Para ello se tuvo en cuenta que los archivos se encontraban a “simple vista” (in a plain view), porque se trataba de imágenes etiquetadas como “pornografía infantil”. Lo que puede deducirse, contrario sensu, es que si los archivos no se encuentran etiquetados de forma tal que revele su contenido, no se encontrarían a simple vista.-
Chang señala, (y a aquí se comparte) que el problema de los argumentos que se vienen analizando es que al admitir el secuestro de evidencia digital en exceso del objeto de la orden que autoriza una requisa recurriendo a la doctrina “plain view” sobre la base de que el acceso fue legítimo genera el riesgo de requisas fundamentadas en pretextos para acceder a información privada. En tal sentido el autor ejemplifica con escenario en el que la policía se presenta con una investigación sobre violación de las leyes de propiedad intelectual. “Es casi ciertamente probable que casi todas las computadoras de los Estados Unidos puedan infringir las leyes de copyright, dada la naturaleza de las computadoras y la forma en las que son usadas hoy en día”
. Una vez que la orden es expedida todo lo que haya en la computadora en cuestión u otros dispositivos de almacenamiento podrán ser requisados y lo que se encuentre podría ser legalmente utilizado como evidencia.-
El caso “United States vs. Carey”
 contiene una aplicación especial de la doctrina que se viene analizando. Los hechos del caso son los siguientes
: La policía desarrollaba una diligencia de requisa librada respecto de la computadora de una persona sospechosa en busca de pruebas de tráfico de drogas. El oficial que realizaba la búsqueda halló y abrió una imagen de pornografía infantil. El oficial entonces continuó, durante cinco horas procurando más imágenes de pornografía infantil. La corte sostuvo que se había excedido el objeto de la requisa porque el oficial sabía o por menos sospechaba que no encontraría evidencia de tráfico en imágenes de pornografía infantil. 
Se sostuvo además que, dado que eran archivos cerrados, la doctrina de la “plain view” no se aplicaba.
El mismo Tribunal al fallar “United States vs. Walser”
 llega a una decisión contraria, a pesar de las similitudes entre ambos procesos: los dos se basaban en órdenes libradas por tráfico de estupefacientes y en los dos los policías habían hallado evidencia de pornografía infantil tras abrir archivos. La diferencia sustancial entre “Carey” y “Walser” es que mientras en el primero la requisa continuó enderezada a encontrar más imágenes pornográficas, en el segundo ante el primer archivo (se trataba de un video), el policía detuvo la requisa y solicitó una segunda orden, esta vez enderezada a éste último delito. A poco que se analicen ambos casos se verá que  la regla que parecía emanar de “Carey” obligaba a la invalidez de la evidencia de “Walker” porque el primer archivo, se encontraba cerrado, esto es no estaba a simple vista. Sin embargo en el segundo precedente, la Corte destacó que la apertura de archivos es la forma lógica de llevar adelante la requisa en una computadora.-
De todos los casos analizados, se advierte que en general los Tribunales han validado la evidencia encontrada en exceso o con ajenidad a la orden de requisa emanada, o bien sobre la base de la aplicación de la doctrina “plain view” o bien con referencias al actuar de “buena fe” de los preventores. Sin embargo no puedo dejar de advertir que, prácticamente en todos los casos, el delito que se evidenció en la búsqueda era el de pornografía infantil. En tal sentido, creo que corresponde preguntarse si la naturaleza aberrante del delito en cuestión no tuvo influencia en la determinación de la regla para admitir evidencia.
En cualquier caso, la aplicación de la doctrina “plain view”  a la evidencia digital tiene otros problemas.  El principal es que, salvando los casos en que la evidencia se encuentra rotulada de forma evidente (recuérdese el caso Emersson), es lógico asumir que quien guarda archivos incriminantes no lo haga bajo formas no tan evidentes. En tal sentido, no sólo su ubicación en el disco puede ser una no convencional (el los directorios de programas o en espacios donde se guardan archivos del sistema) sino que además mediante un simple mecanismo puede asignársele formato de archivo oculto, de manera tal que el sistema no lo muestra por default; o puede cambiarse su extensión para enmascararlo, de manera que una imagen puede guardarse con extensión .doc o .rft, asignadas archivos de texto.
Por otra parte, las fuerzas policiales no proceden a la búsqueda artesanal en dispositivos informáticos explorando manualmente sus archivos, como veremos más adelante desaconsejada por los expertos forenses, sino que las requisas se efectúan con medios técnicos más modernos. En tal sentido software como el EnCase
, permiten la búsqueda aún en archivos borrados del disco y su recuperación. En tal sentido, ¿puede válidamente aplicarse la doctrina del plain view a archivos enmascarados, ocultos, o simplemente borrados? Ya no solo aparecen aquí las objeciones relativas a que ningún código se encuentra a simple vista, sino que tiene que ser traducido por otro código, por un programa o un sistema, sino que además, aún admitiendo a los programas como parte de los sentidos con los que un oficial de policía aprecia el resultado de su búsqueda, los archivos enmascarados u ocultos solo pueden ser ubicados mediante una búsqueda más intensiva y los borrados mediante el empleo de herramientas técnicas diseñadas al efecto.-
Ningún hallazgo en éste ámbito entonces es casual, ni producto de la aplicación simple de los sentidos y sólo pueden tener lugar al requisar la totalidad de los datos de un dispositivo.

En este escenario, la doctrina de la plain view parece no poder aplicarse sin más a la evidencia digital, sin admitir que mediante ella, cualquier requisa que se efectúe en un dispositivo informático, con cualquier objeto definido se transforme en una búsqueda general, habilitada a capturar cualquier evidencia de cualquier delito y que tal evidencia pueda ser válidamente en dicho proceso u otro que se inicie en consecuencia. Como se observará, el resultado no es alentador, y nulifica cualquier margen remanente de derecho a la intimidad que pueda detentar el sujeto requisado.-

Se ha esbozado la posibilidad de que la doctrina sea aplicada con límites a la evidencia digital. En tal sentido, Chang sugiere algunas maneras de limitar la aplicación de la norma mediante métodos tales como la intención del investigador; el uso de herramientas de búsqueda digital; por el tipo de crimen; mediante la utilización de un estándar de “apariencia inmediata” o límites basados en el tipo de acusado.

De tales criterios me apresuro a descartar el primero y el último: utilizar la intención del investigador como elemento limitador, de manera tal que la regla sería aplicable cuando éste no intentaba exorbitar su accionar, e improcedente cuando se dirigía a la colección de evidencia ajena al objeto de la orden oportunamente librada, resulta, además de inocente pues se basa exclusivamente en la buena fe, excesivamente maleable y condiciona la utilidad probatoria a un elemento subjetivo que, en el mejor de los casos, será muy difícil de acreditar en juicio.-

El último, que postula una menor protección a determinadas personas en función de sus antecedentes penales o procedencia, es lisa y llanamente tan repugnante para nuestra concepción de igualdad ante la Ley y prohibición de discriminación que no debe siquiera analizárselo.-

La limitación basada en la utilización de programas con criterios de búsqueda aparece, en principio, como una solución razonable: al aplicar dichos parámetros para la requisa, el universo de datos relevantes se reduce sensiblemente y por lo tanto, los resultados que, aún con los criterios de restricción, puedan aparecer, si son ajenos al objeto que se buscaba, podría considerárselos a simple vista y por lo tanto, podrían ser validados mediante la aplicación de la doctrina “plain view”. Pero la conclusión es refutable. 

En primer lugar porque, para poder aplicar válidamente los criterios en cuestión, el software de que se trate debe ejecutarse sobre la totalidad de los datos del dispositivo informático en cuestión, ya que recién luego de eso el programa “sabe” cuales datos se corresponden con los criterios de búsqueda y cuáles no. Esto equivale a sostener que la requisa se ejecuta sobre la totalidad de los archivos. 
Además, desde que los programas informáticos evolucionan a una velocidad abismal, los contenidos pueden ser alojados cada vez en más tipos de archivos. Así, los tipos de archivo varían constantemente y por ello es difícil sostener que cualquiera de los programas de búsqueda, por avanzados que sean, permita sostener que la misma se circunscribe a determinados tipos de datos. Gráficamente, si lo que se busca son archivos de imágenes, la búsqueda basada en “archivos de extensión de imágenes” (.jpg; .bmp; .tiff; etc) resultaría ineficaz puesto que siempre existe la posibilidad que haya extensiones de imágenes nuevas. Y por otra parte, es posible guardar imágenes en otro tipo de extensiones. De manera que el programa debe, y así ocurre normalmente, revisar todo el disco para saber cuáles son imágenes y cuáles no.-

Estos mismos argumentos permiten descartar también el criterio de archivos, con apariencia ilegítima inmediata.-

Finalmente el criterio de límite por tipo de delito, solo sería aceptable como criterio de proporcionalidad. Es decir, cuando más grave sea el delito, mas se encontrará justificada la injerencia en la privacidad de manera tal que ésta aparece como improcedente para delitos de menor cuantía. Así, la comisión de la contravención de hostigamiento (art. 52 del Código Contravencional de la Ciudad de Buenos Aires), aparece como menor justificativo para una intromisión como las mencionadas que la investigación de un homicidio. Pero no debe perderse de vista que este tipo de argumentos valida la intrusión en sí. Su aplicación, una vez producida la injerencia en la privacidad para justificar el hallazgo de evidencia ajena al objeto de búsqueda aparece como improcedente puesto que implicaría su reproducción, transformando el argumento en circular: la gravedad del delito no solo justificaría la medida sino todo lo que resulte de ella.-
En definitiva, la inconveniencia de la aplicación de la doctrina “plain view” a la evidencia digital, y la ausencia de criterios que válidamente permitan limitarla conducen a la conclusión de que la misma debe ser rechazada en estos supuestos.-
6.5 El “Cloud Computing” y los problemas de jurisdicción en el secuestro y copiado de datos

Otro punto conflictivo aparece con el secuestro de dichos datos, cuando estos, accesibles desde una jurisdicción, se encuentran alojados en otra. La cuestión se ve más acentuada con la proliferación de los servicios conocidos como “cloud computing” o computación en las nubes
.- Así, por ejemplo, un dato alojado en un servidor foráneo mediante el sistema de disco virtual, al ser accedido envía un archivo temporal a la memoria transitoria del usuario, pero el dato en sí se encuentra alojado en un dispositivo cuya ubicación física normalmente se desconoce. La pregunta entonces es ¿viola el secuestro o copiado de dicho dato?

La respuesta requiere que nos apartemos de la lógica que domina la cuestión fuera de los ámbitos informáticos, puesto que no puede pensarse en el “corpus” de una “cosa” sujeta a secuestro. Aun cuando pueda asumirse que los datos son una “cosa” o “documento” en términos legales, claramente no lo son desde el punto de vista físico y por lo tanto no puede ser sujeto o tomado a los fines de su secuestro o copiado
. Y además no “están” necesariamente en el lugar desde donde son vistos o accedidos.-
Salt
, señala que el problema de los límites físicos de la jurisdicción crece cuando la eficiencia en ciertas investigaciones pone a las autoridades de un país en el dilema de necesitar acceso a información mantenida en servidores alojados en el exterior con independencia de las herramientas procesales o de los canales de cooperación internacional. Y cita dos ejemplos, en uno un juez libra una orden de búsqueda y secuestro contra un banco para obtener todos los datos disponibles sobre una persona sospechosa. El experto en informática que está a cargo de la investigación encuentra la información requerida, pero advierte que, aun cuando él ha accedido a ella desde la terminal del banco requisado, la información está localizada en un servidor en un país extranjero. Se  pregunta allí si la búsqueda y secuestro de la información puede ser instrumentada sin recurrir a los mecanismos de cooperación internacional que unen ambos países. Se pregunta además si, para el caso en que fuera posible acceder a la información sin tener que descifrar un código, y desde que la información es visible en la terminal para la cual se tiene una orden de requisa, sería válido el copiado de dicha información sin moverla, o alterarla en modo alguno.
En el segundo caso supone que en el curso de una investigación, es necesario obtener acceso a información contenida en una cuenta de web mail, o a los documentos mantenidos en un server cuyo ISP está localizado en el exterior.-
Se pregunta entonces si es necesario ocurrir a los canales de cooperación internacional o podría el pedido ser directamente dirigido a la oficina comercial en el país, o como tercera opción, ser formulado a la casa matriz de dicha compañía. El trabajo en comentario afirma que, conforme a la información recolectada de autoridades judiciales y policiales, no existen aún directivas escritas y claras que regulen el tema en los países de la región. Afirma que, en dicha práctica, en el primer ejemplo supuesto, si no existe código de acceso que descifrar, lo más probable es que los investigadores sigan adelante, aun cuando la información se encuentre en un servidor extranjero, sobe la base de que la información ha sido detectada desde la computadora sobre la que sí se tenía como objeto de requisa. En definitiva, se crea una regla según la cual la jurisdicción territorial se determina por la localización de la terminal desde la cual la información es accedida, con la excepción de los casos en que debe vencerse algún código de acceso. 

En cuanto a los casos de que la información se encuentre en poder de un prestador privado, afirma que no son claras las reglas de cooperación con las autoridades.-

Asiste razón al autor citado en cuanto a que la conducta que se despliega en casos como los descriptos, lejos de basarse en pautas normativas preestablecidas, responde al mejor entender del investigador eventualmente a cargo. A pesar de la búsqueda realizada para éste trabajo no fue posible encontrar fallos en donde se discuta la validez del secuestro o copiado de un dato alojado en extraña jurisdicción. Tal vez la razón de ello radique en que los planteos no se efectúan simplemente porque no se interpreta al dato accesible desde esta jurisdicción pero alojado en otra, como tal. Por el contrario, es común aceptar que, la representación del código al cual se accede, es en sí el objeto del copiado y no aquel dato originario. Se consagra así la regla que Salt define como “de ubicación de la terminal desde la cual se accede al dato”. Esta regla es errada por dos motivos. En primer lugar, siempre en el primer ejemplo que arriba se citara, el dato cuya representación se visualiza en la terminal no es el mismo dato alojado en el servidor, puesto que es una representación del mismo y por lo tanto, sus metadatos son distintos.
En segundo lugar, quien aloja un dato en un servidor de determinado país, tiene una expectativa razonable de que el mismo solo podrá ser motivo de injerencia respetando las normas que rigen en el lugar en donde lo alojó, por lo que la acción intrusiva de una autoridad de un tercer estado resulta violatoria de dicha expectativa.-
7) El Manejo Forense de la Evidencia Digital.


Merece hacerse mención aquí, al tratamiento que se da a los dispositivos informáticos que se incautan en operativos policiales o sobre los que se dispone realizar un estudio técnico. En términos generales es usual que ante una incautación de efectos, la fuerza de seguridad actuante identifique la cosa en cuestión designándola inequívocamente en el acta de procedimiento, y en su caso que franje o faje el contenedor de la cosa, materialmente introduciendo firmas de los funcionarios actuantes y de testigos a los efectos de asegurar físicamente los objetos. De esta manera se intenta proteger, conservar, su aptitud probatoria. No se trata de la validez de la incautación, sino de la posibilidad de que eso secuestrado sea útil a los efectos de probar un hecho. En definitiva no se trata de su validez sino de su peso probatorio.



El aseguramiento físico de los efectos, cuando se trata de dispositivos informáticos, poco de valor tiene, puesto que normalmente, salvo que el exterior sea el elemento de prueba (lo que sucedería por ejemplo si una persona golpeara a otra con una notebook),
 lo que interesa es el software y los datos que ese dispositivo contenga.-


Sin embargo, las fuerzas de seguridad, siguen sellando o fajando los ordenadores como si ello condujera a conservar su aptitud probatoria.-



Recordemos un resonante caso en donde lo que se discutió fue la validez de unos correos electrónicos incorporados a un proceso donde se investigaban hechos de corrupción
. 


En ese proceso, la defensa alegó que dos estudios periciales efectuados en el caso sobre los dispositivos secuestrados en poder del imputado eran inválidos porque la cadena de custodia de dichos dispositivos había sido alterada ya que por desidia o ignorancia se había sellado deficientemente las máquinas, porque los puertos podían ser usados sin necesidad de romper faja alguna.  En esa misma línea adujeron que los peritos intervinientes habían ratificado que la cadena de seguridad de los dispositivos había sido violada. En el mismo caso se señalaron resultados disímiles entre los estudios realizados por la División Apoyo Tecnológico de la P.F.A. y peritos de la Universidad de Buenos Aires. En definitiva se recalcó que la cadena de custodia era deficiente. En tal sentido también se adujo que se habían constatado varios accesos a las computadoras con posterioridad a su secuestro, lo que invalidaba el resultado del estudio pericial puesto que era imposible establecer el alcance de aquellos accesos, es decir hasta qué punto habían modificado el material secuestrado. 


En primera instancia el planteo fue rechazado. Al resolver el recurso de apelación deducido, la Sala de la Cámara Federa interviniente entendió que dadas las circunstancias apuntadas de violación de la custodia de los dispositivos no era posible asegurar que los elementos secuestrados hayan contenido los archivos encontrados en el estudio pericial, por lo que existían dudas de su autenticidad y de su ingreso en el proceso.  Se afirmó en dicha ocasión que no podía descartarse que el ingreso de la evidencia se hubiera producido mediante la comisión de un delito. En referencia a ello se citó la doctrina de la C.S.J.N. según la cual la administración de justicia no puede constituirse en beneficiaria de la comisión de un hecho ilícito (Fallos C.S.J.N. 303:1938; 306:1752).


No obstante el Tribunal de apelación sostuvo que, en ese caso, previo a excluir la prueba debían desarrollarse varias medidas de prueba tendientes a superar aquella duda apuntada por la defensa
. 



Con posterioridad, desarrolladas aquellas diligencias probatorias, el Juez de primera instancia declaró la nulidad de los estudios periciales atacados. La resolución fue apelada por el Fiscal. Nuevamente las actuaciones en Cámara, el Tribunal resolvió esta vez confirmar la declaración de nulidad.
  En esa oportunidad, el Fiscal había alegado entre otras cosas, que más allá de las buenas prácticas forenses, no existía un protocolo de actuación de observancia obligatoria para manipular material informático y que, si bien se habían encontrado modificaciones entre el material verificado originariamente y el resultado del segundo peritaje, los mismos podrían obedecer a  “reservorios o registros del sistema como consecuencia de no haber utilizado programas de protección de escritura”.




El Tribunal para homologar la declaración de nulidad, tuvo en cuenta que se trató de dos estudios periciales. El primero de ellos sin participación de la defensa, porque el Juez se había basado en la excepción que el ordenamiento procesal penal prevé para los casos de indagaciones extremadamente simples. La Alzada sostuvo que la falta de notificación impidió el ejercicio de derecho de defensa y que el cotejo en cuestión, que no era otra cosa que la revisión de los archivos informáticos existentes en un contenedor, no podía ser catalogada como extremadamente simple, dadas las operaciones técnicas que ello demandaba. Ello sumado a la divergencia en el hallazgo de archivos entre uno y otro estudio derivó en la anulación comentada. 



Más allá de lo resuelto en este caso, lo cierto es queel planteo deja en claro la importancia de regular las cuestiones relativas a la preservación de la evidencia digital, cuestiones que normalmente no son motivo de tratamiento en los ordenamientos legales y que son dejadas a la práctica forense. En lo que a la recolección de pruebas informáticas hace, lo vulnerable de su integridad esto tiene especial importancia.


En relación a los cuidados relativos a la evidencia digital es importante establecer que las buenas prácticas establecen la importancia de seguir protocolos de actuación que en casos como el comentado mandan a que los dispositivos informáticos sean, en los casos que así proceda, secuestrado con ciertos cuidados que incluyen desde el corte de la corriente para evitar la continuación de procesos que puedan afectar la información que se está recogiendo, el sellado de todos los puestos de acceso al dispositivo, hasta, en ciertos casos una copia del disco, bit a bit o copia de imagen, según la denominación que se prefiera, que se realiza con un dispositivo especial que permite realizar la copia sin modificar los metadatos del original, es decir manteniéndolo inmanente de manera tal que eventualmente sea posible reiterar el proceso.



Por otra parte, es importante que todos los pasos sean documentados para que la evidencia digital, amén de ser válida, tenga también potencia convictiva,  desde el punto de vista probatorio. Para ello, el cuidado de los datos relativos a los datos (los metadatos) es primordial. En tal sentido es exigible que las fuerzas de seguridad desarrollen protocolos de actuación de acatamiento obligatorio que permitan evitar situaciones como las comentadas.-

8) Conclusiones:


A lo largo de este trabajo se ha intentado demostrar que las normas procesales vigentes en el ordenamiento penal federal argentino no son satisfactorias para la recopilación de evidencia digital. O no contemplan los supuestos que demandan su recolección e introducción en un proceso, o lo hacen de manera defectuosa. 

La cuestión reviste especial importancia, puesto que como se dijo, el uso masivo de dispositivos informáticos genera  rastros que documentan detalladamente actos que asumimos como privados y que pueden estar siendo monitoreados sin esfuerzo por agencias de prevención penal o que eventualmente podrán ser recogidos para reconstruir nuestra historia
.


En primer lugar se han analizado las normas relativas a la interceptación de comunicaciones y de obtención de sus registros. Se dejó en claro que las reglas del ordenamiento ritual federal parecen estar enderezadas a las comunicaciones telefónicas, constituidas principalmente por la transmisión de la palabra hablada. En tal sentido desde que las comunicaciones electrónicas trascienden ese contenido, puesto que involucran, además de la comunicación oral, la escrita, las imágenes, registros de video y audio, y básicamente todo contenido que pueda ser digitalizado. Dado que de por sí dicho contenido es tan diverso, parece incorrecto que se apliquen a ella normas pensadas para un tipo de comunicación más simple y ello así porque cuando mayor es el contenido transmitido, más profunda es potencialmente la lesión en la privacidad.

Lo mismo sucede con la obtención de los registros de las comunicaciones electrónicas, ya que este tipo de datos revela mucho más que la identidad del emisor y del receptor de la comunicación. Incluso más aún que la ubicación de cada uno, extremo éste que ya es perceptible mediante la localización de las antenas de telefonía celular, diligencia probatoria común en nuestro días. Muy por sobre ello, las comunicaciones electrónicas permiten acceder a datos de transferencia de la comunicación y registros de utilización de dispositivos informáticos, con la consecuente ubicación de estos, conforme fuera detallado.-


Así, cabe concluir en este estudio que la aplicación analógica de dichas normas a la interceptación de comunicaciones electrónicas viola el principio que la prohíbe cuando dichas normas importan el ejercicio de la coacción procesal, lo que sucede cuando se producen injerencias en derechos fundamentales tales como la intimidad o reserva.-



También se ha observado que existe la posibilidad de interpretar el articulado relativo a la interceptación de comunicaciones de manera tal que comprenda las que aquí se viene tratando. Para ello habría que otorgarle a la expresión “o cualquier otro medio de comunicación” que trae el artículo 236 del ordenamiento procesal penal, un alcance que, según todo indica, originariamente no tuvo, puesto que al momento de su sanción este tipo de comunicaciones, en su calidad y forma, no existía. 
No obstante ello, es cierto que puede propiciarse un método interpretativo dinámico de la ley, que se integre con conceptos nuevos, de manera de no exigir una reforma legal cada vez que la tecnología produce un nuevo avance. Según esta idea, cuando el legislador introdujo la referencia a cualquier otro medio de comunicación, precisamente buscó no limitar la aplicación de la diligencia ante los avances en materia de telecomunicaciones. 



En lo personal discrepo con esta postura, porque el desarrollo de las tecnologías informáticas, y en especial la aparición de Internet como medio de comunicación no puede ser tratado como un desarrollo más en dicho área. La transformación en el modo, frecuencia, tipo y calidad de comunicaciones ha sido tan grande y profunda que hace inconveniente traspolar sin más las reglas vigentes con anterioridad.
Porque una interpretación progresiva de la ley común derivaría en una aplicación regresiva en materia de derechos y garantías individuales, tuteladas por la norma fundamental de rango superior. Y recalco para ello aquí la variedad de datos e información que puede adjuntarse a una comunicación digital, recordando además que los archivos que pueden anexarse pueden contener datos de cuya difusión el emisor puede no tener conocimiento.-


Es cierto también que el Estado no puede renunciar a tener herramientas que le permitan hacerse de la evidencia que pueda surgir de la actividad digital, y que es impensable que las agencias de control del delito se vean impedidas de realizar investigaciones en el ámbito de la información digital, puesto que ello, además de implicar la prescindencia de un vasto territorio en el que reconstruir la comisión de injustos penales, transformaría directamente en impunes todas las ofensas legisladas mediante la Ley 26.588. Desde ese punto de vista es importante atender a un balance entre esta necesidad y la protección del derecho a la intimidad de los datos que los individuos alojan en sus dispositivos, como así también en servidores ajenos y de todos los datos que configuran el rastro que su actividad digital va dejando.-


En esa idea, y específicamente en lo que hace la intervención de comunicaciones electrónicas y la obtención de sus registros o datos de tráfico, es importante contar con legislación nueva que establezca límites para dicha actividad y que tenga en cuenta las características específicas de este tipo de medio que se ha analizado a lo largo de este trabajo. Los legisladores deberán elaborar las leyes con el permanente asesoramiento de expertos en la materia. Así, cualquier norma que regule tal tipo de diligencia debe prever un plazo razonable más allá del cual no es posible seguir espiando la actividad digital del investigado. 


Para el caso en que se acepte la aplicación de las reglas de la intervención telefónica a las comunicaciones digitales –tesis que en principio rechazo-, esta sólo puede ser aceptada si se interpreta en forma restrictiva el instituto de manera que se exija:

1) Que la intervención se fundamente en elementos previos y objetivos que determinen, además de la utilidad probatoria, un estándar de sospecha, que permita presumir la existencia de comunicaciones relativas al delito que se investiga.

2) Que se exprese previamente que tipo de datos se busca recabar con la medida.

3) Que se exprese la relación entre esos datos y el delito de se investiga.

4) Que se deseche todo otro dato ajeno a los parámetros anteriores.

5) Que se establezca un plazo razonable para su duración más allá del cual no podrá prorrogarse. En relación a esto, y ante el silencio que guarda la norma de mención puede tomarse como parámetro el plazo que estipula la ley 25.520 (artículo 19) de sesenta días, prorrogables por otro plazo igual.
Como se observa, se propugna una interpretación que resguarde la privacidad de los datos y metadatos de las comunicaciones, salvo que expresamente y en forma previa, se declare su interés para el proceso y se explique las razones que fundamentan ese interés. Este tipo de mecanismo busca desincentivar las expediciones de búsqueda de datos mediante la intervención de comunicaciones. Por otro lado y a falta de plazos legales se postula que se tome el plazo de la ley de inteligencia. Si bien dicho lapso se encuentra previsto para otro supuesto, la autorización de la injerencia por cuatro meses en total, tomando en cuenta la posible prórroga aparece más que razonable, más si se repara en que es éste el término en que, en la previsión legal, debería terminarse la instrucción (art. 207). Esto no impide pensar, claro está, en que los elementos que surjan de dicha injerencia autoricen otras intervenciones, siempre que se observen los recaudos enumerados.-

Las mismas condiciones deberán observarse en relación a la recolección de los registros de las comunicaciones previas, con el recaudo adicional que es necesario exigir por parte del juez que autorice la medida un estándar de sospecha y necesidad más elevado cuando los datos de registro refieran a los contenidos y no a meros datos de tráfico de las comunicaciones, entendiendo a estos como la indicación del emisor o requirente de la comunicación, el destino, el momento y duración de la misma y la localización de las respectiva direcciones I.P., en  contraposición con aquellos, los de contenido, que son los que efectivamente se transmiten o acceden.
Por ejemplo, si alguien accede a una página con determinado contenido, por ejemplo un blog
 en el que se expresan opiniones, los datos de tráfico indicarán el acceso al sitio, por parte de que usuario, desde que dirección I.P., en qué momento y durante cuánto tiempo y cuál es la dirección I.P. desde la que el blog es accesible. Lo que efectivamente pueda leerse en el blog, y las opiniones que el usuario haya registrado allí, corresponden al contenido y por lo tanto, para tener conocimiento de ellas, el Juez debe expresar mayores motivos que para saber del efectivo acceso.

Y aquellos datos adicionales a la comunicación, tales como la existencia de datos adjuntos, en el ejemplo archivos de imagen que puedan anexarse al posteo en el blog, los datos de creación de los archivos, la indicación de los servidores por donde la comunicación ha transitado, o los datos de geoposicionamiento que puedan contener los archivos adjuntos no podrán ser válidamente ingresados al proceso, salvo que se haya previsto su hallazgo y se halla fundamentado en su caso la posible utilidad de los mismos para la investigación. Obsérvese que no se exige un juicio concreto de utilidad sino de posibilidad de esa utilidad, de manera no obligar al juez a valorar la prueba antes de hallarla. Pero no se admite la utilización del hallazgo inesperado, puesto que, como fundamentaremos al rechazar luego la doctrina del “plain view” a la evidencia digital, admitirlos sería generar un incentivo a las expediciones de pesca en un terreno que, invariablemente, siempre ofrece datos que no se ha previsto encontrar.-

El acervo de rastros que deja nuestra actividad digital es tan vasto y tan variado que, si lo que se pretende es rodear nuestros actos de garantías que permitan darle contenido al derecho a la privacidad, la posibilidad de reconstruirlos mediante la búsqueda de registros debe admitirse siempre con criterio restrictivo y mediante la declaración de utilidad y sospecha previa fundamentada en elementos objetivos. De otra manera,  la mera indicación de una frágil sospecha podría habilitar una pesquisa de variado contenido que posibilitaría conocer datos de muy diversa índole.
En relación a esto, debe también concluirse en que la preservación de datos informáticos, como medida cautelar para asegurar prueba futura, carece de sustento normativo hoy en día
.
Por un lado la intención del legislador de habilitar una preservación genérica de datos para ponerlos a disposición de funcionarios judiciales ha sido correctamente tachada de inválida constitucionalmente por la Corte Suprema de Justicia de la Nación.

La obligación de preservar los datos de todos los ciudadanos sin invocación fundada de elementos que habiliten un grado de sospecha previa y un sentido de utilidad procesal, es más sin proceso previo es claramente una injerencia arbitraria en la vida privada y por lo tanto es inadmisible. No basta con aludir que el conocimiento de dichos datos preservados pudiera quedar sometido a esos estándares, puesto que el solo hecho de imposibilitar al usuario de eliminar, borrar esos datos y obligarlo por tanto a generar registros indelebles en forma genérica cuando quiera utilizar un medio digital es, en sí, una medida de intrusión.-
Por el otro, la inmovilización de datos concretos en un proceso penal, respecto de personas concretas, al no encontrar sustento en normas que lo habiliten y tratarse de una medida de injerencia en la privacidad, entendiendo a la disponibilidad sobre los datos personales como derivado de ésta, violenta el “nulla coactio sine lege”.-

Más allá de ello, reunidos extremos que habiliten a la intervención de comunicaciones electrónicas, o a la recolección de sus registros, parece ilógico denegar la posibilidad de inmovilizar cautelarmente los datos en cuestión cuando la interceptación o recolección no pueda realizarse en forma inmediata, como sucede con los usuarios de servicios prestados por servidores foráneos. De ello se sigue que, en esos casos, y siempre que medien las justificaciones que habiliten a aquella otra medida y en el supuesto que se acepte que los arts. 236 y concordantes del ritual autoricen a ello, siempre en forma específica respecto de datos determinados, y por un plazo razonable, con carácter provisorio pueda ordenarse la preservación de los mismos. Esto más allá de aparecer como urgente la necesidad de regular el instituto del quick freeze en nuestro derecho.-

Se ha observado que resulta confuso al menos, el modo de seleccionar la regla aplicable a la intervención de correspondencia electrónica. Los distintos institutos que regulan los artículos 235 y 236 del digesto ritual, con sus sutiles pero importantes diferencias, no parecen ajustarse en forma correcta a la intervención de comunicaciones electrónicas en forma genérica y en especial a la de las cuentas de correo electrónico.-
Hemos visto que, mientras la jurisprudencia concluye en que los correos electrónicos constituyen correspondencia epistolar en los términos del artículo 18 de la C.N.,  razones jurídicas y prácticas indican la incorrección de abordar su interceptación con las normas del artículo 235 del digesto ritual, Y que también no existen razones para diferenciar los correos electrónicos de otro tipo de comunicación digital tales como los SMS multimedia y los programas de mensajería instantánea. Todo esto sólo hace más evidente la necesidad de una reforma legal que tenga en cuenta las circunstancias aquí apuntadas y que regule específicamente este tipo de medidas de manera tal que a la vez que se cuente con herramientas procesales que permitan la investigación de delitos, se cuente con reglas que preserven la intimidad de los datos contenidos en dispositivos informáticos.-
Las normas actuales, por otro lado, no prevén la utilización de mecanismos de investigación tales como la implementación de programas espías que permitan detectar en forma remota la actividad de determinado dispositivo informático. La ausencia de reglas procesales deriva en el riesgo de que se interprete que tales diligencias son posibles de llevar adelante al amparo de la libertad probatoria que caracteriza al derecho procesal penal, en desmedro de la prohibición de analogía en medidas de injerencia. Resulta por lo tanto necesario proceder a su regulación.-
Se ha abordado también la importancia de considerar a los dispositivos informáticos ámbitos de privacidad específicos, cuya requisa exige una orden judicial concreta, distinta a la del ámbito físico en donde se encuentren. Así, no puede soslayarse que hay gran cantidad de información que puede encontrarse en un lugar físico tan pequeño como un dispositivo móvil y que dicha información puede tener un carácter muy diverso entre sí y con el objeto de búsqueda. Si bien no puede renunciarse a la revisión de dispositivos informáticos en investigaciones penales puesto que allí puede encontrarse evidencia importante para dilucidación de los casos, también lo es que dicha revisión implica tomar conocimiento de prácticamente todas las actividades digitales presentes y pasadas del usuario del dispositivo. Es por eso que, de autorizarse, la búsqueda tiene que estar restringida a la utilización posterior de elementos solo vinculados con el motivo que la autorizó y establecidos, al menos en forma genérica, ex ante.
En punto a ello, debe rechazarse a  mi juicio la aplicación de la “plain view doctrine”, o doctrina del hallazgo a simple vista o casual en lo que a la evidencia digital refiere. Tal como se ha tratado de esbozar, ningún dato informático se encuentra “a simple vista” sino que debe accionarse mediante la manipulación del sistema operativo que lo contiene. Por otro lado, la única forma de revisar en forma exhaustiva un dispositivo informático es, precisamente, analizar todos los datos que allí se encuentren, aún los borrados o encriptados. Siendo esto así, si la utilización de cualquier elemento contrario a derecho que se hallara en esa revisión podría ser utilizado luego como evidencia, aun cuando fuera ajeno al objeto de búsqueda, y aún en un proceso distinto al que originara la diligencia, todas las requisas de dispositivos informáticos se transformarían en búsquedas genéricas e ilimitadas, careciendo por tanto de sentido la delimitación de un objeto en la orden respectiva.-
Por otro lado, resultaría un gran incentivo para las expediciones de pesca en materia probatoria, puesto que bastaría cualquier investigación para escudriñar ilimitadamente en el acervo digital de una persona.-

Muy incipientemente se han sugerido los problemas de jurisdicción que surgen con el secuestro de datos informáticos, puesto que estos, aún cuando sean accesibles desde una terminal en un territorio pueden, y normalmente así suceder, encontrarse alojados en otro lugar, con distinta jurisdicción. En este sentido, aparece imprescindible contar con redes de cooperación internacional, instrumentadas en tratados internacionales de cooperación en materia de prueba informática que le otorguen sustento jurídico y establezcan los recaudos para proceder, que permitan accionar rápidamente en el país requerido, y evitar la vulneración de límites jurisdiccionales que provocarán más temprano que tarde, la anulación de prueba recogida de tal manera.

Todo esto indica, como se dijera ya reiteradamente, la necesidad de asumir un proceso de regulación legal que establezca estándares uniformes para la recolección de evidencia digital. Y también protocolos de actuación dirigidos  a las fuerzas de seguridad de manera de evitar la manipulación incorrecta de los dispositivos. Lo ideal sería que dichos protocolos estuvieran establecidos en leyes del Congreso.
Esto aparece con mayor claridad, teniendo en cuenta el análisis que se ha realizado del manejo forense a que se somete a los dispositivos informáticos ha derivado en la declaración de nulidad de prueba relevante en procesos penales.-
En definitiva, de todo lo que se viene sosteniendo surge la necesidad de encarar una reforma procesal penal que aborde estos problemas. Debe señalarse que en el sentido señalado, que en octubre de 2011, mediante una resolución conjunta de la Jefatura de Gabinete de la Nación y del Ministerio de Justicia y Derechos Humanos de la Nación se creó una comisión para desarrollar y formular una propuesta de herramientas procesales en la materia. El producido de dicho grupo de trabajo ha sido un anteproyecto de Ley, que recoge en parte los interrogantes que se fueron formulando en el presente
. No existe hasta el momento, constancia alguna que el texto de aquel trabajo haya superado la órbita inicial, por lo que es de esperar que en el futuro se someta al debate de la comunidad jurídica para dar solución a las cuestiones planteadas. Hasta entonces, resta esperar que planteos individuales en procesos concretos vayan generando reglas jurisprudenciales que permitan adecuar el hasta hoy asistemático proceso de recolección de evidencia digital.-
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� EnCase es un programa desarrollada por Guidance Software que tiene una versión (EnCase Forensic). destinada a la recolección de evidencia. Véase para más � HYPERLINK "https://www.guidancesoftware.com/es/" \l "tab=1" �https://www.guidancesoftware.com/es/#tab=1�


En nuestro medio el Centro de Investigación Judicial (CIJ) dependiente del Ministerio Público Fiscal de la Ciudad de Buenos Aires, posee los insumos para la aplicación de dicho software y durante el año 2012 se ha realizado una demostración en la Universidad de Palermo, a cargo de los expertos de dicha unidad en las que han evidenciado la capacidad del sistema para recuperar archivos borrados, y sobrescritos, e incluso determinar las versiones anteriores de un archivo determinado. Para mayor información véase � HYPERLINK "http://www.fiscaliageneral.gov.ar/al-habitante/acerca-de-mpf/cij-cuerpo-de-investigaciones-judiciales/" �http://www.fiscaliageneral.gov.ar/al-habitante/acerca-de-mpf/cij-cuerpo-de-investigaciones-judiciales/�





� El cloud computing tiene como forma típica el servicios de alojamiento de datos en la “nube de internet”, que funciona como disco virtual. Así los servicios de “Sky Drive” de Microsoft; “Google Drive” de Google; “icloud” de Apple entre otros. Sobre el Cloud computing puede leerse en wikipedia que “En este tipo de computación todo lo que puede ofrecer un sistema informático se ofrece como � HYPERLINK "http://es.wikipedia.org/wiki/Servicio_Web" \o "Servicio Web" �servicio�,� HYPERLINK "http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube" \l "cite_note-1" �1� de modo que los usuarios puedan acceder a los servicios disponibles "en la nube de Internet" sin conocimientos (o, al menos sin ser expertos) en la gestión de los recursos que usan. Según el � HYPERLINK "http://es.wikipedia.org/wiki/IEEE_Computer_Society" \o "IEEE Computer Society" �IEEE Computer Society�, es un paradigma en el que la información se almacena de manera permanente en servidores de Internet fdy se envía a � HYPERLINK "http://es.wikipedia.org/wiki/Cache" \o "Cache" �cachés� temporales de cliente, lo que incluye equipos de escritorio, centros de ocio, portátiles, etc.


La computación en la nube son servidores desde internet encargados de atender las peticiones en cualquier momento. Se puede tener acceso a su información o servicio, mediante una conexión a internet desde cualquier dispositivo móvil o fijo ubicado en cualquier lugar. Sirven a sus usuarios desde varios proveedores de alojamiento repartidos frecuentemente también por todo el mundo. Esta medida reduce los costes, garantiza un mejor tiempo de actividad y que los sitios web sean invulnerables a los hackers, a los gobiernos locales y a sus redadas policiales.


"Cloud computing" es un nuevo modelo de prestación de servicios de negocio y tecnología, que permite incluso al usuario acceder a un catálogo de servicios estandarizados y responder con ellos a las necesidades de su negocio, de forma flexible y adaptativa, en caso de demandas no previsibles o de picos de trabajo, pagando únicamente por el consumo efectuado, o incluso gratuitamente en caso de proveedores que se financian mediante publicidad o de organizaciones sin ánimo de lucro


El cambio que ofrece la computación desde la nube es que permite aumentar el número de servicios basados en la red. Esto genera beneficios tanto para los proveedores, que pueden ofrecer, de forma más rápida y eficiente, un mayor número de servicios, como para los usuarios que tienen la posibilidad de acceder a ellos, disfrutando de la ‘transparencia’ e inmediatez del sistema y de un modelo de pago por consumo. Así mismo, el consumidor ahorra los costes salariales o los costes en inversión económica (locales, material especializado, etc).


Computación en nube consigue aportar estas ventajas, apoyándose sobre una infraestructura tecnológica dinámica que se caracteriza, entre otros factores, por un alto grado de automatización, una rápida movilización de los recursos, una elevada capacidad de adaptación para atender a una demanda variable, así como virtualización avanzada y un precio flexible en función del consumo realizado, evitando además el uso fraudulento del software y la piratería.


La computación en nube es un concepto que incorpora el � HYPERLINK "http://es.wikipedia.org/wiki/Software-como-servicio" \o "Software-como-servicio" �software como servicio�, como en la � HYPERLINK "http://es.wikipedia.org/wiki/Web_2.0" \o "Web 2.0" �Web 2.0� y otros conceptos recientes, también conocidos como tendencias tecnológicas, que tienen en común el que confían en Internet para satisfacer las necesidades de cómputo de los usuarios.” Sobre el particular véase � HYPERLINK "http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube" �http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube�


� La calificación de “cosa” por parte de los datos informáticos ha sido discutida jurisprudencialmente. En el caso “Gorstein, Marcelo H. y otros” (La Ley 2002-C, 23) se sostuvo que “la violación del sistema de seguridad de una página web, reemplazándola por otra… no encuadra dentro de la figura penal del delito de daño prevista en el artículo 183 y 184 inc. 5to del Cód. Penal, pues no es dable considerar a la citada página Web o a los datos o los sistemas informáticos como “cosa” en los términos del art. 2311 del Cód. Civil, en tanto por su naturaleza no son objetos corpóreos ni pueden ser detectados materialmente” Cabe destacar que el fallo es anterior a la reforma introducida por el ley 26.388 que reprimió el daño informático. Aún así las referencias hechas respecto de la noción de “cosa” en los términos de la legislación civil se mantienen. Por otro lado, y con posterioridad al citado precedente, la Sala VI de la Cámara Nacional de Apelaciones en lo Criminal y Correccional de la Ciudad de Buenos Aires dictó el fallo “Kohler, Antelo Patricio” (LaLey 2004-E, 591), en el que se sostuvo que no puede descartarse la tipicidad del delito de daño de quien ha sido imputado de haber borrado, sustraído y dañado información que se hallaba en una página Web, toda vez que, tras el dictado de la ley 25.036, tanto los programas de computación como la compilación de datos han adquirido el carácter de bien jurídico protegido y que la información científica contenida en una página web es susceptible de ser objeto del delito de daño, pues el art. 2323 del Cod. Civil, al efectuar una referencia no taxativa de los bienes muebles, hace referencia a las colecciones científicas. 


En sentido análogo la Sala I de la misma Cámara dictó el precedente “Nardini, Carlos”  (La Ley 2010-D, 489) en el que sostuvo  que “incurre en el delito de daño quien borra archivos del sistema informático de una empresa —en el caso, para la cual trabajaba—, pues, aun cuando su comisión hubiere sido anterior a la sanción de la ley 26.388, la información de una computadora es una obra humana que se puede detectar, aprehender, destruir o eliminar, de modo que al hacer desaparecer un archivo de computadora, se estaría dañando una cosa en el sentido del tipo previsto en el art. 183 del Código Penal”En cuanto al carácter de documento de los datos digitales, la discusión se encuentra zanjada desde que la reforma de la ley 26.388 introdujo en el artículo 77 del C.P. el que ahora en su parte final reza que “el término “documento” comprende toda representación de actos o hechos, con independencia del soporte utilizado para su fijación, almacenamiento, archivo o transmisión. Los términos “firma” y “suscripción” comprenden la firma digital, la creación de una firma digital o firmar digitalmente. Los términos “instrumento privado” y “certificado” comprenden el documento digital firmado digitalmente.”


� Salt, Marcos, “Trasborder Access to Stored Computer Data in Latin American Countries” en �HYPERLINK "http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_octopus2012/presentations/Octopus_2012_MarcosSalt_transborder_in_Latam.pdf"�http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_octopus2012/presentations/Octopus_2012_MarcosSalt_transborder_in_Latam.pdf�


� En los foros donde se discute la criminalidad informática, se suele repetir la broma relativa a la figura del “homicidio informático”, que es aquel en  el que una persona le parte una computadora a otra por la cabeza, causándole la muerte. 


� Ver la noticia en � HYPERLINK "http://ar.noticias.yahoo.com/abrir%C3%A1n-megacausa-mails-v%C3%A1zquez-20101227-160000-065.html" �http://ar.noticias.yahoo.com/abrir%C3%A1n-megacausa-mails-v%C3%A1zquez-20101227-160000-065.html�


� Cámara de Apelaciones en lo Criminal y Correccional Federal, Sala I, causa 45.289 “Vazquez, Manuel y otros sobre rechazo de nulidad”.


� Cámara de Apelaciones en lo Criminal y Correccional Federal, Sala I, causa 45.289 “Fiscal apela declaración de nulidad de informe pericial” La Ley  2012-C, 545.


� No se me escapa que afirmar que existe un uso masivo de dispositivos informáticos en nuestro país puede ser interpretado como el producto de una mirada parcial que desconoce que existen sectores sociales que apenas acceden a servicios básicos. Pero no debe perderse de vista que, entre otros antecedentes que se tiene en cuenta para concluir en aquellos que desde el mismo Estado se propugna el uso de estos dispositivos mediante el programa “Conectar Igualdad”, tendiente a la inclusión digital, en el que se proclama haber entregado más de dos millones trescientos mil dispositivos. Para más véase � HYPERLINK "http://www.conectarigualdad.gob.ar/" �http://www.conectarigualdad.gob.ar/�





� Un blog es “un � HYPERLINK "https://es.wikipedia.org/wiki/Sitio_web" \o "Sitio web" �sitio web� periódicamente actualizado que recopila cronológicamente � HYPERLINK "https://es.wikipedia.org/wiki/Texto" \o "Texto" �textos� o � HYPERLINK "https://es.wikipedia.org/wiki/Art%C3%ADculo" \o "Artículo" �artículos� de uno o varios autores, apareciendo primero el más reciente, donde el � HYPERLINK "https://es.wikipedia.org/wiki/Autor" \o "Autor" �autor� conserva siempre la libertad de dejar publicado lo que crea pertinente” � HYPERLINK "https://es.wikipedia.org/wiki/Blog" �https://es.wikipedia.org/wiki/Blog�





� El anteproyecto de Código Procesal Penal de la Nación del Ministerio de Justicia y Derechos Humanos (2007) prevé en su artículo 181 la obtención, conservación y protección de datos informáticos y electrónicos. Tal anteproyecto no ha sido motivo de tratamiento legislativo aún.  Ver el texto completo en 


http://new.pensamientopenal.com.ar/01102007/Anteproyecto%20Codigo%20Procesal%20Penal.pdf


� Las resoluciones 866/2011 y 1500/2011 de la Jefatura de Gabinete y Ministerio de Justicia respectivamente crean dicha comisión integrada por Marcos Salt; Ricardo Saenz; Fernando Maresca; Gabriel Casal; Pablo Palazzi; Norberto Frontini y el suscripto. El anteproyecto producto de su trabajo fue publicado en � HYPERLINK "http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/2079_d_LATAM_procedurallaw_Dec2011.pdf" �http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/2079_d_LATAM_procedurallaw_Dec2011.pdf�
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