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RESUMEN

En un mundo digital, la informacion es el activo mas importante que tienen las organizaciones,
por lo tanto, su proteccion es vital para sobrevivir en un ambiente hostil. Asimismo, las medianas
y grandes empresas cada vez méas implementan sistemas del tipo ERP para registrar todas sus

operaciones diarias y elevar asi, el nivel de control interno de sus sistemas.

Por lo antes mencionado, la seguridad de la informacién que aplica cada organizacion sobre
estos sistemas complejos de administrar debe contar con un estandar aceptable y, en caso de no
tenerlo, deberian aplicarlo de forma rapida teniendo en cuenta los siguientes principios basicos:

e Confidencialidad: la informacién es accedida s6lo por personas que hayan sido
previamente autorizadas.

e Integridad: la informacion es alterada o eliminada s6lo si cuentan con una
autorizacion valida.

e Disponibilidad: la informacion es accesible cuando la organizacién lo requiera.

El presente proyecto tiene como objetivo desarrollar un plan de negocios para introducir en el
mercado B2B un nuevo servicio de consultoria de seguridad SAP en Buenos Aires, Argentina. El
objetivo del servicio es ayudar a las organizaciones a implementar de forma rapida y eficaz un
modelo de gestidn de riesgos de seguridad, junto con una aplicacion que los ayudara a realizar un

monitoreo continuo del estado del sistema para identificar y mejorar ciertos aspectos:

e Parametros del sistema.
e Pardmetros funcionales.
e Roles de accesos.

e Evaluar riesgos de segregacion de funciones.

Para alcanzar el objetivo, se desarrollaron técnicas de recoleccion de datos cuantitativos para
analizar el mercado actual y suponer el comportamiento esperado de la demanda futura del servicio
propuesto. Asimismo, se analizaron las diferentes variables (internas y externas) para dilucidar la

factibilidad del proyecto.



TABLA DE CONTENIDOS

INDICE DE CUADROS.........coiiiiiiiisiiesiesie sttt bbbt 4
INDICE DE GRAFICAS .....c.ocoiiiieisiieiese ettt 5
INTRODUGCCION ....covuiiiiiiiieieiciete ettt 6
L 0] 11 {1/ TP 7
(@ 0T 1Yo 0= < - TSP 7
ODJELIVOS ESPECTTICOS. cuvtrrerermresreseessssssssssssssssssssssssssssssssssssssssessssssssssssssasssssssssnssnssssssssessssssssssasssasssssnsssnsssnssssesssssssnsens 7
1T 010 (1] DU 7
Metodo10gia 08 INVESTIGACION........ccuuureesreeesseeesssseeessssessssessssssessssssssssssesssss s sssssessss s ss bbb 7
CAPITULO 1: MARCO TEORICO.......coiiiiiiiiieicieieississiese st 8
I S =T 101 T o0 R TP 8
1.1.1. Esquema de aCCESO Y QULOIIZACION....owceeerceeueesessessssssssesssesssssssssssssssssssssssssssssssssssssssssssassssssssnsssnsssnees 8
1.1.2.  ANALISIS dE FIESY0OS 8 ACCESOS....rrmrruresmeseesrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssnssnsssnees 9
1.1.2.1. DETINICIONES «..ovveeusceeseessesssesssesssssssesssssess s s s s ss bbb s bbbt 10
1.1.2.2. TrAtAMIENTIO U8 MTESYOS . ..uceurresseersreesseesssesssseessssesssessssessssessssesssssessssessssessssssss s s sss s sssesssssssssssssanes 10
1.2, EStrategias GENEIICAS U8 POITEN ......oieeeereeeeeesssreeesseeessssessssssesssssessssssssssssessssssessssssssssssesssssessssssssssssesssssesess 11
1.3, PlAN 08 NEYOCIOS ...euureruseersseersseessseessssessssessssessssssssssessssessssessssessssesssssessssessssessssessssesssssessssessssessssessssessssssssssessaneses 13
1.4, BUSINESS CANVAS MOUEL ....courrerrrerrretsesseessssssssssssssssssssesssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssesssneses 15
0 =t 1T o o OO 16
1.4.2. DIISEIIAN . vvereeesseesseessseessseesssesssssssssse s ss s s bR RS R R R R 19
1.4.3. (0] 0 PSS 19
LLA.A,  AJUSEAN .coureeereesseesssessssessssessssesssseessssess s ssssess s s s8R RS R R R SRR AR 20
14.5. LLEAN CANVES......cureureerieurereessesssssessesss et sessse s ssss st sessse s s ssse s s bbb a s e bbb bbb es 21
1.45.1. DocUMENLACION UEI PIAN.....uieeeeeecteetsses ettt sss s sssss s s s st s snnenas 21
1.4.5.2. IAENLITICACION A8 FTESYOS. ... euuerrerueeueessessssssesssssssessses s sssssssssssss st sssssssssssss s sssssssnsssnsssnssasssssssssnesns 22
1.4.5.3. PrUEDA SISLEIMICA ...vvuuveeseesseeessssesssssssssesssesssssssssssssssssssssssssssssssssssssmssssssssssssssssssssessssmssssssssssssssssssssnssssesssas 22
L5, IMALEZ FODA .ot seets st s ssssssssssss s ssssss st s s sssasssss s s sssasssss s sssassnsssmsssnssssssssassanssanssassanes 24
CAPITULO 2: EL SECTOR Y LA EMPRESA ..o oottt 26
2 O 1311 0o L1 T o] o] o DD DT 26
2.2.  ANALISIS el MACIO BNLOMNO.....uueeeresrressreesseessssesssesssssssssssssssessssssssessssssssssssssssssssssssssssssesssssssssssssssssssssssssesssns 28
2.3, ANALISIS el MICIO BNLOINO ..uveureeeeeseeesseesssessssesssessssssssssssssssessssssssesssssssssssssssssssesssssssssssssssssssssssssssssssssssesssns 32
2.3.1. FUBTZAS T8 POITEY ...ttt et e s s essees bbb bbb bbbt 32
CAPITULO 3: MARCO INVESTIGATIVO ...ttt 34



IG5 I 101 4 70 o [ TeXe3 [ ) o [P R TP 34

3.2, TIPO € INVESTIJACION ..ovvvrveerereerseresseeessseessssseesssssessssseesssssessssssesssssesess s sss s s st 34
3.2. L. UNIAAA 0 BNALISIS .euvvvrreerreeesseessessssesssesssessssessssessssssssssessssssssssssssessssesssssesssssssssessssessssssssssessssessssesssssssssesssns 35
3.2.2. UNIAAA € FESPUESIAL ...cvurreeeereeseeseesssessssssssssssssssssssssssssssssssssssssssssssssnssssessssssssssssssssssassssssssnsssssssssssnsssnseas 36
3.2.3.  UNIVEISO cootureeusceuseesssessssessssessssessssessssssssssessssessssessssessssesssssessssessssessssessssesssssessssessssessssessssessssssssssessasassssessssenssns 36
3.24. IMTUBSEI@...cevceeeeeeseenee e ees s s s s s st s Ss£aEREEEER R AR A bbb R bbb 36
3.2 5. EJECUCKION....ceeueeeeuseeessseeessssesessseessssesesss s sss s sss s ss eSS R RS R R R R 37
CAPITULO 4: RELEVAMIENTO Y TRABAJO DE CAMPO .......cooviiieiereeeeeeeeeeneien, 38
CAPITULO 5: RESULTADOS. ...ttt sn st sns sttt 46
5.1 MALFIZ FODA ..ottt ssssesssss st s s ssssesssse s bbb 46
5.2, CANVAS Ul PrOYECTLO ....uueererreeereeseeeestssssssssssssssssessssssssssssssasssssssssssssssssssssssssssssssssasssssssssnssssssssssssssasssasssasssanes 49
B.2. 1. Bl HBNZOuiicirteesnectss st s ssssssssse s s sssses s sssss bbb 49
5.2.2. PEITIl UEI CHBNTE ...eeveveeereereeeeeseesseessessesssssesssessssssne s ssseessnessess s sssnsssnssssssssesssessssssssssssesssnsssmsssesssssessnesns 51
5.2.3. Y Vo LI 7 1 o] TP 52
5.3.  Detalle funcional de 18 QplICACION........cccuueeeumeeeseeessseesssseesssseesssssessssssssssesssssssssssssssssssessssssssssssessssssssssans 53
5.3.1. R 10101 (o T TP PP 53
5.3.2.  EVAlUACION € SEQUITUAU ....uveereereeeeersesses s tsesssssssesssssssssssssssssssssssssssssssssssssssssssssssssnsssmsssssssssssssssssssanssanes 54
5.3.3.  AUECUACION U TOIES ..oueeerrerreeeseersmsssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssessssmssssssssssssssssssssessssesssas 55
5.3.4.  AUMINISITACION ..uurvrrerrerersreesssesssesssssssssssssssssssssssssessssssssssssssssssssssssssssssessssssssssssssssssssessssesssssssssssssssasssnssssasssas 56
5.4, Analisis CONOMICO = FINANCIEIO ...c.uereerreerrersressessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 58
541, PlaN 08 INVEISIONES ...coureerreeressseesssessssesssessssssssesssssssssssssssssssssssssessssssssssssssssssssessssessssessssssssssessssessssessssesssns 58
5.4.2.  PrONOSHICO T8 VENTAS....ccuuieereesesssessssesssessssssssssssssssssssssssssssssssssessssssssssesssssssssessssessssssssssessssessssesssssssssesssns 59
5,43, PrONOSHICO T8 COSLOS .ouurvuueermerssesssesssessssesssssesssesssssssssssssssssssssssssessssssssssssssssssssessssessssssssssssssssssssesssssssssesssns 60
5.4.4.  Cuadro de resultados PrOYECLAUOS. ... wweuseersserssseessresssseesssessssesssssessssessssessssessssessssssssssessssessssessssessssesssns 61
545, CaAPItAl U8 trADAJO.....ceeueerseerseeesseesseeessessssessssessssessssssssssessssesssssssssesssssssssse s ssssessssessssesssssessssessssessssessssesssas 62
5.4.6.  FlUJOS 08 TONUOS....ouveuurerserrseessseessssessssessssessssessssesssssssssssssssesssssssssessssesssssessssessssessssessssesssssessssessasessssessssesssns 63
5.4.7. 10T 172 Vo 0] £ 64
54.7.1. WAIOT ACLUAL INBLO ..ottt ettt es bbb bbb s e 64
5.4.7.2. Tasa INtErNA U8 RELOINO......cuureeeeerrrrrresseesseesssssssssssssnsssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssnssnsssnees 64
5.4.7.3. ] 0 U [ PPN 65
CAPITULO 6: CONCLUSIONES ..ottt essnes 66
BILBIOGRAFIA ..ottt 68
CURRICULUM VIT AE ...ttt ettt st a st e st e e st e s te e e saae e e snte e e nneeeenneeeenneeeens 69



INDICE DE CUADROS

QAN E:To [ £ I |V = 74 = TSRS 46
CUAAI0 2: MALFZ EFE ...ttt sttt et enree e 47
CUadro 3: MALFZ FODA ... oottt sttt sttt sse e beeneesbeenbeeneeeneennas 47
CUAdro 4: Plan de INVEISIONES. .........oiuieieieesieeie et eeesiee e ssee et sree st e sbeaseesseesteeneesreenseeneesreeneas 58
Cuadro 5: Pron0StiCOS A8 VENTAS .........ccviieiiieiesiesiesesteseeeeee e ste e siestesse e ssaesaeseessesseseessesneasens 59
Cuadro 6: PronOStiCOS A8 COSLOS ......viuiiiirierieieiiesiesie st steeeeseeeeseesee e stestesseeresseesaeseessessessessesneanens 60
Cuadro 7: Estados de resultados proyectados (escenario coOnServador)...........cccovvevveveeseerveseenne. 61
Cuadro 8: Estados de resultados proyectados (escenario optimista) ...........cccceevveveiieeieeriesnenne. 61
Cuadro 9: Capital de trabajo (escenario CONSErVAON) ..........cceiveieerieieeieeie e e sre e 62
Cuadro 10: Capital de trabajo (escenario OptimiSta)..........cccccevveereeiieiieeseerie e e 62
Cuadro 11: Flujo de fondos (€SCeNario CONSEIVAAON) .......cc.eeveieerieeieesieesieeie e sre e sreesre e e 63
Cuadro 12: Flujo de fondos (escenario OPtimiSta)..........c.ccvevveieeieeiiesieeseeie e e eee e ee e 63
Cuadro 13: Valor aCtUAI NELO ........eiviiuiiieiieiieie ettt bbb nnenneas 64
Cuadro 14: Tasa iNterna d FELOIMO.......uiiiieierierie sttt sttt st bbb nreas 64
QAN E= Lo (o I T (=T - Lo [0 RSP SSRR 65



INDICE DE GRAFICAS

Graéfica 1: Representacion del esquema de autorizacion de SAP .........ccocoviniiieneisiese e 9
(O] o A O (T [T o o (- SRRSO 11
Grafica 3: Representacion de las tres estrategias genéricas de POrer .........cocoovvevvineneneicnenns 12
Grafica 4: Esquema del plan de NEGOCIOS .......c.ciuiiiiiiiriiieiiie et 13
Gréafica 5: Busingss Canvas MOUEL ............couoiiiiiiiiii i 15
Grafica 6: Componentes de la propuesta de Valor ............ccoieieiiiiiiiiiieee e 17
Gréafica 7: Ejemplo de perfil del cliente (Priorizado).........ccccccevveeiiiieiiieseee e 18
Gréfica 8: Ejemplo de ajustes sobre el producto minimo viable (PMV)........cccooveveiieivcieinene. 20
Grafica 9: Lean Canvas MOGEI ..........cuiiiiiiiieieie et 21
Grafica 10: Fases de UNa STArt-UD .........cceieeieiiieiie e st e ee st ste et steenn e e e sre e e sneennas 22
Gréafica 11: Ciclo crear, medir, QPIreNUEN ........cveiieiieieiee st e e enas 23
Grafica 12: MatriZ FODA ..ottt ettt sttt bt benneeneas 24
Graéfica 13: indice de confianza en el gobierno (ICG)........cccoiveieeveeseieeseeee e, 28
Gréfica 14: Producto bruto interno (PBI), en millones de pesos a precios de 2004..................... 29
Gréfica 15: Capitalizacion de mercado de SAP AG (BN BUIOS) ......ccveieeieerieiiesie e e seesee e 33
Gréfica 16: Calculo del tamafio de 1a MUESEIA..........cccoiiiiiieieieee e 36
Gréfica 17: Respuesta #1 (LOCAHZACION) .....c..ouiiiiiiiiieiiiieiesesie et 38
Gréfica 18: Respuesta #2 (AdMINIStraCion SAP) ........occv oo 39
Gréfica 19: Respuesta #3 (Cantidad de usuarios administrados).........ccccvevevevieriereresieseseseeneas 40
Gréfica 20: Respuesta #4 (CoNSUILOres BXEINOS) .........cviveieierierieresesiesreeeeeeseesee e stesresresneeneas 41
Gréfica 21: Respuesta #5 (Cantidad de consultores eXtern0s)........cccoveviveeereeriereseseseseseenens 42
Gréfica 22: Respuesta #6 (Precio de cONSUItores EXIEIN0S) ......ccviveieveiieieeieieiesiesesesresresneaneas 43
Gréfica 23: Respuesta #7 (Nivel de SErVICIO) ......cocoviiiiiieiriieesese e 44
Gréfica 24: Respuesta #8 (EvAluaCion EXTEING) ..........civreririeiieiiesie ettt 45
Gréafica 25: Canvas del PrOYECTO.........ccviiiiiieieie st 49



INTRODUCCION

Los ERP (del inglés Entreprise Resource Planning) son una familia de sistemas cuya principal
caracteristica es la integracion de los diferentes procesos (por ejemplo: compras, ventas,
contabilidad, recursos humanos, etc.) existentes en las organizaciones en un solo producto.

SAP es una empresa de software lider de mercado de clase mundial que brinda este tipo de
servicios, y sus sistemas se han implementado en diversas organizaciones medianas y grandes de
Latinoamérica. Debido a que la seguridad en el mundo de SAP es dificil de administrar y controlar,
se realiza una investigacion de mercado y un plan de negocios B2B de consultoria en seguridad
SAP para determinar la viabilidad y rentabilidad del proyecto.

Las organizaciones que tienen este tipo de ERP y cuentan poco expertise en la administracion
de roles de accesos SAP, involuntariamente suelen configurar permisos amplios que pueden dar
lugar a operaciones no autorizadas. Asimismo, suelen no desarrollar procedimientos internos que
guien metodoldgicamente la actualizacion de pardmetros de configuracién del sistema y de roles,
motivo por el cual luego de un tiempo se hacen dificil de administrar.

Por lo mencionado, el presente documento investiga la viabilidad de una solucién integral de
seguridad en ambientes SAP que reduzca los tiempos en consultoria necesarios para implementar
mejoras, y permita a los potenciales clientes contar con un estdndar de seguridad informética
aceptable. La solucion planteada consta de un programa instalado en el cliente que obtiene
informacidn de la configuracidn del sistema que permita evaluar, proponer mejoras y automatizar

ciertos aspectos de seguridad:

e Parédmetros del sistema.
e Parametros funcionales.

e Evaluar riesgos de segregacion de funciones.

La principal ventaja competitiva de la solucion seria la capacidad de, en base a la
configuracién del sistema del cliente, el log de uso de transacciones, las mejores practicas del
mercado y la amplia base de conocimiento adquirido por la organizacion, proponer los roles de
accesos a configurar por proceso de negocio implementado. Asimismo, evaluara diversos

parametros configurables y propondra mejoras que permitan elevar el nivel de control del sistema.



Pregunta de investigacion:
e ;Lasolucion propuesta en consultoria de seguridad SAP podria satisfacer las necesidades

del mercado argentino y a la vez ser econdmicamente rentable?

Objetivos
Objetivo general

Demostrar la viabilidad del proyecto de automatizacion de consultoria en seguridad SAP
mediante el desarrollo de un plan de negocios en Buenos Aires, Argentina.

Objetivos especificos

e Cuantificar el mercado potencial del negocio.

e Identificar las oportunidades y las amenazas del negocio.

e Detallar los pasos y requerimientos necesarios para poner en marcha el negocio.
e Determinar la factibilidad financiera del negocio.

e Desarrollar un plan de negocios.
Hipotesis

El desarrollo de la solucion propuesta en consultoria de seguridad SAP es técnica y
econdmicamente viable. Permitird implementar un estdndar de calidad en un menor tiempo.

Metodologia de investigacion

El presente trabajo se desarrolla utilizando un enfoque cuantitativo. Se utilizan informes de
diversos grupos de interés afines tales como ASUG (Grupo de Usuarios SAP Argentina - Uruguay)
y se distribuyen encuestas que permitan obtener una muestra representativa de potenciales clientes

de la solucioén.



CAPITULO 1: MARCO TEORICO

1.1.  Seguridad SAP

Con el objeto de introducir a la solucién propuesta, se detalla el funcionamiento del esquema
de seguridad del ERP de SAP. Los siguientes temas fueron resumidos del trabajo final de posgrado
“Proyecto de implementacion SAP GRC Access Control”, de Claudio Ekel Ercoli (2017).

1.1.1. Esquema de acceso y autorizacion

Al sistema SAP los usuarios acceden mediante el ingreso de un usuario y contrasefia. Ya dentro
del sistema, el acceso a las diferentes funcionalidades se realiza a través de cddigos de

transacciones o aplicaciones, las cuales internamente Ilaman a distintos programas.

SAP protege las transacciones, aplicaciones, programas y datos mediante la utilizacion de
objetos de autorizacion. Es decir, cuando un usuario intenta acceder a alguna funcionalidad, el

sistema verifica si posee una autorizacion de acceso determinada.

Los objetos de autorizacion son una estructura que poseen diversos campos que varian de
acuerdo con la naturaleza del objeto. Estas estructuras se configuran con valores especificos sobre
dichos campos, creando asi una instancia del objeto que se denomina autorizacion. Luego, se
agrupan en perfiles simples, los cuales son asignados a usuarios finales. SAP permite ademas la

creacion de perfiles compuestos, como una agrupacion de uno o mas perfiles simples.

De acuerdo con lo antes mencionado, el administrador encargado de la creacion de los
distintos accesos al sistema deberia conocer todos los objetos de seguridad disponibles que verifica
cada aplicacion o transaccion, crear las autorizaciones correspondientes y agregarlas al perfil de
cada usuario. Debido a que esto resulta muy complejo y genera innumerables errores de

autorizacion durante su implementacion, SAP introdujo luego el concepto de roles.

En un rol simple se definen directamente los cddigos de transaccion o aplicacion que se
desean agregar y el sistema internamente propone los objetos que son verificados en cada acceso.

El administrador valida luego cada propuesta de autorizacion y genera el perfil asociado al rol.

Existen ademas determinados campos organizativos dentro de cada objeto de autorizacion,

que se utilizan para proteger los datos. Los campos organizativos permiten generar un esquema de



roles padres y derivados; en el rol padre se definen las transacciones y aplicaciones del rol y en
los derivados, solamente los valores de campos organizativos. Por ejemplo, se utiliza este esquema
para administrar varias organizaciones en un mismo entorno, creando un rol padre por funcién
(por ejemplo: generar documento contable) y un rol derivado por cada pais presente en la

organizacion (por ejemplo: Argentina, Uruguay, etc.).

Por otra parte, SAP posibilita la generacion de roles compuestos, como una sumatoria de uno

0 mas roles simples o derivados.

Gréfica 1: Representacion del esquema de autorizacion de SAP

OBJETO DE
AUTORIZACION

hd

TRANSACCIONES

AUTORIZACIONES

ROL SIMPLE / PERFIL

DERIVADO | > PERFIL | > COMPUESTO
ROL

COMPUESTO | > USUARIO

Fuente: Proyecto de Implementacion SAP GRC Access Control, de Claudio Ercoli (2017, p.6).

1.1.2. Analisis de riesgos de accesos

En el mercado existen algunas herramientas que permiten realizar diferentes tipos de analisis
de riesgos de accesos sobre sistemas SAP. La mas utilizada se denomina GRC Access Control, y
permite realizar la gestion centralizada de riesgos de accesos sobre las diferentes aplicaciones
administradas por una organizacion. A continuacion, se explican brevemente algunos conceptos

basicos de la herramienta que se mencionaran en el plan de negocios:



1.1.2.1. Definiciones

o Funcidn: conjunto de autorizaciones que permiten efectuar una accién en el sistema.
Por ejemplo, la funcion “Crear solicitud de pedido” deberia listar todos los programas
que permitan ejecutarla, con todos sus objetos de autorizacion correctamente
definidos.

o Riesgo: posibilidad de que se produzca un perjuicio a la organizacion si se explotan
ciertas condiciones en los sistemas gestionados. EXisten tres tipos de riesgos de
accesos:

o Segregacion de funciones: riesgo que presenta dos funciones incompatibles.
Por ejemplo, las funciones crear y liberar solicitud de pedido generalmente son
incompatibles.

o Acceso critico: riesgo que presenta una sola funcion critica. Por ejemplo, la
administracion de usuarios es considerada critica.

o Permiso critico: riesgo presenta solo objetos de autorizacion criticos. Por
ejemplo, ciertos objetos que dan acceso a informacion confidencial de recursos
humanos son criticos.

o Control de mitigacion: controles automéaticos o manuales que permiten mitigar los

riesgos detectados.

1.1.2.2. Tratamiento de riesgos

Una vez detectado un riesgo sobre un usuario, es recomendable analizar primero si
corresponde a un falso positivo; generalmente ocurre por una deficiencia en la construccion del
riesgo o en alguna de las funciones involucradas. Luego de descartar el falso positivo, es

recomendable remediar o mitigar el riesgo presente en el usuario.

La remediacion conlleva realizar un analisis sobre los accesos asignados al usuario y remover
alguno de ellos, con el objeto de que desaparezca el riesgo. En cambio, la mitigacion hace
referencia a la imposibilidad de remocion de roles y genera la necesidad de definir un control

(automatico o manual) que permita mitigar los riesgos observados.

10



1.2.  Estrategias genéricas de Porter

Segun Porter (1979), la rentabilidad de las empresas depende del tipo de industria al que
pertenecen y al posicionamiento relativo de ésta frente a sus competidores. Estas estrategias tienen
como objetivo lograr una posicion favorable que permita obtener una ventaja competitiva que sea
sostenible a lo largo del tiempo.

Cada empresa para prosperar, deberia analizar el sector donde se encuentra inserto y encontrar
una posicién donde pueda defenderse e influir en las siguientes fuerzas que impulsan la

competencia:

Grafica 2: Cruz de Porter

Amenaza de Entrada potencial
de Nuevos Competidores

Poder de Negociaciéon
de los Proveedores

- Clientes

Poder de Negociacion
de los Clientes

Amenaza de Desarrollo potencial
de Productos Sustitutos

Productos
Sustitutos

Fuente: Estrategia Competitiva, de Michael E. Porter (1979).
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Por otra parte, y teniendo en cuenta que la rentabilidad depende de los ingresos por ventas y

de las estructuras de costos de las empresas, Porter define las siguientes estrategias genéricas:

e Liderazgo total en costos: consiste en buscar una optimizacion de la estructura de
costos en la empresa, y lograr de esta forma, obtener un mayor margen de rentabilidad.

e Liderazgo en valor diferencial: consiste en ofrecer productos o servicios con un alto
valor percibido por los clientes, con el objetivo de que estén dispuestos a pagar méas
por ellos, y lograr de esta forma, obtener un mayor margen de rentabilidad.

e Enfoque o concentracion: consiste en ofrecer productos o servicios para un segmento
especifico de mercado. Esta estrategia supone que la empresa brindara mejores
productos o servicios a su segmento, de mejor manera que empresas competidoras que
participan en segmentos mas amplios. Si bien no logra costos bajos o diferenciacion

para el publico general, si logra una o ambos objetivos para su mercado nicho.

Gréfica 3: Representacion de las tres estrategias genéricas de Porter

OBJETIVO ESTRATEGICO

VENTAJA ESTRATEGICA
Singularidad Percibida por el consumidor Posicion de costos bajos
Todo el mercado Liderazgo en diferenciacidn Liderazgo en costos
Solo un segmento Enfogue o concentracion

Fuente: Estrategia Competitiva, de Michael E. Porter (1979).

12



1.3.  Plan de negocios

Segun Weinberger (2009), un plan de negocios es “una herramienta de comunicacion que
permite enunciar de forma clara y precisa la vision del empresario, las oportunidades existentes en
el entorno, los objetivos y las estrategias planteadas, los procesos para el desarrollo de las
actividades programadas, los resultados econdémicos y financieros esperados y las expectativas de

crecimiento de la empresa” (p. 15). La autora propone el siguiente esquema:

Graéfica 4: Esquema del plan de negocios

-
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Evaluar =1 eXisie Una gemanda suficiente por el producio o Servicko & offecer que PEMmita &l eMpresara \enes
una rentabliidad por su trabage
Evaluar el nived de aceptacion de 13 nueva propuesta

.

e

PLAN ESTRATEGICOD
Evaluar |a disponibilidad de [0S IeCUrsos Necasankos Para poner on Marcha |a nuava isea oe negocio
Plamtear cudles son los objelivos que se quieren lograr ¥ oMmo es que s piensan alcanzar, es declr, cudles son las
estraleglas Mas adecuadas para reducir s fesqos y alcanzar ef exito.

A
e
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O PLAN DE DIRECTIVO Y
MARKETING OPERACIONES RRHH FINANCIEROS
\ . AN A

L

‘ VIABILIDAD ECONOMICA, TECNICA,

SOCIAL Y AMBIENTAL

Fuente: Plan de negocios, de Weinberger (2009).
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Segun Farro - Berestein (2019), un plan de negocios “se convierte en un documento
imprescindible de consulta para potenciales inversionistas y para el propio emprendedor, dado que
ayuda a organizar las ideas y detallar qué necesita para desarrollar e implementar su idea de
negocio, asi como a mejorar su empresa” (p. 35). Los autores sefialan ademas que el plan de

negocios tiene dos funciones:
Funcion interna: el plan permite identificar el entorno donde se desarrollan las actividades.

Funcion externa: el plan facilita la busqueda de los recursos necesarios para poner en marcha

el modelo de negocios, en especial los financieros.

El plan de negocios que se desarrollado necesitd el sustento de diversos estudios para
cuantificar la demanda, las oportunidades y amenazas del negocio, entre otras, con el objeto poder

determinar el éxito o no del proyecto.
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1.4. Business Canvas Model

De acuerdo al paper escrito por Alexander Osterwalder & Yves Pigneur (2011), un modelo
de negocios “describe el fundamento de codmo una organizacion crea, entrega, y captura valor” (p.
14). Establece alli una herramienta para armar un modelo de negocios, en donde se describen en

diferentes bloques las principales actividades que resumen cémo una organizacion crea valor.

Gréfica 5: Business Canvas Model

El lienzo del modelo de negocio

Azsodaciones claye y Actividades clave a Propuestas de valor ﬁ Relaciones con clientes ' Segrrentos de mercado .
r
Recursos clave aa Canales !ﬁ
Esbrgctura de costes @ Flenles de ingrasos o

Fuente: Generacion de modelos de negocios, de Osterwalder & Pigneur (2011), p. 44.
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1.4.1. Ellienzo

El lienzo del modelo de negocios se divide en nueve modulos que conforman la herramienta:

Segmento de clientes: grupo de personas u organizacion que es receptora de la
propuesta de valor.

Propuesta de valor: conjunto de productos o servicios que crean valor para los
clientes (una para cada segmento identificado).

Canales: medio por el cual se comunica la propuesta de valor al segmento de cliente
identificado.

Relaciones con los clientes: describe como se consiguen y conservan cada segmento
de cliente, idealmente para una relacion duradera.

Fuentes de ingresos: describe cdmo se captura valor para cada segmento de cliente,
es decir, como se hace rentable el modelo de negocios.

Recursos clave: describe los recursos econdmicos, fisicos, humanos o intelectuales
que son necesarios para llevar a cabo las actividades de la organizacion.

Actividades clave: describe las actividades core de la organizacion, aquellas que crean
valor y que no pueden ser tercerizadas.

Asociaciones clave: describen las alianzas estratégicas y red de proveedores que
aportan recursos claves a la organizacion.

Estructura de costos: describe los costos mas importantes que ocurren al operar el

modelo de negocios.

Posteriormente, Osterwalder, Pigneur, Bernarda y Smith (2014) toman la definicion inicial

del lienzo del modelo de negocios y desarrollan otras actividades que forman parte del método

para emprender: desarrollar, probar y ajustar.

En su obra, los autores describen a la creacion de valor como “el conjunto de beneficios de

la propuesta de valor que se disefia para atraer a un cliente” (p. 6). Esta propuesta de valor debe

estar disefiada de forma clara, concisa y facil de entender, que realmente resuelva los problemas

de los clientes.
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Gréfica 6: Componentes de la propuesta de valor

Creadores de alegrias

7
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Fuente: Value Proposition Design, de Osterwalder, Pigneur, Bernarda y Smith (2014), p. 8
y 9.

El mapa de valor se refiere una descripcion estructurada y detallada de todas las

caracteristicas del modelo de negocio. Esta compuesto por los siguientes elementos:

e Producto o servicio ofrecido. Se pueden clasificar en tangibles, intangibles, digitales
y financieros.

e Aliviadores de frustraciones: descripcion detallada de cémo los productos o servicios
ofrecidos alivian los principales puntos de dolor de los clientes. Para ello, es
fundamental ponerse en sus zapatos y comprender cual es la problematica que los
desvelan por las noches. La propuesta de valor debe hacer foco en aquellas
frustraciones méas extremas.

e Creador de alegrias: descripcion detallada de como los productos o servicios
ofrecidos crean ganancias a los clientes. La propuesta de valor debe hacer foco en

aquellas ganancias que diferencian un producto de otro en el mercado, que nos
brindaran una ventaja competitiva sobre el resto.
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El perfil del cliente se refiere a una descripcion estructurada y detallada de todos los

segmentos de clientes sobre los cuales se pretende aplicar el modelo de negocio. Esta compuesto

por los siguientes elementos:

Fuente: Value Proposition Design, de Osterwalder, Pigneur, Bernarda y Smith (2014), p.

Trabajos: descripcion detallada de cémo los clientes tratan de hacer su trabajo,
expresado con sus propias palabras. Asimismo, se debe describir la importancia
relativa de cada tarea y hacer foco en aquellas que resulten mas significativas.
Frustraciones: descripcién detallada de todos los problemas que tienen los clientes
relacionados con su trabajo, los obstaculos que presentan en su vida cotidiana y los
riesgos sobre los cuales estan expuestos. Asimismo, se debe describir la importancia
relativa de cada punto de dolor y hacer foco en aquellos que resulten mas dolorosos.
Alegrias: descripcion detallada de todos los resultados esperados por los clientes (los
beneficios que esperan) y clasificarlos de acuerdo a su importancia: requeridas,

esperadas o deseadas.

Gréfica 7: Ejemplo de perfil del cliente (priorizado)
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El encaje se consigue cuando el mapa de valor coincide con el perfil de cliente y se logra
alinear el producto o servicio con las necesidades reales de los clientes. El encaje ocurre en tres

etapas:

e EIl primer encaje ocurre en el disefio del producto o servicio; en el papel donde se
desarrolla la idea a través de la identificacion de las tareas, frustraciones y alegrias que
realmente les importan a los clientes, con el objeto de disefiar un mapa de valor que
les dé respuesta a sus preocupaciones.

e EIl segundo encaje ocurre cuando la idea es llevada a la préctica y sobreviene la
invencion. Se valida en el mercado que los productos y servicios ofrecidos alivian los
puntos de dolor, crean alegrias y valor a los clientes.

e El tercer encaje ocurre cuando se pasa de la invencion a la innovacion, es decir, se

comercializa la invencion, es rentable y escalable el modelo de negocios.

1.4.2. Disefiar

Disefiar consiste en desarrollar prototipos de propuestas de valor de forma rapida y barata; nos
permite obtener un feedback temprano que da inicio a un proceso iterativo de mejoras que ponen

a prueba la propuesta de valor, hasta encontrar el mejor modelo de negocios posible.

Un prototipo es una representacion no funcional de la propuesta de valor, con lo cual los
potenciales clientes opinaran sobre un concepto tedrico de algo que no estd terminado. Esta
situaciéon conlleva un cierto grado de incertidumbre, dado que no es posible identificar si

funcionalmente el prototipo lograré satisfacer las necesidades.

1.4.3. Probar

Dado que con el mero prototipado, el nivel de incertidumbre de la propuesta de valor
permanece alto, es necesario realizar pruebas con un producto minimo viable (PMV). La idea

principal es dejar el prototipo de lado y probar la propuesta de valor con una minima funcionalidad
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que resuelva los puntos de dolores mas extremos de los clientes y les brinde la mayor cantidad de

alegrias. El objetivo del producto minimo viable es verificar la hipotesis de la propuesta de valor.

Estas pruebas reducen los riesgos del modelo de negocios obteniendo feedback real de

potenciales clientes.

1.4.4. Ajustar

El producto minimo viable debe evolucionar. Para ello, se deben crear indicadores para
monitorear si nos estamos acercando o alejando a la propuesta de valor deseada. En cada etapa se
agregan funcionalidades que brindan la mayor cantidad de beneficios a los clientes.

Gréfica 8: Ejemplo de ajustes sobre el producto minimo viable (PMV)

- 1 % ks Lo
1 2 3 4 5

Fuente: www.postfinance.ch (https://www.postfinance.ch/en/blog/pioneer-stories/the-

minimal-viable-product.html)
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1.45. Lean Canvas

Ash Maurya (2012) adaptd el modelo descrito por Alexander Osterwalder, con el objeto de
optimizarlo para empresas del tipo start-up (Lean Canvas). En su obra, menciona que “la
diferencia entre una start-up que funciona de otra que fracasa no es el hecho de contar con un buen

plan inicial, sino el hecho de que pueda hacerlo funcionar antes de quedarse sin recursos” (p. 13).

Running Lean, se trata de un proceso sistémico de pruebas de estrés sobre el plan. La esencia

se resume en los siguientes tres pasos:

1.4.5.1. Documentacién del plan

El paso inicial es pasar de la idea a la hoja y compartirla con otras personas. El autor propone
utilizar un modelo mas flexible que muestre el plan en una sola pagina. La principal ventaja es que

se puede realizar de forma previa al plan de negocios detallado y es un muy buen punto de partida.

Gréafica 9: Lean Canvas Model

PROBLEMA ' SOLUCION PROPUESTA UNICA VENTAJA SEGMENTOS
3 principales ‘ 3 principales DEVALOR COMPETITIVA DE CLIENTES
problemas | funciones o Mensaje sencillo, claro INJUSTA Cliente
| caracteristicas |y atractivo que resuma | No se puede objetivo
por qué nuestro copiar ni comprar
producto e< diferente | facilmente
y por qué merece la
pena comprarlo
| METRICAS - CANALES
} CLAVE 1 El camino al
| Actividades - cliente
| clave que :
medimos |
]
1 ]
ESTRUCTURA DE COSTES | FLUJOS DE INGRESOS
Coste de adquisicién de clientes Modelo de ingresos
Costes de distribucion { Valor de ciclo de vida
[
Servidores ! Ingresos
Personal, etc. { Margen bruto

PRODUCTO

MERCADO

Fuente: Running Lean, de Ash Maurya (2012), p.21.
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1.4.5.2. ldentificacion de riesgos

Pasar del plan al producto o servicio, consiste principalmente en reducir riesgos. Dada la
naturaleza de las empresas start-up, el trabajo de los emprendedores consiste en ir eliminando

todos los riesgos a medida que aparecen, abordando primero los elementos de mayor riesgo.

El autor menciona que el mayor riesgo “es crear algo que nadie quiere” (p. 23) y que gran

parte de los riesgos varian de acuerdo a la etapa en que se encuentre cada start-up.

Gréfica 10: Fases de una start-up

AJUSTE PROBLEMA/ AJUSTE PRODUCTO/ ESCALA
SOLUCION o MERCADO A
L) LR J LR
Fase 1 Fasa 2 Fase 3

Fuente: Running Lean, de Ash Maurya (2012), p.23.

Fase 1: el emprendedor debe determinar si hay algun problema que sea necesario solucionar

antes de invertir meses o afios en construir una solucion funcional.

Fase 2: una vez determinado el problema a solucionar y tras haber construido el producto
minimo viable, el emprendedor debe probar la eficacia de la solucion, con el objeto de poder medir

si lo creado es algo que los clientes quieren.

Fase 3: si el producto minimo viable paso6 con éxito las pruebas, el siguiente centro de atencién

es el crecimiento. Es decir, escalar el modelo de negocio.

1.4.5.3. Prueba sistémica

Luego de haber documentado el plan y definidos los riesgos, comienza la prueba de forma

sistémica el plan a través la experimentacion.
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Grafica 11: Ciclo crear, medir, aprender
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Fuente: Running Lean, de Ash Maurya (2012), p.26.

A través de las distintas iteraciones de prueba, se realizan ciclos de aprendizajes y se miden
las respuestas de los clientes que retroalimentan la solucion, mejorandola y reduciendo los riesgos

del modelo de negocio.

23



1.5. Matriz FODA

El origen del analisis FODA se remonta a la década de 1960, cuando una investigacion
conducida por Stanford Research intentd descubrir la razon de las numerosas fallas que se

encontraron en la planificacion corporativa de las organizaciones.

La matriz FODA, generalmente confundida con el mero listado de las fuerzas, oportunidades,
debilidades y amenazas, es una herramienta muy utilizada en los negocios para la toma de
decisiones. Consiste en investigar y desglosar los principales factores que afectan a una

organizacion:

e Factores internos: se listan las fortalezas y debilidades de la organizacion.

e Factores externos: se listan las oportunidades y amenazas presentes en el mercado.

Es recomendable ponderar cada factor e identificar aquellos que més aportan al disefio del
modelo de negocio. Luego se vuelcan los resultados en una matriz, como indica el siguiente

grafico.

Gréfica 12: Matriz FODA

Fortalezas Debilidades

Matriz FODA

Oportunidades | Estrategia Fortalezas - Oportunidades | Estrategia Debilidades - Oportunidades

Amenazas Estrategia Fortalezas - Amenazas Estrategia Debilidades - Amenazas

Fuente: Elaboracién propia (2024)
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Una vez listadas los factores identificados, se completan los cuatro cuadrantes centrales con

las diferentes estrategias a tener en cuenta que permitan mitigar las amenazas y potenciar las

oportunidades.

Estrategia Fortalezas / Oportunidades: se listan las acciones que permitan
aprovechar las oportunidades del mercado haciendo foco en las fortalezas internas de
la organizacion.

Estrategia Debilidades / Oportunidades: si existen oportunidades que no puedo
aprovechar a causa de las debilidades internas de la organizacion, en este cuadrante se
listan todas las acciones que permitan superarlas.

Estrategia Fortalezas / Amenazas: se listan todas acciones que neutralizan las
amenazas presentes en el mercado haciendo foco en las fortalezas internas de la
organizacion.

Estrategia Debilidades / Amenazas: si existen amenazas que son causa de las
debilidades internas de la organizacion, en este cuadrante se listan todas las acciones
que permitan superarlas. Si no se pueden superar, es recomendable retirarse del

negocio.

25



CAPITULO 2: EL SECTOR Y LA EMPRESA

2.1. Introduccién

La empresa que pretende implementar el plan de negocios es una consultora de servicios de
tecnologia fundada en 2009, y que brinda diferentes soluciones SAP a empresas medianas y
grandes de Argentina. Actualmente cuenta con diversas lineas de servicios de mantenimiento e

implementacion de varios mddulos de SAP, con foco y especializacion en los siguientes:

e SAP Ariba.

e SAP Process Orchestration.
e SAP Solution Manager.

e SAP Security.

e SAP Development.

La empresa ha tenido un importante crecimiento en los Gltimos 3 afios, participando en méas y
mejores proyectos de consultoria, viendose esto reflejado en un aumento del personal tanto propio

como contratado (+30).

En relacién a la competencia en Argentina, existen mas de 45 empresas que brindan servicios de
consultoria y que son partner de SAP, dentro de las cuales podemos mencionar:
e Accenture (https://www.accenture.com/ ).

e Atos (https://atos.net/ )

e Baitcon (https://www.baitcon.com/ ).

e BDO (https://www.bdoargentina.com/ ).

e Capgemini (https://www.capgemini.com/ )

e Deloitte (https://www?2.deloitte.com/ ).

e Ernst & Young (https://www.ey.com/ )

e Globant (https://www.globant.com/ ).
e ITPS One (https://itps.one/ ).

e PwC (https://www.pwc.com.ar/ )

e Seidor (https://www.seidor.com/ )

e Softtek (https://www.softtek.com/).
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Es importante destacar que SAP Argentina también brinda servicios de consultoria. Por otra
parte, en el mercado también existen recursos freelance altamente calificados que pueden trabajar
a nombre de alguna empresa mencionada anteriormente para un proyecto puntual, o bien

directamente con el cliente final del servicio.
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2.2.  Andlisis del macro entorno

Para efectuar el analisis macro, se propone utilizar la herramienta PESTEL, con el objetivo
de identificar el contexto donde se desarrolla la empresa. Se describen los siguientes factores
externos que pueden influir en su desempefio y que deben ser considerados para el desarrollo del
plan de negocios.

Politicos: si bien el recambio de gobierno en el 2023 supuso un giro favorable para la
generacidn de negocios en el pais, para que sea una realidad se requiere una mayoria parlamentaria

que produzcan cambios estructurales que favorezcan el entorno.

El riesgo politico actualmente sigue siendo alto; el gobierno no cuenta con mayoria en ninguna
de ambas camaras legislativas y toda la gestion se apoya en los resultados obtenidos en la tltima

eleccion, los indices de confianza del gobierno y la imagen del presidente.

Gréfica 13: Indice de confianza en el gobierno (ICG)
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Fuente: Universidad Torcuato Di Tella

(https://www.utdt.edu//ver contenido.php?id contenido=1351&id item menu=2970)

El ICG mide la evolucion de la opinion publica respecto de la labor que desarrolla el gobierno

a partir de la estimacion de cinco dimensiones (se presenta en escala que varia entre 0 y 5):
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e Laimagen o evaluacion general del gobierno.

e La percepcion sobre si se gobierna pensando en el bien general o en el de sectores
particulares.

e Laeficiencia en la administracion del gasto pablico.

e Lahonestidad de los miembros del gobierno.

e La capacidad del gobierno para resolver los problemas del pais.

Econdmicos: si bien la economia argentina es la tercera mas grande de Latinoamérica, hace
maés de 10 afios que cuenta con su producto bruto interno estancado. Desde septiembre de 2019
cuenta con cepo cambiario y tuvo un aceleramiento fuerte de la inflacidén en 2023, coincidente con

las elecciones nacionales.

Segun el Banco Mundial, la economia cayé 1.6 por ciento en 2023 debido a los desequilibrios
macroecondmicos persistentes y estima que se contraiga un 2.8 por ciento en 2024 y que crezca

un 5 por ciento en 2025 (https://www.bancomundial.org/es/country/argentina/overview). Si se

cumplen estas proyecciones, podria bajar el alto riesgo econémico.

Gréfica 14: Producto bruto interno (PBI), en millones de pesos a precios de 2004
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Fuente: Instituto Nacional de Estadistica y Censos de la Republica Argentina

(https://www.indec.gob.ar/indec/web/Nivel4-Tema-3-9-47)
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Por otra parte, segun la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE), la carga impositiva estd entre “las mas alta de la region”

(https://www.swissinfo.ch/spa/la-ocde-advierte-que-argentina-tiene-una-de-las-cargas-

impositivas-m%C3%Als-altas-de-la-regi%C3%B3n/). Asimismo, cuenta con una serie de

impuestos “altamente distorsivos” y un cierto grado de restriccion a las importaciones, tanto de

bienes como servicios.

Sociales: el pais cuenta con la octava superficie a nivel global

(https://www.argentina.gob.ar/pais/territorio/extension), pero su riqueza, segun un informe

elaborado por el economista Rogelio Frigerio (https://www.infobae.com/2006/04/01/246893-casi-

el-80-la-rigueza-argentina-se-concentra-cinco-provincias/), “se concentra en 5 principales

jurisdicciones productivas: Buenos Aires (31,7), Ciudad Auténoma de Buenos Aires (26,1), Santa
Fe (7,7), Cérdoba (7,4) y Mendoza (4,4)".

En lo que respecta pobreza, segun el INDEC, alcanza actualmente al 41,7 por ciento de la
poblacion total con una tasa de desocupacion del 5,7 por ciento. Esto nos podria indicar un nivel
bajo de ingresos en una parte de la poblacién asalariada.

Por otra parte, segun el INDEC, el 25 por ciento de la poblacion terminé el secundario y el 29

por ciento cuenta con estudios superiores (terciario / universitario completos o incompletos).

(https://www.argentina.gob.ar/sites/default/files/resumen indicadores y programas sociales al
12 de abril.pdf).

Tecnoldgicos: el hecho de que en el pais existan muchas universidades prestigiosas y que reciben
alumnados de diferentes partes de Latinoamérica, ayuda al desarrollo de diferentes innovaciones

tecnologicas en la region.

Si bien en una primera etapa del plan de negocios no se encuentra definido el uso de la
inteligencia artificial u otras herramientas como machine learning, podrian agregar valor a la

solucion propuesta.
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Ecologicos: la preocupacion por el cuidado del medio ambiente por parte de la poblacion ha
crecido a nivel global y local en los ultimos afios. Esta situacion, hace necesario que la empresa

desarrollo politicas de Responsabilidad Social que ayuden a mejorar el ambiente de la poblacion.

Legales: la constitucién argentina en su articulo 17 declara la inviolabilidad de la propiedad y la
ley 11.723 regula el derecho de autor y propiedad intelectual. En lo que respecta al licenciamiento
de sistemas, ademas de la ley entes mencionada, en 1998 se promulgé la ley 25.036 que extiende

la propiedad intelectual al desarrollo de software.

Se promulgaron las leyes 26.692/16, 27.506/19 y 27570/20 sobre la promocion de la industria
del software y la economia del conocimiento para “promocionar actividades econémicas que
apliquen el uso del conocimiento y la digitalizacion de la informacion para la obtencidn de bienes,
prestacion de servicios y/o mejoras de procesos”. Estas leyes ofrecen beneficios fiscales a la

actividad que desarrolla la empresa (desarrollo de software, servicios informaticos y digitales).

Si bien el pais cuenta con un marco regulatorio acorde para el desarrollo de la actividad, lo
que mas preocupa es la litigiosidad en el ambito laboral (ley 20.744 de contrato de trabajo y sus
decretos regulatorios), el funcionamiento del sistema judicial y sobretodo los tiempos en que tarda

en impartir justicia.
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2.3.

Andlisis del micro entorno

El sector tecnoldgico donde se desarrolla la actividad es altamente competitivo. Por ello, se

adoptara una estrategia de enfoque o concentracion. El software, apoyado en la “base de

conocimiento” adquirido y la inteligencia del programa, propondra la implementacion de roles de

seguridad estandarizados, alineados con las mejores practicas de la industria y conteniendo todas

las particularidades de cada cliente. De esta forma, se alcanzara el objetivo planteado: alto valor

percibido por los clientes a un menor costo de implementacion.

2.3.1.

Fuerzas de Porter

Como menciona Porter, existen cinco fuerzas que intentan capturar el valor de una industria

y que son de vital importancia conocer en los mercados competitivos actuales, ya que permite

comprender a la competencia y de esta forma, poder actuar en consecuencia.

Poder de negociacion de clientes: si bien la mayoria de los clientes son medianas y
grandes empresas que cuentan con el ERP de SAP implementado o en vias de
implementacién, en el mercado es dificil que se organicen como consumidores para
imponer exigencias en relacion a los precios de los servicios. Si es posible, debido a la alta
competencia que existe en el mercado y ante una realidad econémica mala, que intenten
negociar una baja en el precio de los servicios.

Poder de negociacion de proveedores: si bien las empresas del sector tratan de satisfacer
sus necesidades de personal con recursos propios, dada la naturaleza del mercado y las
multiples especialidades requeridas para llevar a cabo un proyecto de gran escala, es
necesario generalmente contratar recursos freelance altamente calificados. Estos recursos
cuentan con tarifas dolarizadas y con gran poder de negociacién (si tienen una probada
experiencia es posible que tengan maltiples ofertas de trabajo de forma simultanea).
Amenazas de nuevos participantes: las barreras de entrada al mercado son bajas. Es decir,
podrian aparecer nuevos competidores que brinden servicios de consultoria especializados
Yy que, en un primer momento, no sean partner de SAP. Como se ha mencionado
anteriormente, también existen recursos freelance que trabajan directamente para el cliente,

generalmente brindando servicios de mantenimiento de software.
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e Amenazas de sustitutos: podria ocurrir que los clientes migren sus sistemas de ERP, es
decir que cambien SAP por otro software con caracteristicas similares. Si bien es un
escenario posible, no vemos esta posibilidad en el corto o mediano plazo dado que SAP se
ha consolidado como el principal sistema ERP implementado a nivel global. Esto se ve
reflejado en la capitalizacion de mercado de SAP AG (197,2 billones de euros):

Gréfica 15: Capitalizacion de mercado de SAP AG (en euros)

Fuente: Investing.com (https://es.investing.com/equities/sap-ag)

e Rivalidad entre competidores: si bien la rentabilidad del mercado no es baja, la intensa
rivalidad hace que sea necesario revisar constantemente los costos de cada proyecto con el
objetivo de brindar mejores servicios a menores precios. Como el tiempo del servicio
impacta directamente en el precio, cada proyecto debera brindarse manteniendo la calidad

a menores tiempos.

Las fuerzas de Porter, ratifican la necesidad de contar con una ventaja competitiva que
posibilite a la empresa crecer y expandirse en el mercado, con el objeto de brindar servicios de la
forma mas eficiente posible. Para ello, la premisa principal del software a desarrollar es logar una
estandarizacién de los procesos de implementaciones de seguridad de SAP, basado en nuestra

amplia experiencia y en las mejores practicas del mercado.
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CAPITULO 3: MARCO INVESTIGATIVO

3.1. Introduccién

La presente investigacion se realiza para conocer en detalle la estructura del mercado target,
con el objeto de analizar la factibilidad de los servicios de consultoria en seguridad ofrecidos. El
objetivo es poder aproximar (en precio y cantidad) las posibles ventas a realizar, y con esa base,
realizar un plan econémico - financiero que nos permita dilucidar la conveniencia o0 no de la

realizacion del proyecto.

3.2.  Tipo de investigacion

Dado los objetivos generales y especificos planteados en esta investigacion, se utiliza un
enfoque cuantitativo para la metodologia de investigacion, de naturaleza exploratoria y descriptiva.
Se enviaron encuestas de forma online utilizando la plataforma Google Forms e incluyeron las

siguientes preguntas cerradas, que nos ayudaran a validar la hipdtesis planteada.

1- ¢En qué pais esta localizado?
<Respuesta libre>
2- ¢Su Area o Gerencia esta a cargo de la administracion de accesos (usuarios, roles y
perfiles) sobre sistemas SAP?
a) Si
b) No

En caso que haya sido respondido como “Si”, continta en 3).
En caso que haya sido respondido como “No”, termina la encuesta.

3- ¢Cuantos usuarios administra aproximadamente?
<Respuesta libre>
4- ¢Cuenta con consultores externos que lo ayudan en la tarea?
a) Si
b) No

En caso que haya sido respondido como “Si”, contintia en 5).
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En caso que haya sido respondido como “No”, contintia en 8).

5- ¢Cuéntos consultores externos lo ayudan a administrar los accesos en SAP?
a) 1
b) 2
c) 3
d) 4
e) 50mas
6- ¢Cudl es el precio por hora de cada consultor?
a) Menos de 20 USD
b) Entre 20 a 30 USD
c) Entre 30 a 40 USD
d) Entre 40 a 50 USD
e) Mas de 50 USD
f) Nolosé
7- ¢ Esté satisfecho(a) con el servicio?
a) Si
b) No
8- ¢Estaria dispuesto a recibir una evaluacion externa sobre el modelo de accesos (usuarios,
roles y perfiles) implementado en SAP?
a) Si
b) No
9- Datos de contacto.

3.2.1. Unidad de analisis

El grupo de estudio de la presente investigacion son los responsables de accesos de empresas
medianas y grandes con este tipo de tecnologia en Argentina. Personas encargadas de administrar
principalmente la seguridad de los accesos en SAP, que reciben auditorias de sistemas de forma
regular (tanto interna como externa) y que tiene que dar respuesta a las observaciones que de ellas

surgieran.
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3.2.2. Unidad de respuesta

El resultado de la encuesta sera visualizado en su totalidad en la plataforma web utilizada, que
ademas brinda la posibilidad de exportar los resultados obtenidos a planillas Excel.
3.2.3. Universo

Con el objeto de obtener un universo representativo de empresas que cuentan con este tipo de
tecnologia, se contactaron a diferentes grupos de interés, dentro de los cuales se destacan SAP
Argentina, PwC Argentina y ASUG (Grupo de Usuarios SAP Argentina - Uruguay). Este Gltimo
grupo nos informo el listado aproximado de empresas (de cualquier rubro) que tienen SAP

implementado en la region, el cual nos brind6 un universo de 870 empresas.

3.2.4. Muestra

Para calcular el tamafio de la muestra (n), se utiliza la siguiente férmula:

Grafica 16: Calculo del tamafio de la muestra

2Z2xp(1-p)

62

(zzxp(l—p)
ezN

Fuente: surveymonkey.com (https://es.surveymonkey.com/mp/sample-size-calculator/)

Universo N: 870.

Margen de error (e): 15%.

Nivel de confianza: 85%.

Puntuacién Z: desviacion estandar (para un 85% de nivel de confianza se obtiene un puntaje
de 1,44).
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Muestra n: 23.

De acuerdo a lo antes mencionado, el tamafio de la muestra analizar es de al menos 23
empresas que tengan implementado el ERP de SAP.
3.2.5. Ejecucion

El inicio de la encuesta fue el dia 22 de mayo y se extendié por dos semanas a través de la
plataforma Google Forms. Con el objeto de contar con las respuestas necesarias, se extendieron
invitacion a contactos relacionados con el tema a través de la plataforma Linkedin y el uso de

mensajeria WhatsApp.
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CAPITULO 4: RELEVAMIENTO Y TRABAJO DE CAMPO

La investigacion se llevo a cabo mediante la utilizacion de una breve encuesta, la cual fue
respondida por al menos 25 personas, todos ellos que pertenecen a areas o gerencias responsables
de la administracion de accesos SAP de sus empresas (ubicadas en Argentina). A fin de corroborar
lo antes mencionado, la primera pregunta buscé confirmar la locacion de cada participante, con el
objeto de poder excluir de los resultados aquellas que no cumplan con las premisas de la

investigacion.

Grafica 17: Respuesta #1 (Localizacion)

¢ En qué pais esta localizado?

28 rezpusstas

sl
=]

1(3.6 %) 1(3.6 %)

Argentina Argentina lo Espaia

Fuente: Elaboracién propia (2024)

Una vez confirmado la locacién de las empresas que tomamos como muestra representativa
del universo, continuamos indagando sobre la responsabilidad que tiene cada participante en su
empresa, dado que necesitamos que la encuesta sea contestada por los responsables de accesos en
SAP (que reciben generalmente auditorias periddicas, tanto internas como externas, sobre la

administracion de usuarios, roles y perfiles).
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Grafica 18: Respuesta #2 (Administracion SAP)

;Su Area o Gerencia esta a cargo de la administracion de accesos (usuarios, roles y
perfiles) sobre sistemas SAP?

26 respuestas

Si
25 (96,2%)

Fuente: Elaboracién propia (2024)

Se observa en la respuesta, la participacion afirmativa de 25 personas gque pertenecen al grupo

de andlisis requerido.

La tercera pregunta hace referencia a la cantidad de usuarios que administra cada encuestado.
Es importante tener en cuenta que la cantidad de usuarios a administrar en SAP depende de forma
directa del tamafio de cada organizacion. Dado que el formulario se armo dejando disponible como
texto libre la respuesta, el siguiente grafico fue preparado en base a las respuestas obtenidas para

poder representar mejor la informacion.
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Gréfica 19: Respuesta #3 (Cantidad de usuarios administrados)
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20% ‘
s Menos de 500 usuarios s Entre 500 y 1000 usuarios

Entre 1000 y 2000 usuarios = Entre 2000 y 3000 usuarios
= Entre 3000 y 4000 usuarios = Mas de 4000 usuarios

Fuente: Elaboracién propia (2024)

Si bien las respuestas que se observan son variadas, un 28% de los encuestados contestd que
administran mas de 4000 usuarios. Luego, la opcion mas cercana, con un 24%, refiere administra
menos de 500 usuarios. Un 20% indica que administra entre 1000 y 2000 usuarios, mientras que
el 16% menciona que administra entre 500 y 1000 usuarios. Las opciones menos frecuentes son
aquellos que administran entre 2000 y 4000 usuarios. EI promedio general de la encuesta nos da
3033 usuarios administrados por cada encuestado, lo que a nuestro entender es un nimero

relativamente alto.

La cuarta pregunta esta enfocada a determinar si cada responsable cuenta o0 no con recursos
especializados (externos) que los ayudan en las diferentes tareas de administracion de SAP. Es una
pregunta importante para poder determinar el nivel de tercerizacion de servicios de las empresas
bajo analisis y un buen indicador que nos ayuda a determinar si es posible ofrecer un servicio de
calidad, que tenga un valor agregado a lo que cominmente se ofrece en el mercado.

Es importante destacar que estos servicios externos se prestan generalmente bajo alguno de

los siguientes esquemas de organizacion:



e Grandes empresas de consultoria en seguridad SAP (denominadas generalmente como big
four).

e Empresas de nicho que se dedican a implementar los diferentes modulos funcionales de
SAP y que contratan recursos de seguridad, de forma permanente o temporal por proyecto
de implementacion en particular.

e Recursos denominados freelance. Personas independientes que prestan servicios, y emiten

facturas directamente a la empresa receptora del servicio.

Gréfica 20: Respuesta #4 (Consultores externos)

i Cuenta con consultores externos que lo ayudan en la tarea?

25 respuestas

P Si
P Mo

Fuente: Elaboracién propia (2024)

Se observa en la respuesta, que el 80% de los encuestados utiliza recursos externos para la
realizacion de las tareas de administracion de SAP. Es decir, es muy probable que se puedan ofrecer
servicios de consultoria que permitan mejorar técnicamente la estructura de seguridad SAP, los

tiempos y costos de implementacion y/o mantenimiento de la infraestructura.

Continuando con el andlisis, la siguiente pregunta hace foco en la cantidad de recursos

contratados, para conocer en detalle como esta compuesto cada servicio. Es importante tener en
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cuenta que la cantidad de recursos externos contratados varia de acuerdo a la cantidad de usuarios

a administrar en SAP, y esto depende generalmente, del tamafio de cada organizacion.

Gréfica 21: Respuesta #5 (Cantidad de consultores externos)

cCuantos consultores externos lo ayudan a administrar los accesos en SAP?

20 rezpuestas

91
®:2

X
P 5 omas

Fuente: Elaboracién propia (2024)

Si bien las respuestas que se observan son variadas, un 35% de los encuestados contestd que
cuentan con 2 recursos externos contratados (que coincide con el promedio general). Luego, la
opcidn mas cercana, con un 30%, refiere que tiene un solo recurso que lo ayuda en la tarea. Un
20% indica que cuenta con 3 recursos, mientras que la opcion menos frecuente es que cuenten con

5 0 més consultores.

La siguiente pregunta hace foco sobre el precio de cada consultor, por hora. Asimismo, en el
formulario, se agregd una opcion denominada “no lo sé” por si l0s encuestados prefieren mantener

cierta confidencialidad sobre dicho valor.

Es importante tener en cuenta que el precio por hora de cada recurso externo contratado es un
indicador importante que nos ayudara a determinar un precio viable al cual se podran ofrecer los

servicios.
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Gréfica 22: Respuesta #6 (Precio de consultores externos)

;Cual es el precio por hora de cada consultor?

20 rezpuestas

@ NMenos de 20 USD
@ Enire 20 a 30 USD

Enire 30 a 40 USD
@ Enfre 40 a 50 USD
@ Mas de 50 USD
@ Mo lo sé

Fuente: Elaboracion propia (2024)

Si bien las respuestas que se observan son variadas, un 40% de los encuestados contestd que
el precio de los recursos externos contratados oscila entre 20 y 30 ddlares. Luego, la opcién mas
cercana, con un 20%, refiere que el precio se encuentra entre 40 y 50 d6lares. Un 15% indica que
el precio varia entre 30 y 40 ddlares, mientras que las opciones menos frecuentes se encuentran en
los extremos (menos de 10 dolares y mas de 50 dolares). EI promedio general de la encuesta ronda

los 30 dolares por hora de recurso contratado.

Continuando con el andlisis, la siguiente pregunta hace foco en el nivel de los servicios
prestados, para conocer en detalle si estan satisfechos o no con el nivel actual de la atencion de sus
necesidades. Es importante tener en cuenta esta respuesta, dado que nos puede ayudar a determinar
si el mercado tiene un lugar para un nuevo jugador con una propuesta innovadora, que los ayude
a resolver la necesidad actual de servicios, y que le ofrezca un servicio diferencial a un costo

competitivo.
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Grafica 23: Respuesta #7 (Nivel de servicio)

(Esta satisfecho(a) con el servicio?

20 respuestas

® i
@ Mo

Depende del consultor

Fuente: Elaboracién propia (2024)

Si bien en las respuestas se observa que el 75% de los encuestados contesto que esta conforme
con el servicio actual, vemos un 25% de disconformes, donde es posible llegar sin problemas a

ofrecerles servicios.

La ultima pregunta pone en conocimiento de los encuestados una opcién para que puedan ser
contactados y tener una primera vision de la propuesta; inclusive podrian tener acceso a una

demostracidn gratuita de los servicios ofrecidos.
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Grafica 24: Respuesta #8 (Evaluacion externa)

¢ Estaria dispuesto a recibir una evaluacion externa sobre el modelo de accesos
(usuarios, roles y perfiles) implementado en SAP?

26 respuestas

® =i
@ o

Fuente: Elaboracion propia (2024)
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CAPITULO 5: RESULTADOS
En base a las tareas precedentes, en la presente seccidn se presentan los resultados del plan de
negocios propuesto.
5.1. Matriz FODA

A partir de los analisis del macro y micro entorno realizados, se evaltan las posibles
estrategias a tener en cuenta para los servicios que se pretenden brindar. Para ello, primero se
identifica y pondera cada factor (interno y externo), para luego volcarlos en una matriz que permita

identificar de forma gréafica los posibles cursos de accion.

En el cuadro 1, se lista y pondera los factores internos referidos a las capacidades de la propia

organizacion y del servicio que se pretende brindar:

Cuadro 1: Matriz EFI

Factores claves internos ‘ Peso | Calificacién | Ponderacion
Fortalezas
1. Experiencia en implementaciones de seguridad SAP 0,1 3 0,3
2. Personal altamente calificado y certificado 0,1 4 0,4
3. Reputacion en el mercado por la calidad del servicio brindada 0,15 3 0,45
4. Tiempo bajo en implementaciones de seguridad 0,15 2 0,3
Debilidades
1. Ausencia de partnership con SAP 0,2 1 0,2
2. Inversion en investigacion y desarrollo de productos 0,1 2 0,2
3. Limitaciones en la capacidad de ofrecer servicios debido a la estructura
de la empresa 0,1 2 0,2
4. Limitaciones en los recursos financieros y de marketing 0,1 2 0,3
Total 1 2,35

Fuente: Elaboracién propia (2024)

En el cuadro 2, se lista y pondera los factores externos referidos al mercado de servicios de

consultoria en tecnologia SAP, inserta en una Argentina compleja.
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Cuadro 2: Matriz EFE

Factores claves externos ‘ Peso ‘ Calificacién | Ponderacién
Oportunidades
1. Crecimiento continuo del mercado de consultoria SAP 0,05 2 0,1
2. Desarrollo de nuevas tecnologias para obtener ventajas competitivas 0,2 4 0,8
3. Expansidn global de empresas con sistemas SAP 0,1 2 0,2
4. Alianzas estratégica con SAP 0,15 3 0,45
Amenazas
1. Competencia de grandes empresas de consultoria SAP 0,2 2 0,4
2. Competencia para obtener personal altamente calificado 0,15 3 0,45
3. Incertidumbre econdémica 0,15 1 0,15
Total 1 2,55

Fuente: Elaboracion propia (2024)

Identificados los factores claves internos y externos, se establecen a continuacién los posibles

cursos de accion.

Cuadro 3: Matriz FODA

Fortalezas Debilidades
1. Experiencia en 1. Ausencia de partnership
implementaciones con SAP
2. Personal altamente 2. Inversidn en investigacion y
MATRIZ calificado y certificado desarr.oll.o d(.a productos
., 3. Limitaciones en la
3. Reputacion en el mercado . -
. capacidad de ofrecer servicios
por la calidad .
debido a la estructura
4. Tiempo bajo en 4. Limitaciones en los recursos
implementaciones financieros y de marketing
Oportunidades Estrategia Estrategia
1. Crecimiento continuo del mercado
de consultoria SAP F3 - F4 - 02 - Desarrollo de
2. Desarrollo de nuevas tecnologias software que automatice D1 - 04 - Establecer alianzas
para obtener ventajas competitivas implementaciones de estratégicas con SAP
3. Expansion global de empresas con | seguridad SAP (a menor costo y (partnership)
sistemas SAP tiempo)
4. Realizar alianzas con SAP
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Amenazas

Estrategia

Estrategia

1. Competencia de grandes empresas
de consultoria SAP

2. Competencia para obtener
personal altamente calificado

3. Incertidumbre econdmica

F1 - Al - Realizar conferencias
para afianzar el
posicionamiento de la empresa

D3 - D4 - A3 - Explorar diferentes
fuentes de financiamiento que
permitan un desarrollo mas
rapido de la empresa

Fuente: Elaboracion propia (2024)
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5.2. Canvas del proyecto
5.2.1. Ellienzo

Gréfica 25: Canvas del proyecto

ASUEiﬂEiUﬂESé’ Actividades o Propuesta i Relaciones \ 4 Segmentos ’

clave clave de valor con clientes de mercado
SAP (partner). Desarrollo del Solucién Consultoria Empresas
I producto. integral de personalizada. medianas y
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tecnolégica. ambientes SAP, Argentina que
CRM. que reduce un cuentan con el
Socios del .
50% los tiempos m ERP de SAP
canal. Recursos t " Canales 5] :
clave 2qs || enconsultoria. implementado.
Desarrolladores Pagina web de
la empresa.
Consultores
especializados.
Estructuras de costos 6 Fuentes de ingresos o
Personal. Suscripcion anual.
Generar y mantener la solucion. Costo Unico por implementacion.
Infraestructura tecnolégica.

Fuente: Elaboracién propia (2024)

e Segmentos de mercado: en principio, deseamos trabajar con empresas medianas y
grandes de Argentina que cuentan con el ERP de SAP implementado. Si bien esta
definicion es clave para que podamos ajustar nuestra propuesta de valor al segmento
indicado, se podra ampliar en un futuro a medida que vaya avanzando el proyecto

propuesto.
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e Propuesta de valor: Solucion integral de seguridad en ambientes SAP, que reduce un
50% los tiempos en consultoria necesarios para implementar mejoras, y permite a los
clientes contar con un alto estandar de seguridad informatica que permitan elevar el nivel

de control del sistema.

La solucidn consta de un programa instalado en el cliente que obtiene informacion de la
configuracién del sistema que permite evaluar, proponer mejoras y automatizar ciertos
aspectos de seguridad:

o Configuracién de parametros del sistema.

o Configuracion de parametros funcionales.

o Configuracion de roles de accesos y evaluar riesgos de segregacion de funciones.

e Canales: el principal canal de comunicacion sera la pagina web de la empresa, donde
cada cliente podra visualizar el estado de su instalacion y gestionar diferentes servicios
de consultoria de acuerdo a la suscripcion contratada. Este punto sera el disparador para
brindar una atencion personalizada de acuerdo a cada necesidad, que permita implementar
mejoras Y resolver problemas.

¢ Relaciones con clientes: el principal foco es la atencién personalizada de cada cliente,
entendiendo los procesos de negocio que tienen implementado en cada organizacién para
lograr un mejor ajuste de la solucidén en un menor tiempo.

e Ingresos: la fuente de ingresos sera una facturacion por suscripcion anual, junto con un
costo adicional Unico de implementacion (variable).

o La facturacion por implementacion se utilizara para relevar y desplegar los roles
de accesos recomendados. Estos variaran de acuerdo a la cantidad de modulos de
SAP tenga implementado el cliente (segun alcance y complejidad de la instalaciéon).

o La facturacion por suscripcion le dara acceso al cliente a un monitoreo continuo
del estado del sistema (a nivel seguridad, configuracion y accesos) y a un pool de
horas de consultoria fija mensual que necesiten para resolver cualquier
inconveniente.

e Recursos clave: desarrolladores que permitan ajustar la solucion a medida que se agregan
mejoras Yy los consultores especializados en seguridad SAP, que brindan los servicios a

los clientes.
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Actividades clave: dentro de las actividades claves se encuentran el desarrollo de la
solucion, la gestion activa de clientes y el marketing.

Asociaciones clave: la principal asociacion clave apuntara a lograr ser partner de SAP.
Asimismo, tendremos una asociacién con los proveedores de infraestructura tecnologica
y con posibles socios de canal, esto es, empresas del rubro que revendan o integran la
solucién propuesta a su oferta de servicios.

Estructura de costos: Los principales costos del proyecto son generar y mantener la
solucién y un costo variable de horas de consultoria (horas hombre) para los servicios de
implementacion, soporte y mantenimiento post-implementacion en cada cliente.
Asimismo, se agregan todos los costos necesarios para mantener la infraestructura

tecnoldgica de la solucion.

5.2.2. Perfil del cliente

Trabajos: los clientes principalmente realizan proyectos de implementacién o mejoras
en SAP (por ejemplo, implementacion de nuevos médulos y funcionalidades) y tareas de
mantenimiento (correccion o adecuacion de roles y asignaciones a usuarios).
Frustraciones: La principal frustracion que tienen los clientes son los riesgos asociados
a accesos no autorizados o mal gestionados, y configuraciones erréneas debido a la
complejidad de la administracion del sistema. Estos riesgos generalmente son
identificados en auditorias (internas o externas), y cuya solucién requiere embarcarse en
grandes proyectos de reingenieria que, si ho son abordado de forma adecuada, pueden
generar nuevas frustraciones (por ejemplo: errores en la operacién del negocio,
indisponibilidad el sistema, etc.).

Otra frustracién importante tiene que ver con la dificultad en encontrar personal idoneo
que les permita atender sus necesidades en el dia a dia. Es decir, existen en el mercado
pocos recursos calificados que son altamente demandados.

Alegrias: los clientes esperan, desde el punto de vista de la seguridad, implementar
mejoras o efectuar tareas de mantenimiento, que cumplan con un estandar aceptable en el

menor tiempo y con el menor “ruido” posible.
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5.2.3. Mapa de valor

Servicio: solucion integral de seguridad informatica, mencionada en detalle en la
propuesta de valor del lienzo.

Aliviadores de frustraciones: la solucion, al contar con una base de conocimiento
alineada a las mejores practicas del mercado, es un punto de partida que permite ahorrar
tiempos de implementacién y errores. Asimismo, la solucion brindara un monitor efectivo
del estado del sistema.

Por otra parte, y como parte de la suscripcion anual, cada cliente contendra un pool de
horas mensuales de consultoria que podra utilizar, de acuerdo a lo que haya contratado.
Creador de alegrias: al utilizar modelos de seguridad eficientes y probados, no es
necesario en cada proyecto “crear la rueda”. Esto es realmente valioso para los clientes,
porque adoptan estandares que reducen riesgos y facilitan la operacion de cada

organizacion.
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5.3.  Detalle funcional de la aplicacion

El punto de partida que inicia el proceso es la ejecucion de un programa en la instalacion de

cada cliente, que obtiene tablas con informacion clave que nos indicara como esta configurado

cada sistema. Luego, esas tablas serdn cargadas en la aplicacion web que, en base a reglas

predefinidas, permitird efectuar una comparacion de lo configurado contra las mejores précticas

de seguridad informatica.

Por otra parte, la solucion contendrd un maestro de roles simples listos para descargar, que se

utilizaré en cada instalacién para implementar de manera rapida, segura y efectiva, bajando asi los

tiempos necesarios de consultoria.

La aplicacion web a desarrollar, constara en principio de los siguientes médulos:

e Proyecto.

e Evaluacion de seguridad.

e Adecuacion de roles.

e Administracion.

5.3.1. Proyecto

Desde esta opcidn, se administran los proyectos de cada cliente (crear uno nuevo, abrir uno

existente o eliminarlo). Se definiran:

o

Nombre del cliente.

Nombre del proyecto.

Tipo de proyecto: evaluacién de seguridad, adecuacion de roles (o ambos).
Informacion de la instalacién, mddulos alcanzados.

Importacion de tablas: se importan las tablas descargadas del cliente (méas adelante se

podria permitir la descarga online de las tablas que necesita el sistema)

Una vez creado o seleccionado el proyecto, se habilitan el resto de los modulos (con excepcion

al modulo de administracion, el cual siempre estara activo), de acuerdo el tipo de proyecto

seleccionado.

53



5.3.2. Evaluacion de seguridad

Desde esta opcion, se administran las reglas de gestion de riesgos de cada cliente. Contendra

los siguientes sub maédulos:

o Biblioteca de pruebas: desde esta opcion se definen todos los riesgos a evaluar sobre
el cliente y el proyecto en particular. Se seleccionan los riesgos tomando los modelos
definidos en la biblioteca de riesgos, las cuales pueden ser de los siguientes tipos:

e Configuracion: permite realizar consultas a nivel base de datos (seleccién y
unién de tablas, etc.). Cada regla definida debe contener un valor esperado para
poder efectuar la comparacion (de lo configurado por el cliente contra las
buenas précticas del mercado).

e Andlisis de riesgos sensitivos: permite seleccionar una funcion critica para
determinar los usuarios que cuentan con dichos accesos.

e Andlisis de riesgos de segregacion de funciones: permite seleccionar dos
funciones para determinar los usuarios que cuentan con dichos accesos

incompatibles.

Cada prueba contendré diferentes niveles de riesgos (ejemplo: alto, medio y bajo) y
categorias de procesos / subprocesos (ejemplo: administracién de usuarios / parametros)
para poder organizar una vista de informes. Asimismo, se definirdn campos adicionales
necesarios para utilizar en los informes detallados, como ser: situacion observada,

consecuencias, recomendacion y un resultado (cumple, no cumple).

o Biblioteca de riesgos: desde esta opcion se definen todas las reglas a evaluar
(modelos) que se aplicaran a todos los clientes y que seran la base de trabajo.
Contendra reglas de configuracion, funciones y riegos de accesos, con sus objetos de

autorizacion y transacciones correspondientes.

o Pruebas locales: desde esta opcion se eligen las pruebas a ejecutar en cada cliente,
que existen en la biblioteca de pruebas. Por otra parte, se seleccionaran las diferentes
variables de ejecucion para su evaluacion (configuracion de valores organizativos,

grupos Y tipos de usuarios, etc.).
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o Ejecucion: desde esta opcion se ejecuta o programa la ejecucion de las pruebas

definidas en la seccion anterior.

o Validacién: desde esta opcion se confirman los resultados de las pruebas con los datos

del sistema que fueron ejecutados. Asimismo, se definen los resultados de cada prueba.

o Informes: desde esta opcidn se presentan los hallazgos encontrados. Se organizan de

forma légica de acuerdo a las categorias disponibles en cada prueba. Debe tener una

vista gerencial y otra de detalle.

5.3.3. Adecuacion de roles

Desde esta opcidn, se administran los roles a implementar en cada cliente. Contendra los

siguientes sub modulos:

o Biblioteca de roles simples: desde esta opcion se definen los roles simples a

implementar (modelos) que se aplicaran a todos los clientes y que seran la base de

trabajo. Se definiran los siguientes campos:

Proceso y subproceso (configurable del mddulo de administracion).

Actividad de rol (mapeo de la principal actividad del rol).

Descripcion.

Transacciones que lo contienen (estandares).

Criterios de apertura (puede ser mas de una, se traen de la configuracion y
seleccionan).

Principales restricciones (puede ser méas de una, se traen de la configuracion y

seleccionan).

o Nomenclatura de roles locales: desde esta opcion se define la nomenclatura de los

roles del cliente. Se debe poder hacer un match con los procesos, subprocesos y

actividades de rol.
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o Roles locales: debe esta opcidon se eligen los roles simples desde la biblioteca de roles,
de acuerdo a los médulos a utilizar en el cliente. También puede generar nuevos roles

locales que estén por fuera de la biblioteca.

o Analisis de transacciones: desde esta opcion se realiza un analisis de las transacciones
que contiene la instalacion de cada cliente. Se ejecuta un proceso que compara las
transacciones utilizadas (estandares y del cliente) contra los roles locales e informa
aquellas no mapeadas. Para cada linea, se debe seleccionar un rol existente y asi

agregarlo a los roles locales. También se podra marcar como “no utilizar”.

o Andlisis de restricciones: desde esta opcion se realiza un anélisis de las principales
restricciones implementadas en cada cliente. Se ejecuta un proceso que obtiene las
restricciones utilizadas por el cliente. Y por cada rol / principal restriccion el

configurador local debe definir el valor a utilizar.

o Informes desde esta opcion se presentan la cantidad de roles a crear por modulos y
visualizan diferentes reportes gerenciales y detallados. Se realiza una exportacion de

roles con toda la informacion.

5.3.4. Administracion

Desde esta opcion, se definen la seguridad de la aplicacion y los principales datos maestros

que se utilizaran. Contendra los siguientes sub modulos:

o Seguridad: desde esta opcion se permiten crear usuarios, y roles. Como minimo
inicialmente debe tener tres roles, un rol para el configurador global de la aplicacion
(sin restricciones), un configurador especifico (asignado a un cliente o proyecto y no
puede modificar las librerias “modelos”) y otro para visualizar reportes de clientes. A
estos roles se le deben definir de forma obligatoria los “clientes” o “proyectos” que

puede visualizar.
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o Sistema: debe permitir configurar las categorias disponibles en la aplicacién global.
e Niveles de riesgos.
e Procesos y subprocesos.
e Actividades de rol.
e Criterios de apertura: se define el criterio de apertura.
e Restricciones: se definen las principales restricciones del rol, que varian de

acuerdo a su naturaleza y a los objetos de autorizacion contenidos en él.
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5.4. Andlisis econdmico - financiero

A continuacion, se proyectan los diferentes aspectos econdmicos y financieros del plan de
negocios basados en datos reales y actuales de la empresa y sobre ciertos supuestos que estimamos
se ajustaran a la realidad. Se definirdn dos escenarios posibles sobre los cuales se realizaran las
proyecciones en cada caso:

e Conservador: es el escenario que entendemos se ajustara mas a la realidad y el que presenta
un pronostico de ventas mas bajo, sobre todo en los primeros afios del proyecto.
e Optimista: es el escenario méas favorable para la empresa, donde se superan todos los

prondsticos de ventas y se ven favorecidos todos los indicadores financieros.

5.4.1. Plan de inversiones

Para la puesta en marcha, se prevé destinar la siguiente inversion inicial que serd totalmente

aportada por la empresa, sin necesidad de financiacion.

Cuadro 4: Plan de inversiones

item Valor

Activos Fijos Tangibles

Equipos informaticos 5.000

Elementos de oficina 1.000
Activos Fijos Intangibles

Servidores informaticos (nube) 6.000

Licencias de software 500
Servicios profesionales para desarrollo tecnoldgico

Desarrollo y puesta en marcha de la aplicacién 80.000
Capital de trabajo (4 meses)

Salarios 32.000
Total USD 124.500

Fuente: Elaboracién propia (2024)
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5.4.2. Prondstico de ventas

Tomando como punto de partida el relevamiento realizado y la base de clientes actuales de la
empresa, siendo conservadores, durante el primer afio estimamos realizar un total de 5
implementaciones. Cada implementacion demorara cuatro meses en promedio mas un mes de
soporte post implementacién (a tiempo completo), para luego entrar en la fase de mantenimiento
(suscripcion anual). Es importante destacar que, debido a la base de conocimiento actual y a la
aplicacion a desarrollar, los tiempos en implementaciones de seguridad en SAP se pretenden bajar

cerca de un 50%.

Para fijar un precio de salida al mercado, suponemos que cada implementacion contara con 2
consultores SAP a tiempo completo dedicado al cliente mas un consultor a tiempo parcial dedicado
a la herramienta interna a desarrollar. Tomando un precio de salida de 22 ddlares la hora, vemos
viable comercializar la implementacion de la herramienta en USD 44.500 mé&s una licencia por

suscripcion anual promedio de USD 40.000.

A continuacion, se pronostican las ventas de acuerdo a cada escenario posible:

Cuadro 5: Pronosticos de ventas

Escenario Ventas Aol | Aho2 Aio 3 Aio 4 Ao 5
Implementaciones en unidades 5 5 6 7 9
Crecimiento anual 0% 20% 20% 30%
Precio implementacion unitario |, 50| 42500  46.500| 48.500|  50.500
promedio
Conservador — - —~ -
Clientes retenidos (afio anterior) 4 8 14 18
Precio anual de suscripcidon prom. | 40.000| 40.000 42.000 44.000 46.000
Total Escenario Conservador UsD UsD UsD UsD USD
422.500 | 582.500 | 867.000 |1.263.500 | 1.696.500
Implementaciones en unidades 7 8 10 13 17
Crecimiento anual 15% 25% 30% 30%
Precio implementacion unitario | ) 50| 44500|  46.500| 48500 50500
. . promedio
Optimista ; ) ~ -
Clientes retenidos (afio anterior) 7 15 25 38
Precio anual de suscripcion prom. | 40.000| 40.000 42.000 44.000 46.000
Total Escenario Optimista UsD UsD usD usD usD
P 591.500 | 956.000 | 1.515.000 | 2.302.500 | 3.388.500

Fuente: Elaboracion propia (2024)
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5.4.3. Pronostico de costos

En lo que respecta a costos directos, gastos fijos y de comercializacion, se prevé erogar los

siguientes items en cada escenario posible:

Cuadro 6: Prondsticos de costos

Escenario item Ahol | Aho2 Ano 3 Ano 4 Ano 5
Costos Generales
(njsé‘)”dgzsn ::;’thgsos 8.900 | 9.500 | 10.000 | 10.500 | 11.000
Gastos Fijos
Salarios (3 personas) 96.000 | 99.000 | 103.000 | 106.000 | 110.000
Total Fijos usbD uUsD uUsD usbD uUsD
104.900|108.500 | 113.000 | 116.500 | 121.000
e Costos Directos
Salarios (55%) 259.875(369.875| 553.850 | 810.425 |1.081.575
Gastos comercializacion
Mercadeo (3%) 14.175 | 20.175 30.210 44.205 58.995
Comisién por ventas (4%) 18.900 | 26.900 | 40.280 58.940 78.660
Total Variables usbD uUsD uUsD usbD uUsD
292.950|416.950| 624.340 | 913.570 |1.219.230
Costos Generales
(njs:)"dﬁz‘; 'CT:;T;:Z'SCOS 8.900 | 9.500 | 10.000 | 10.500 | 11.000
Gastos Fijos
Salarios (3 personas) 96.000 | 99.000 | 103.000 | 106.000 | 110.000
Total Fijos usbD uUsD uUsD usbD uUsD
. 104.900 | 108.500 | 113.000 | 116.500 | 121.000
CRHISE Costos Directos
Salarios (55%) 363.825|608.300| 970.750 |1.475.375|2.166.175
Costos comercializacion
Mercadeo (3%) 19.845 | 33.180 52.950 80.475 118.155
Comisién por ventas (4%) 26.460 | 44.240 | 70.600 107.300 | 157.540
Total Variables uUsbD uUsD uUsD usbD uUsD
410.130 | 685.720 | 1.094.300 | 1.663.150 | 2.441.870

Fuente: Elaboracién propia (2024)
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Escenario conservador:

5.4.4. Cuadro de resultados proyectados

Cuadro 7: Estados de resultados proyectados (escenario conservador)

EERR Proyectado Ao 1 Ao 2 Ao 3 Ao 4 Ao 5
Ventas 422.500 582.500 867.000 1.263.500 1.696.500
cmv 292.950 416.950 624.340 913.570 1.219.230
Margen Bruto 129.550 165.550 242.660 349.930 477.270
Costos Fijos 104.900 108.500 113.000 116.500 121.000
Depreciacidn 12.450 12.450 12.450 12.450 12.450
EBIT 12.200 44.600 117.210 220.980 343.820
Impuestos 4.270 15.610 41.024 77.343 120.337
Utilidad neta USD 7.930 | USD 28.990 | USD 76.187 | USD 143.637 | USD 223.483

Escenario optimista:

Fuente: Elaboracion propia (2024)

Cuadro 8: Estados de resultados proyectados (escenario optimista)

EERR Proyectado Ao 1 Ao 2 Aiio 3 Aio 4 Ao 5
Ventas 591.500 956.000 1.515.000 2.302.500 3.388.500
cMmv 410.130 685.720 1.094.300 1.663.150 2.441.870
Margen Bruto 181.370 270.280 420.700 639.350 946.630
Costos Fijos 104.900 108.500 113.000 116.500 121.000
Depreciacion 12.450 12.450 12.450 12.450 12.450
EBIT 64.020 149.330 295.250 510.400 813.180
Impuestos 22.407 52.266 103.338 178.640 284.613
Utilidad neta USD 41.613 | USD 97.065 | USD 191.913 | USD 331.760| USD 528.567

Fuente: Elaboracion propia (2024)
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5.4.5. Capital de trabajo

Para el capital de trabajo, consideramos como plazo medio de cobro 30 dias, mientras que,

para el pago de salarios y proveedores, los realizamos en el mismo momento que se produce la

novedad.

Escenario conservador:

Cuadro 9: Capital de trabajo (escenario conservador)

Capital de trabajo Ao 0 Ano 1 Ao 2 Ano 3 Ano 4 Aho 5
(Cuentas a cobrar) 0 35.208 48.542 72.250 105.292 141.375
Capital de trabajo 0 35.208 48.542 72.250 105.292 141.375
Inversion en Capital |, o | ysp35.208 | USD 13.333 | USD 23.708 | USD 33.042 | USD 36.083
de trabajo

Fuente: Elaboracién propia (2024)
Escenario optimista:
Cuadro 10: Capital de trabajo (escenario optimista)

Capital de trabajo Ao 0 Aio 1 Aio 2 Aio 3 Aio 4 Ao 5
(Cuentas a cobrar) 0 49.292 79.667 126.250 191.875 282.375
Capital de trabajo 0 49.292 79.667 126.250 191.875 282.375
Inversion en Capital |, | ysp49.292 | USD 30.375 | USD 46.583 | USD 65.625 | USD 90.500

de trabajo

Fuente: Elaboracién propia (2024)
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5.4.6. Flujos de fondos

Escenario conservador:

Cuadro 11: Flujo de fondos (escenario conservador)

Flujo de Fondos Ao 0 Aio 1 Ao 2 Aiio 3 Aio 4 Ao 5
EBIT 12.200 44.600 | 117.210 220.980 343.820
Depreciacion 12.450 12.450 12.450 12.450 12.450
EBITDA 24.650 57.050 | 129.660 233.430 356.270
Zgg'racfe”tas @ 35.208 13.333 23.708 33.042 36.083
Var. Costo ventas 0 0 0 0 0
;/:;.a(riuentas a 0 0 0 0 0
'c';";::'f:ee; - 35.208 13.333 23.708 33.042 36.083
Impuestos s/EBIT 4.270 15.610 41.024 77.343 120.337
ree Cash Flow -USD -USD USD USD USD USD

124500 | 14.828 28.107 64.928 123.045 199.850

Tomando una tasa de crecimiento de 2%, el valor residual en el afio 6 nos da USD 1.568.051.

Escenario optimista:

Fuente: Elaboracién propia (2024)

Cuadro 12: Flujo de fondos (escenario optimista)

Flujo de Fondos Ao 0 Ao 1 Aio 2 Ao 3 Ao 4 Ao 5
EBIT 64.020 149.330 295.250 510.400 813.180
Depreciacion 12.450 12.450 12.450 12.450 12.450
EBITDA 76.470 161.780 307.700 522.850 825.630
Var. Cuentas a 49.292 30.375 46.583 65.625 90.500
cobrar
Var. Costo ventas 0 0 0 0 0
Var. Cuentas a 0 0 0 0 0
pagar
Inversionen 49.292 30.375 46.583 65.625 90.500
Capital de Trabajo
Impuestos s/EBIT 22.407 52.266 103.338 178.640 284.613
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Flujo de Fondos Ao 0 Aio 1 Ao 2 Aiio 3 Ao 4 Ao 5
-USD USD USD USD USD
PEE R 124.500 | YP 47711 59140 157.779 278.585 450.517

Tomando una tasa de crecimiento de 2%, el valor residual en el afio 6 nos da USD 3.534.826.

5.4.7. Indicadores

Tomando una tasa de descuento del 13% en dolares, se obtienen los siguientes indicadores del

proyecto:

5.4.7.1. Valor Actual Neto

Fuente: Elaboracion propia (2024)

Cuadro 13: Valor actual neto

Escenario VAN (i=13%)
Conservador USD 866.488
Optimista USD 2.164.275

Fuente: Elaboracion propia (2024)

5.4.7.2. Tasa Interna de Retorno

Cuadro 14: Tasa interna de retorno

Escenario TIR
Conservador 65%
Optimista 101%

Fuente: Elaboracion propia (2024)
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5.4.7.3. Repago

Cuadro 15: Repago

Escenario Payback
Conservador 3,9 afios
Optimista 2,5 aios

Fuente: Elaboracion propia (2024)
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CAPITULO 6: CONCLUSIONES

De acuerdo a los indicadores anteriormente calculados, observamos que el proyecto propuesto
es viable; tomando una tasa de descuento alta (13% en dolares), muestra una TIR en el escenario
conservador del 65% y del 101% en el optimista. Esto se explica por el valor residual del proyecto
en cada escenario luego del afio 6. Por otra parte, la VAN es positiva en ambos escenarios y el

repago del proyecto sera en 4 afios en el peor de los escenarios.

Destacamos los siguientes factores como claves para el éxito del proyecto:

e Lograr procesos de implementacion de la seguridad SAP exitosos y en el menor tiempo
posible.

e Posicionarse en el mercado como una solucién innovadora, con alto valor percibido
por parte de los clientes.

e Lograr una continua optimizacion de costos, que nos permitira competir contra
servicios similares en el mercado.

e En la medida que se vayan sucediendo proyectos exitosos, lograr ser partner de SAP

en Argentina.

Asimismo, durante la vida del proyecto se monitorearan en principio, las siguientes métricas

claves que nos ayudaran a reconocer si es necesario realizar algin ajuste al plan:

e Cantidad de clientes.

e Porcentaje de retencion de clientes.

e Tiempo promedio en implementaciones de seguridad.
e Cantidad de tickets registrados.

e Tiempo promedio de resolucién de tickets.

e Satisfaccion del cliente.
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Desde nuestro punto de vista, las empresas requeriran cada vez mas soluciones que, ademas
de resolverle los principales puntos de dolor, contemplen aspectos robustos de seguridad y ayuden

a mantener los principales riesgos controlados, sobretodo en ambientes complejos de administrar.

Como futuro desafio, se podria integrar algunos aspectos de la inteligencia artificial a la
solucién; en principio como asistente virtual o chatbox y luego poder escalar a otros objetivos mas
ambiciosos, como puede ser, anlisis predictivo, deteccién de anomalias, simulacion de ataques y

optimizacion de rendimiento.

67



BILBIOGRAFIA

Ercoli, C. E. (2017). Proyecto de implementacion SAP GRC Access Control. Trabajo Final de
Posgrado, Universidad de Buenos Aires. Recuperado de
http://bibliotecadigital.econ.uba.ar/download/tpos/1502-1192 ErcoliCE.pdf

Weinberger Villaran, K. (2009). Plan de negocios. Herramientas para evaluar la viabilidad del

negocio. Lima: USAID Perd Mype Competitiva.

Mendoza Farro, T. & Berenstein, A. (2019), A. Plan de negocios en pocos pasos. Huancayo:

Universidad Continental, Fondo Editorial.

Porter, Michael E. (1979). Estrategia competitiva. México D.F.: Simon & Schuster.

Osterwalder, A. & Pigneur, Y., (2011). Generacién de modelos de negocios. Barcelona: Deusto.

Osterwalder, A., Pigneur, Y., Bernarda, G., Smith, A., & Papadakos, T (2015). Value Proposition
Design. Wiley.

Maurya A. (2014). Running Lean: Iterate from Plan A to a Plan That Works. Sebastopol: O"Reilly.

68


http://bibliotecadigital.econ.uba.ar/download/tpos/1502-1192_ErcoliCE.pdf

CURRICULUM VITAE
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PERFIL
Méas de 15 afios de experiencia en evaluacion de riesgos de seguridad, auditoria de TI,
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and Compliance, de SAP.

FORMACION ACADEMICA

e Magister de la Universidad de Buenos Aires en Seguridad Informatica.

e Ingenieria en Sistemas de Informacion, Universidad Tecnol6gica Nacional.

EXPERIENCIA LABORAL

e Trenes Argentinos Operaciones (actual - 7 aios).

Puesto: Coordinador de Seguridad Informatica.

e GeoPark (3 afnos)

Puesto: Responsable de Accesos Informaticos.

e CapGemini (2 afos)
Puesto: Consultor Senior SAP Security & GRC.
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SenseByte (1 afo)

Puesto: Consultor Senior GRC.

PriceWaterhouseCoopers (3 afos)

Puesto: Consultor Senior Process Assurance.
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