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RESUMEN DE LA TESIS
En el presente trabajo se presenta una solución de robotización de procesos de auditoría de tecnología y seguridad de la información, con la finalidad de lograr transformar la metodología tradicional de trabajo la cual se utilizó a cabo por varios años (e incluso se sigue utilizando).
Esta nueva forma de auditar se centra en procedimientos estandarizados que permitan llevar a cabo un trabajo continuo, buscando mayor alcance y efectividad, aportando el máximo valor posible para la organización.
Se busca demostrar que, a través de una solución de robotización de procesos, es posible realizar trabajos donde se implemente una metodología de auditoria continua complementándolo con tareas relacionadas a ciencia de datos que logren identificar tendencias y patrones, posibilitando una mejor gestión de los riesgos de las organizaciones, tomando como punto de partida los estándares, mejores prácticas y marcos de trabajo más importantes de la industria.
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[bookmark: _Toc123106198]1. Introducción

[bookmark: _Toc123106199]1.1 Problema

Uno de los desafíos más importantes hoy en día es la alta manualidad que tienen organizaciones en sus procesos y, sobre todo, en lo que respecta a tareas de auditoría. El 50% de las funciones de oficina pueden ser automatizadas con las tecnologías que hoy se encuentran disponibles (EY, 2020) siendo necesario llevar a cabo una transformación digital constante y profunda en las organizaciones.
Pero a pesar del avance tecnológico y la aparición de potentes herramientas de análisis de datos, se sigue haciendo uso de herramientas ofimáticas obsoletas que no son suficientemente potentes para manejar el volumen, variedad y velocidad de información que se maneja hoy en día.  Esto acarrea un desafío mayor: la deficiencia en la calidad de la información. Encuestas dan a entender que el 86% de las organizaciones sostuvieron que la robotización de procesos incrementó la eficiencia y precisión de las tareas, sumado a que el 71% ve que la robotización trae reducción en la manualidad de tareas, llevando a que el contacto humano frente a datos sensibles se reduzca en un 63% (Forrester, 2019). 
Por otro lado, en cuanto al proceso de auditoría de cualquier organización, existe otro desafío importante: la alta dependencia de las áreas auditadas (y en muchos casos, a la vez, dichas áreas se encuentran tercerizadas siendo proveedores de algún servicio). Y este es uno de los factores por el cual se ve a la tarea del auditor como un “problema” que interrumpe las actividades del día a día, generándose retrasos en los tiempos de trabajo ya que se atraviesan muchas etapas (evaluación de riesgos, muestreo, pedido de evidencia, etc.) que requiere la constante retroalimentación con el auditado. Es por eso por lo que será importante trabajar sobre la robotización de tareas que reducirá la dependencia y hará más eficiente el trabajo del auditor.

[bookmark: _Toc123106200]1.2 Antecedentes

Las firmas de auditoría mundialmente reconocidas (Deloitte, PwC, EY y KPMG, conocidas como “Big Four”) forjan su cultura empresarial basándose en la innovación, robotización, transformación digital y la incorporación de nuevas herramientas adaptadas a cada sector del mercado. Esto las hace pioneras en el ámbito de los servicios profesionales, investigando constantemente y buscando las mejores herramientas para competir y resaltar en el mercado. Es aquí donde diversas investigaciones se han realizado en relación con el presente trabajo: la robotización de procesos de auditoría (Deloitte, 2018) (PwC, 2018) (EY, 2021) (KPMG, 2022).
En base a lo investigado, es evidente que el alcance de estas investigaciones es a nivel general del área de auditoría. La intención de este trabajo es ir más allá, haciendo foco en la auditoría de riesgos de tecnología y de seguridad de la información, que hoy en día requiere mayor atención y especialización frente a los constantes cambios que demanda el mercado.

[bookmark: _Toc123106201]1.3 Justificación

Hoy en día, el 50% de las implementaciones de robotización fracasan (EY, 2020). Esto se debe principalmente por las siguientes causas:
· Falta de orientación sobre el modelo de negocio, es decir, no se tiene en claro los beneficios que estaría aportando la robotización prevista.
· Falta de detalle en el diseño del proceso a optimizar.
· Falta de una gestión del cambio que garantice la adopción en la organización y establezca las nuevas relaciones entre los humanos y robots que se desarrollen.
Por eso, este trabajo busca demostrar que, partiendo desde los conceptos y buenas prácticas de ITIL, se puede lograr un modelo que reduzca la carga de trabajo (ahorrando costos y tiempo), mejore el alcance y precisión de los controles y pruebas de auditoría. 
Se pretende presentar una solución que siga una metodología que facilite la robotización de procesos de auditoría de riesgos tecnológicos y de seguridad de la información, que podría ponerse en práctica en cualquier organización, facilitando y agilizando la operatoria, tanto para el área auditada como para el auditor, ya que se logra una sinergia y un complemento ideal que pueden agregar un gran valor a las actividades del día a día.
Por último, se busca poner en evidencia que con las herramientas y técnicas que hay actualmente en el mercado, se pueden complementar con tareas de ciencia de datos y auditorías continuas, que permitan agregar mayor valor a la organización.

[bookmark: _Toc123106202]1.4 Objetivos

[bookmark: _Toc123106203]1.4.1 Principal

Desarrollar una solución de robotización de procesos de auditoría de riesgos de tecnología y de seguridad de la información, considerando las mejores prácticas, normas y marcos de trabajo para poder aplicarla en cualquier tipo de organización.

[bookmark: _Toc123106204]1.4.2 Particular

Confirmar la factibilidad de la aplicación de la solución en un escenario de auditoría real.
Aplicar en la solución propuesta aquellas prácticas, marcos de trabajo y normas que son mundialmente reconocidas.
Comparar la metodología de auditoría tradicional frente a la auditoría continua, exponiendo beneficios y desafíos.
Demostrar la aplicación de tareas de ciencia de datos que agreguen valor a la organización. 


[bookmark: _Toc123106205]2. Fundamentos teóricos
[bookmark: _Toc123106206]2.1 RPA

[bookmark: _Toc123106207]2.1.1 Definición y Origen

La automatización robótica de procesos o RPA, es el uso de robots de software para automatizar tareas rutinarias repetitivas que se realizan en una organización (IBM, 2022a). Se trata de diseñar y crear soluciones que intenten imitar la interacción del humano frente a una aplicación o un sistema, mejorando la velocidad, exactitud y eficacia en su uso. Su implementación reduce la manualidad y la carga operativa de tareas repetitivas, permitiendo al usuario enfocarse en aquellas que requieran un mayor análisis e involucramiento, llevando al mínimo la posibilidad del error humano, mejorando la eficacia de los procesos, ahorrando gran cantidad de horas (que, a su vez, reducen costos) lo que generará que los usuarios o clientes externos tengan una mejor experiencia en la organización.
Es muy importante remarcar la diferencia entre RPA y BPA. BPA o automatización de procesos de negocio, se refiere a la automatización de funciones y procesos de negocio más allá de la manipulación de datos convencional y actividades relacionadas al mantenimiento de registros (Gartner, 2022).  Las principales diferencias son:
· Flujos de trabajo: en el caso de BPA son genéricos y para RPA son específicos. Es decir, mientras que con RPA, se toman tareas individuales, con BPA se toman procesos de negocio completos y se los automatiza de principio a fin.
· Involucramiento de personas: uno de los objetivos de BPA es involucrar a las personas en los procesos, mientras que RPA pretende reemplazar las tareas humanas repetitivas por robots de software.
Si bien se tratan de términos distintos, son dos elementos críticos en la transformación digital, pudiendo integrarse y trabajar juntos de distintas formas. En casos en el que se trata con un flujo que no tiene muchas excepciones, un robot puede sustituir a un proceso BPA. Sin embargo, en la mayoría de los casos, y dado que los objetivos de ambos son similares (aumentar productividad y la eficiencia), BPA y RPA pueden trabajar conjuntamente.  
Hace tiempo se habla de una cuarta revolución industrial (BBC News, 2016) y una “Industria 4.0” que tiene como pilar la automatización y el intercambio masivo de datos. Por eso es importante conocer las diferentes etapas que fue atravesando RPA en su evolución:
[bookmark: _egjyx8pgpg0m][bookmark: _c6mk50kuow1e]1990/2000: en los inicios de RPA se automatizaban pruebas de lo que denomina interfaz de usuario o UI. Se realizaban pruebas de elementos visuales, para asegurarse que funcionaban correctamente y que el usuario no encontraba ningún problema al utilizar cierta aplicación o sistema. Hay que recordar que, en los años 90, había pocos modelos de computadoras en el mercado. Se pasó de usar grandes computadoras (que eran propiedad de grandes empresas) a computadoras personales que se encontraban sólo en algunos hogares. Con Windows 95 como sistema operativo estrella, se impulsó el desarrollo de pruebas de interfaz de usuario, ya que éstas requerían diversos tamaños de pantalla, demandando un universo de pruebas más importante y diverso.
También, a finales de los 90, las empresas empezaron a acercarse al concepto de agilidad, teniendo como foco la priorización de las personas sobre los procesos y herramientas. Se reconoció la necesidad de acelerar operaciones para lograr competitividad en el mercado, por lo que, por necesidad, nacieron varias secuencias de comandos de automatización de pruebas (denominados scripts) de interfaz de usuario y de aseguramiento de calidad o QA.
[bookmark: _85lrdsq8me6i][bookmark: _9bsz22llfk9q]2000/2010: Los primeros elementos importantes de RPA surgieron a principios de la década de 2000. Una parte importante fue el denominado screen scraping, donde, a partir de cierta información (presentada, por ejemplo, en forma de texto o gráficos) y por medio de ingeniería inversa, se podían extraer datos que dieron lugar a esa presentación. Esto fue un paso muy importante para lograr que las organizaciones puedan manejar grandes cantidades de datos de todo tipo, siendo así que grandes instituciones financieras o compañías de seguros fueran de los primeros en adoptar la idea. Otra razón por la que estas compañías fueron pioneras es porque contaban con los recursos para destinarlos a eso. Sin embargo, este tipo de tecnologías seguían teniendo inconvenientes, ya que, si una empresa quería automatizar sus procesos, necesitaba construir un complejo entorno donde desplegar la solución, requiriendo amplios conocimientos técnicos e integraciones que requerían mucho tiempo y recursos.
[bookmark: _wyfcvjx1u2nb][bookmark: _vs0symhpdnre]2010/2020: En 2012 se produjo un punto de inflexión cuando RPA fue oficialmente reconocida por grandes organizaciones, poniendo como foco:
· La búsqueda de formas de reducir gastos ante la reciente crisis financiera del 2008.
· Necesidad de transformación digital.
Esto hizo que RPA lograra el salto que necesitaba, ya que cada vez más empresas comenzaron a adoptarla para tareas críticas.
[bookmark: _70irdnykb8f8]2020/Y más allá: La robotización como servicio o RPAaaS, es el principal motor del crecimiento del mercado, que seguirá siendo adoptado en cada vez más organizaciones con ayuda de proveedores de diferentes servicios. El futuro del trabajo es la automatización, y el futuro de la automatización se basa en poder brindar servicios de calidad. Los proveedores de servicios van a seguir impulsando el cambio, reuniendo tecnologías complejas y el talento para atender mejor las necesidades del mercado.
Se aprovecharán otros tipos de tecnologías, que permitirán un mercado mucho más amplio que superará a RPA tal y como se conoce. Entre ellos aprendizaje automático o ML, la interpretación de imágenes por OCR o ICR y el procesamiento de lenguaje natural o NLP.

[bookmark: _Toc123106208]2.1.2 Funcionamiento, Tipos y Campos de Aplicación

RPA podría explicarse en 3 pasos:
· Entrenamiento: el robot necesita recibir instrucciones para realizar las tareas que se requieren llevar a cabo. La forma más popular de entrenar el robot es por medio de la captura de la pantalla, donde simplemente se repite una tarea para que el robot almacene esos pasos y luego los pueda replicar o “imitar”. Otra forma de realizar el entrenamiento es codificando las diferentes instrucciones que el robot va a realizar, por medio de algún lenguaje de programación como Python o JavaScript.

· Operación: una vez el robot es entrenado, hay tres posibles formas de operarlo:
a. Con asistencia: requiere de un usuario para activarlo, ya sea para empezar o detener tareas. Además, se requieren modificar para que la precisión de dicha tarea sea mayor en tanto vaya fluyendo el trabajo (por ejemplo, la modificación de directorios de destino de archivos de salida). Estos tipos de operación, mayormente se aplican para tareas en donde los eventos de activación del robot son difíciles de programar.
b. Sin asistencia: pueden operar sin intervención humana. En su mayoría, son robots instalados en máquinas virtuales o servidores, que se ejecutan en segundo plano. En vez de ejecutar manualmente la activación del robot, en estos casos se utilizan eventos específicos para completar una tarea. Ideal para reducir el trabajo repetitivo del día a día.
c. Híbrido: se combinan los métodos previamente descriptos para proveer automatización del proceso de punta a punta.

· Orquestación: para los casos que existan múltiples robots realizando diferentes tareas, se requiere de un panel de control que permite al usuario instalar robots, ejecutarlos o detenerlos, además de monitorear la performance general.



Es importante mencionar que RPA se puede ofrecer mediante los siguientes modelos de servicios:
· Propio: dentro de la organización puede existir un área específica de gestión de RPA. Hoy en día las unidades de negocios suelen adquirir e implementar RPA, fuera del control de la función de tecnología. 
· Licencias: la infraestructura de soporte a la solución RPA es parte de la organización, pero la implementación y programación se terceriza. Se pagan licencias para seguir recibiendo el servicio y la administración sigue siendo ejecutada de manera interna. 
· RPAaaS: es implementado y administrado por un tercero. El usuario de servicio paga por el volumen transaccional que genera sobre la plataforma. 

A modo de ejemplo, en cuanto a los campos de aplicación de RPA podemos encontrarlo en:
· Procesos de negocio: Automatización de ingreso de datos de diferentes sistemas (CRM, ERP, etc.) integración de aplicaciones y automatización de reportes.
· Finanzas y atención a clientes: Procesamiento de transacciones, extracción, procesamiento, transferencia de datos y de tareas.
· Entrega de servicios: Creación, envío o corrección de solicitudes de servicio, gestión de tickets, reinicio de servidores y envío de correos electrónicos.
· Extracción de datos: Minería de datos, inteligencia de negocio.
· Procesos de TI: Automatización de la transferencia de datos o archivos, configuración de dispositivos y aplicaciones, etc.

[bookmark: _Toc123106209]2.1.3 Términos clave

Inteligencia lógica: La solución consolidada hoy en día es la automatización robótica de escritorio (RDA) y RPA. Mientras RDA se encuentra en el equipo de cada usuario y ayuda con tareas simples (por ejemplo, consolidar información de varias planillas), RPA trabaja a la par del equipo de trabajo (recibiendo y contestando emails, realizando transacciones con sistemas y monitoreando eventos 24×7), como si se tratara de un colaborador más. Ambas están ampliamente desarrolladas y cuentan con casos de éxito en múltiples industrias y áreas funcionales.
Interpretación de imágenes: El reconocimiento de imágenes es una tecnología que ha evolucionado enormemente. Anteriormente se interpretaban textos por medio del reconocimiento óptico de caracteres denominado OCR, donde se interpretaban estructuras y tablas complejas (como, por ejemplo, una factura de compra). Hoy se avanzó de tal modo que se pueden interpretar imágenes para que, por ejemplo, se superen pruebas Turing para distinguir a las computadoras de los humanos, conocidas como CAPTCHA, utilizadas hoy en día como medida de seguridad para los sitios web (Cloudflare, 2022).
Las aplicaciones relacionadas más populares que surgieron se utilizan para la identificación de clientes utilizando autofotos o “selfies”. En Latinoamérica existen soluciones para el reconocimiento de identificaciones oficiales (pasaporte, DNI, etc.), facturas escaneadas y comprobantes de domicilio. Estos reconocimientos permiten, por ejemplo, digitalizar el alta inmediata de un nuevo cliente, evitando horas de trabajo manual.
Inteligencia conversacional: el procesamiento de lenguaje natural es la capacidad de interpretar textos no estructurados y responder de forma natural, como si se tratara de una conversación entre humanos y su aplicación más popular hoy en día son los chatbots (Oracle, 2022). Los usuarios son imprevisibles, y los chatbots requieren de un diseño de posibilidades de conversación cada vez más complejo, donde, además, los proveedores de este servicio cobran por cada interacción que se atiende, lo que genera un conflicto de interés que, mientras los clientes quieren soluciones rápidas, estas empresas se aprovechan de alargar las conversaciones. Los chatbots se complementan muy bien con RPA para que, además de atender consultas, se respondan solicitudes en línea para el cliente, atendiendo interacciones de punta a punta inmediatamente y en cualquier momento.
Herramientas de decisión: tanto el aprendizaje automático y el aprendizaje profundo se tratan de algoritmos que permiten identificar patrones que no son evidentes u obvios. Esta capacidad sirve para predecir tendencias, hoy popularizada para prever precios de acciones (con los trading bots), evaluación de riesgos, o el comportamiento de un cliente para la recomendación de productos y servicios (SLD, 2020).
Automatización Inteligente: se trata de la combinación de RPA e inteligencia artificial (IBM, 2022b). Abarca todo el proceso hacia la automatización (descubrimiento, automatización, optimización) para automatizar cualquier proceso, organizando el trabajo combinado de equipos de robots y humanos. 
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En Latinoamérica, RPA es una de las soluciones digitales con mayor auge frente a un mercado que presenta un exceso de demanda, lo que genera una ventaja. Se espera que el sector mantenga esta tendencia al menos hasta 2024, a pesar que existe la amenaza donde más del 50% de las implantaciones de RPA e inteligencia artificial hoy en día fracasan (EY, 2020). Esto se debe a:
· Falta de orientación sobre el modelo de negocio. Es decir, no se tiene en claro los beneficios que aportaría la robotización.
· Falta de detalle en el diseño del proceso a optimizar.
· Falta de la gestión del cambio, necesaria para garantizar la adopción y establecer nuevas relaciones entre humanos y robots.
Siguiendo algunas de las proyecciones, se estima que:
· Un 15% de la demanda global se situará en Latinoamérica.
· Tanto RPA como las soluciones de inteligencia artificial alcanzarán un tamaño de mercado de 1 billón de dólares en 2022.
· Por cada especialista que hoy trabaja en Latinoamérica, en 2024 se necesitarán 12.



Figura 1: Mercado mundial de la automatización de procesos (Billones de dólares)
[image: ]
Fuente: Guía práctica de RPA e IA en Latinoamérica. EY. 2020
Segmentándolo por países, el 86% de la demanda la capturarán Brasil, México, Colombia, Argentina y Chile como se aprecia en la figura 2:
Figura 2: Distribución del 1 billón de dólares del mercado RPA en 2022
[image: ]
Fuente: Guía práctica de RPA e IA en Latinoamérica. EY. 2020

Se estima que el desarrollo y entrega de implementaciones RPA e inteligencia artificial requerirá formar unos 25,000 profesionales en los próximos 2 años en Latinoamérica. 
A nivel global se estima que el mercado de RPA alcanzará los $6.5 mil millones para 2025, donde que el crecimiento comenzará a aplanarse a medida que las empresas cambien a soluciones de automatización impulsadas por inteligencia artificial. Se espera que el sector de servicios (que ayuda a implementar estas soluciones), crecerá de manera mucho más sólida en comparación con los ingresos por el software RPA desarrollado. Los servicios relacionados con RPA podrían llegar a U$D 16 mil millones para 2025. Si se combinan los servicios y el software, es un mercado mucho más grande de U$D 25 mil millones para 2025 (Forrester, 2022).
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En base a lo expuesto, por medio de un análisis FODA se identificarán las fortalezas, oportunidades, debilidades y amenazas que presenta RPA en su utilización y/o implementación:
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· Logra automatización total/parcial de procesos.
· Se obtiene mayor satisfacción en la entrega de servicios.
· Se aumenta la productividad, reduciendo tiempo y costo operativo. Esto impacta en un incremento del retorno de la inversión o ROI.
· Se cuenta con amplios logs de auditoría para satisfacer tareas de cumplimiento y gobierno.
· Ofrece desarrollo rápido, fácil despliegue y reconfiguración.
· Ejecución 24x7 los 365 días del año.
· Reducción de errores operativos.

2.1.5.2 Oportunidades

· Involucrar RPA en diferentes operaciones del negocio, lo que otorga agilidad, flexibilidad y escalabilidad de operaciones.
· Delegar de horas de trabajo de recursos a otros trabajos que requieran mayor atención o habilidades.
· Incorporar otras tecnologías, como procesamiento de lenguaje natural, reconocimiento de caracteres, inteligencia artificial, entre otras.
· Análisis de datos en tiempo real junto con la incorporación de procesos de gestión de calidad de datos.
· Contar con empleados con mayor capacitación y experiencia analítica.

2.1.5.3 Debilidades

· Necesidad de mayores chequeos de calidad, principalmente de los datos de entrada para el procesamiento.
· Mayores riesgos de seguridad.
· Falta de un estándar de codificación.
· Posible variación de performance a través de todo el sistema sumado a una dificultad en el manejo de excepciones y errores que ocurran.
· Soporte limitado para navegadores web.
· Falta de conocimiento y experiencia en el mercado.
· Costos de licencias en productos comerciales de RPA.

2.1.5.4 Amenazas

· Mayores riesgos de indisponibilidad del sistema.
· Herramientas web anti-robots.
· Solicitud de cambios complejos.
· Funcionamiento inestable del proceso.
· Desafío frente a actualizaciones de las aplicaciones involucradas.
· Cultura organizacional que rechaza los cambios
· Presupuesto limitado de la gerencia.
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Una auditoría es una revisión sistemática de una actividad o de una situación con el fin de evaluar el cumplimiento de ciertas reglas o criterios objetivos a las que deben someterse (RAE, 2022). Se examina una parte de una organización, como, por ejemplo, un proceso, un área, una aplicación, etc. para formar una opinión sobre su efectividad o funcionamiento. Se trata de una actividad independiente y objetiva, con la finalidad de agregar valor y mejorar las operaciones de una organización, pudiendo ser realizada por un equipo propio de la organización (Auditoría Interna) o uno externo (Auditoría externa). 
Como entregable de dicho trabajo se emite un informe (que generalmente debe seguir normas de auditoría), donde se explica lo realizado y se emite una opinión. Por ejemplo, todas las sociedades cotizadas en la bolsa de USA están sujetas a una auditoría cada año, mientras que otras organizaciones pueden requerir o solicitar una auditoría dependiendo de su estructura o industria a la cual pertenecen.
La palabra auditoría viene del latín auditorius, que significa “escuchar”. En el pasado en Gran Bretaña, un auditor “oía” los impuestos y gastos que se realizaban, con la finalidad de examinar dicha información. Luego, debido a la revolución industrial, se desarrolló la auditoría para conseguir confianza en inversores y en terceros interesados en información económica. Se podría decir que allí fue oficialmente donde surgió la profesión de auditor junto con la Ley Británica de Sociedades Anónimas en 1862 (Cairn, 2011), donde se estableció la necesidad de efectuar una revisión independiente de cuentas de pequeñas y grandes empresas. 
Tradicionalmente se asociaba la función de auditoría a los estados contables de las organizaciones, sin embargo, hoy su campo de acción se profundizó generando nuevos perfiles requeridos, como, por ejemplo, auditores de tecnología y de seguridad de la información.
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Generalmente, una auditoría presenta las siguientes fases:
- Planificación: se definirá el alcance y los objetivos, considerándose aspectos claves, como, por ejemplo, leyes, regulaciones, estándares de la industria, políticas y procedimientos de la organización, etc. Se revisarán resultados de auditorías anteriores, estableciendo el cronograma y el presupuesto destinado, dando como resultado un plan que se llevará a cabo, identificando a los propietarios del/los proceso/s a involucrar.
- Trabajo de campo: se ejecutará el plan mencionado, incluyendo entrevistas a las áreas auditadas donde se comprendan procesos y controles, se revisen documentos, se prueben controles, y se documente el trabajo realizado, identificando excepciones y recomendaciones si las hubiera.
- Informe: se redactará un informe en el que se detallaran todos los aspectos revisados, donde los hallazgos se acompañan de recomendaciones que traigan mejoras para remediar cualquier inconveniente. 
- Seguimiento: fundamental para garantizar que las recomendaciones se implementen y así remediar los hallazgos. Se debe incluir un seguimiento apropiado con los propietarios del proceso que necesitan implementar las recomendaciones, ya que, si no se realiza el seguimiento correspondiente, es poco probable que se realicen los cambios.
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Tanto a nivel nacional como internacional existen diversos organismos relacionados con auditoría, los cuales agrupan profesionales y definen estándares, normas y regulaciones que se consideran mejores prácticas (e incluso en algunos casos, se consideran normas). A continuación, se mencionan las más reconocidas:
Instituto de Auditores Internos de Argentina (IAIA): Fundado en Buenos Aires en 1960. Se trata de una red de profesionales en auditoría Interna a nivel nacional con presencia internacional. Es sede del instituto de auditores internos (IIA: Institute of Internal Auditors) y miembro de la Fundación Latinoamericana de Auditores Internos (FLAI).

Instituto de Auditores Internos (IIA): fundada en 1941, líder en el campo de la auditoría, con cerca de 170.000 miembros distribuidos en aproximadamente 250 capítulos alrededor del mundo. Emite estándares de auditoría y es la entidad responsable de las certificaciones de Auditor interno, control de autoevaluación, Auditor de servicios financieros y profesional de auditoria de gobierno, aseguramiento de gestión de riesgos, entre otros.

Asociación de Auditoría y Control de Sistemas de Información (ISACA): Fundada en 1967, agrupa aproximadamente más de 95.000 miembros distribuidos en alrededor de 160 países. Emite estándares y lineamientos de auditoría de sistemas, aceptadas mundialmente. Son responsable de las prestigiosas certificaciones de auditor de sistemas de información, gerente de seguridad de la información, gobierno de IT, Control de sistemas de información y riesgos, ingeniero de soluciones de privacidad de datos, entre otros.

Federación Latinoamericana de Auditoría Interna (FLAI): creada en 1995, es una organización sin fines de lucro que agrupa auditores internos de América Latina, a través de la mayoría de los capítulos del IIA. Anualmente organiza el Congreso Latinoamericano de Auditoría Interna (CLAI) en diferentes países de Latinoamérica.

Junta de Supervisión Contable de Empresas Públicas (PCAOB): es una organización sin fines de lucro, establecida en EE.UU. para la supervisión de las auditorías de las que cotizan en la bolsa, con el fin de proteger a los inversores y al interés público mediante la promoción de los informes de auditoría.

Organización Internacional de las Entidades Fiscalizadoras Superiores (INTOSAI): es la organización central para la fiscalización pública exterior. Es una organización no gubernamental con un estatus especial con el ECOSOC.  Su objetivo es promover el intercambio de ideas, experiencias y conocimientos entre las Entidades Fiscalizadoras Superiores (EFS) de países al rededor del mundo, organizaciones internacionales y otras partes interesadas en el sector de la auditoria gubernamental.
Es importante mencionar también que existen grandes firmas de auditoría a nivel internacional, tradicionalmente llamadas “Big Four” (Deloitte, Price Waterhouse Coopers, Ernst & Young y KPMG) quienes realizan aportes en los diferentes aspectos de auditoría, además de investigaciones que evidencian el estado actual y las tendencias de auditoría de las distintas organizaciones. 
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La auditoría continua es una metodología para la emisión de informes de forma simultánea, o luego de un período corto después de la ocurrencia de hechos relevantes (AICPA, 2022). Tradicionalmente, las auditorías realizaban pruebas de controles de forma retrospectiva y cíclica. Esto quiere decir que se hacían después del momento en el que ocurrían ciertas actividades, siguiendo un enfoque de muestreo, lo que ofrecía un alcance limitado de las evaluaciones y se realizaban muy tarde para representar un valor real. Hoy las áreas de auditoría se enfrentan a un importante reto que es el de realizar trabajos de forma automática y continua, por lo que la tecnología es un aspecto clave que, además, implica un cambio de paradigma. Con la ejecución de auditorías continuas, la organización puede:
· Identificar y notificar tempranamente debilidades, para darle un seguimiento y corrección inmediato.
· Brindar agilidad para la identificación de incidencias.
· Incrementar el alcance de las auditorías, con un análisis exhaustivo de los datos y el acceso a todo el universo bajo alcance del trabajo.
· Aumentar la sensación de control.
· Reducir errores y la probabilidad de fraude.
· Aportar más valor por parte del área para mejorar el entendimiento y rendimiento de los procesos.
Pero es importante diferenciar los conceptos de auditoría y de monitoreo continuo. Para el monitoreo continuo es responsabilidad de la dirección de mantener un buen gobierno, en cambio la auditoría continua es responsabilidad propiamente del área de auditoría. 
El enfoque y el grado de aplicación de la auditoría continua depende del grado de implementación del monitoreo continuo. Es decir, si la dirección monitoriza activamente transacciones, sistemas y procesos, el auditor no va a aplicar el mismo nivel de detalle en la auditoría continua. La auditoría deberá evaluar la confiabilidad y efectividad del monitoreo continuo, precisando pruebas sobre estos recursos y dedicando esfuerzos a otras áreas de riesgo o que no están cubiertas adecuadamente por el monitoreo continuo. Es entonces en aquellas áreas donde la dirección no implementa monitoreo continuo donde los auditores deberán realizar pruebas mediante técnicas de auditoría continua.
Tabla 1: Comparación entre Monitoreo continuo y Auditoría continua
	MONITOREO CONTINUO
	AUDITORÍA CONTINUA

	Evaluar efectividad de controles e identificar incidentes asociados a los riesgos
	Obtener información de los procesos transacciones y cuentas que soporten las actividades de auditoría interna

	Mejorar procesos y actividades de negocio, adhiriéndose a estándares éticos y de cumplimiento
	Conseguir un cumplimiento rápido y menos costoso de las políticas, procedimientos y regulaciones.

	Tomar a tiempo más decisiones basadas en riesgos cuantitativos y cualitativos
	Avanzar desde un modelo de revisiones cíclicas o puntuales con un alcance limitado, hacia un modelo de revisión continuo, amplio y proactivo

	Incrementar el costo y eficiencia de los controles y su supervisión a través de soluciones de IT
	Evolucionar desde un plan anual de auditoría interna estático, a uno más dinámico basado en los resultados de los análisis de la auditoría continua.

	 
	Optimizar los recursos de auditoría interna a la vez que se incrementa eficiencia a través de soluciones de TI.

	Permite a la dirección determinar rápidamente y de forma acertada donde focalizar la atención y los recursos, para mejorar los procesos, implementar correcciones, abordar riesgos o comenzar iniciativas para mejorar la capacidad de la organización para alcanzar sus objetivos
	Permite determinar rápidamente y de forma acertada dónde se debe prestar atención y aumentar recursos, para gestionar más eficientemente los recursos de auditoría, mejorando la calidad de los trabajos y el soporte a la dirección


Fuente: adaptado de Deloitte, 2010. Continuous monitoring and continuous auditing: from idea to implementation.

Si bien la auditoría tradicional es útil, no es perfecta. Muestra una “foto” de una organización en un momento específico. Esto significa que los problemas nuevos pueden pasar desapercibidos durante mucho tiempo (dependiendo de la frecuencia con la que se audite). Hay que tener en cuenta que las auditorías sólo analizan un subconjunto de información, si estos datos no son representativos, puede que se pasen por alto ciertas cuestiones que no se tuvieron en cuenta en el muestreo.
Las auditorías tradicionales exigen trabajo manual, por lo que se consumen muchos recursos, limitando así la frecuencia y profundidad de los trabajos, pudiendo en ocasiones extenderse a semanas o incluso meses. Entonces, por medio de la auditoría continua, esto se puede resolver, proporcionando un método automático que remedie las debilidades de la auditoría convencional, dando como resultado una identificación más rápida de problemas, mejores análisis de las transacciones, mayor alcance de trabajos, menos recursos requeridos y la habilidad de detectar cambios a medida que pasa el tiempo.
Es importante remarcar que la auditoría continua no reemplaza a la auditoría tradicional, sino que es su complemento. No se puede reemplazar la experiencia o el criterio de un auditor, ya que su conocimiento y experiencia es crítica para la organización. 
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La información se convirtió en un elemento importante en las organizaciones, surgiendo la importancia de mantener su calidad, veracidad y disponibilidad, para facilitar la toma de decisiones. Pero para esto, es necesario planificar auditorías a los sistemas y aplicaciones que resguardan y manejan dicha información, para realizarles controles que garanticen confiabilidad y niveles óptimos de seguridad. Esta nueva era digital requiere que los auditores necesiten conocer y manejar herramientas tecnológicas cada vez más complejas. 
La evolución de las TIC generó cambios significativos que se ven reflejados en la forma de prestar servicios y en cómo se ofrecen nuevos productos, permitiendo optimizar recursos y lograr mayor productividad en los procesos, mejorando así la calidad. Minimizar recursos invertidos, genera mejores resultados y da la oportunidad de abrir nuevos mercados tanto a nivel nacional e internacional, accediendo a mejores oportunidades con mayor facilidad.
Es así como hoy se hace muy importante hablar de auditar las TIC, basándose en buenas prácticas y normas nacionales e internacionales, que revisen y califiquen el diseño, desempeño y cumplimiento de los controles implementados. Esto permite contar con una evaluación objetiva e independiente respecto a los procesos, servicios, aplicaciones, infraestructura e información, identificando los principales riesgos de negocio relacionados, consecuencia de posibles debilidades en los controles.
Para el auditor, mantenerse actualizado en cuanto a los marcos de referencia existentes va a contribuir al éxito de los trabajos de auditoría. La capacitación, experiencia y habilidad juegan un papel muy importante, contribuyendo con ideas y recomendaciones que pueden generar gran valor para la organización. La manera en cómo el auditor presente los resultados de sus hallazgos es también fundamental para lograr mayor impacto y agregue valor a la organización. El informe final debe incluir todas oportunidades de mejora para lo cual el auditor debe acudir a su experiencia y conocimiento para comunicar los mejores conceptos, ya que una mala decisión en cuanto a las acciones a tomar perjudicará a la organización. En cambio, un buen informe dará lugar a acciones de mejora que llevarán cambios favorables para alcanzar las metas y tener las herramientas para que la organización funcione y satisfaga a sus clientes.
Actualmente no sólo se deben auditar registros o documentos escritos (como políticas o procedimientos), sino que es importante conocer y tener control de los procesos que se llevan a cabo, para garantizar protección y correcta manipulación de la información, para que ésta no caiga en manos equivocadas. A modo de ejemplo, en las auditorias de las TIC, el auditor debe verificar, entre otras cosas, lo siguiente: 
· Que los dispositivos de la empresa tengan licencias originales de software y con software antivirus que prevengan software malicioso.
· Contar con procedimientos que garanticen la protección del hardware y de las bases de datos, así como el control de acceso a las instalaciones del área de servidores y de procesamiento de datos, contemplando la posibilidad de que ocurran situaciones de incendios, robos, catástrofes naturales, etc. 
· La implementación de mecanismos que garanticen la seguridad del software, la protección de los datos e información y de los programas, así como la restricción de usuarios no autorizados, para prevenir que delincuentes informáticos puedan obtener de forma inadecuada bases de datos importantes como listas de clientes o proveedores y ser utilizados para fines lucrativos poniendo en riesgo la privacidad de la organización.
Como se mencionó, la infraestructura y sistemas de la organización son instrumentos fundamentales que requieren procesar grandes cantidades de información en el menor tiempo posible, sin perder confidencialidad, integridad y su disponibilidad (conocida como tríada CIA). En este contexto, la confidencialidad busca evitar que la información que no corresponda llegue a las personas equivocadas, al tiempo que se garantiza que las personas adecuadas puedan obtenerla; integridad implica mantener la consistencia, precisión y confiabilidad de los datos durante todo su ciclo de vida, donde no deben modificarse en tránsito, y deben tomarse medidas para garantizar que personas no autorizadas no puedan alterar los datos y la disponibilidad hace referencia a mantener activo el acceso a la información necesaria (a aquellas personas que deben tener acceso a la misma) en el momento que sea necesario.
Uno de los principales riesgos a los que hoy están expuestas las organizaciones es el riesgo de ciberseguridad que tienen gran impacto para una organización, no sólo en lo financiero, sino en lo reputacional (Esfera consejeros, 2022) (Pirani, 2022). Otros estudios mencionan que el 68% de los lideres de los negocios sienten que sus riesgos de ciberseguridad están aumentando (Accenture, 2019) y que 43% de todos los ataques fueron amenazas internas, ya sea intencionales o no (Checkpoint, 2021). Si nos centramos en Argentina, según los datos relevados por el equipo de respuesta a emergencias informáticas denominado Cert.ar, los incidentes de inseguridad informática en la Argentina se duplicaron con respecto al año 2020 (Unidiversidad, 2022).
Teniendo en cuenta esto, cada vez más cantidad de organizaciones, de cualquier sector y tamaño, entienden la importancia de implementar un sistema de gestión de seguridad de la información para proteger sus activos y prevenir ataques, por ejemplo, ante filtraciones de datos, ransomware, phishing, entre otros.  Es entonces que para garantizar una mejora continua y reducir al máximo posible los riesgos de incidentes, es importante realizar auditorías relacionadas a la seguridad de la información. 
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Al momento de realizar los trabajos, el auditor debe tener en cuenta marcos de trabajo, normas y estándares que establecen lineamientos para el control, operación y administración de los recursos y de los procesos que involucran las tecnologías de la información y las comunicaciones, que son de gran importancia al momento del desarrollo de la auditoría.

2.2.6.1 ITIL

La biblioteca de Infraestructura de Tecnologías de Información es un conjunto de conceptos y buenas prácticas para la gestión de servicios de tecnología de la información y comunicación.  Describe detalladamente un extenso conjunto de procedimientos de gestión para ayudar a las organizaciones a lograr calidad y eficiencia en las operaciones de las TIC independientemente del proveedor y han sido desarrollados para servir como guía que abarque tanto infraestructura y desarrollo como también operaciones. Se desarrolló durante 1980, pero no fue adoptada popularmente hasta los años 1990 donde se considera junto con otros marcos de trabajo de mejores prácticas como:
· Biblioteca de adquisición de servicios de información (ISPL).
· Biblioteca de servicios de aplicativos (ASL).
· Método de desarrollo de sistemas dinámicos (DSDM). 
· Modelo de Capacidad y Madurez (CMMI)
· Objetivos de control para la información y tecnologías relacionadas (COBIT).
Actualmente existe la versión 4 publicada en 2019. En esta versión, se define el SVS o Sistema de Valor del Servicio, el cual describe cómo todos los componentes y actividades de la organización trabajan juntos como un sistema para permitir la creación de valor. Estos componentes y actividades, junto con los recursos de la organización, pueden configurarse en múltiples combinaciones de una manera flexible a medida que cambian las circunstancias, requiriendo de la integración y coordinación de actividades, prácticas, equipos, autoridades y responsabilidades, y todas las partes involucradas.
Los principios son universalmente aplicables:
· Centrarse en el valor: Todo lo que hace la organización debe aportar valor, ya sea directa o indirectamente. Esto abarca muchas perspectivas, incluida la experiencia de los clientes y usuarios.
· Empezar desde donde se esté: No desde cero, construir algo nuevo sin considerar lo que ya está disponible para poder aprovecharlo, ya que es muy probable que haya mucho en los servicios, procesos, programas, proyectos y personas actuales que se pueden utilizar para crear el resultado deseado. El estado actual debe investigarse y observarse directamente para asegurarse de que se entiende completamente.
· Progreso iterativo con feedback: evitar hacer todo de una vez, sino iterar y organizar el trabajo en secciones más pequeñas y manejables que se pueden ejecutar y completar de manera oportuna, logrando que sea más fácil mantener un enfoque más preciso en cada esfuerzo. Comentar antes, durante y después de cada iteración lo que garantizará que se tomen medidas enfocadas y apropiadas, incluso en circunstancias bajo constante cambio.
· Colaborar y promocionar visibilidad: Lograr objetivos requiere información, comprensión y confianza. El trabajo y las consecuencias deben hacerse visibles y la información debe compartirse en la mayor medida posible.
· Pensar y trabajar en conjunto: Ningún servicio, o elemento utilizado para proporcionar un servicio, es independiente. Los resultados se entregan a los clientes internos y externos a través de la gestión eficaz y eficiente y la integración dinámica de información, tecnología, organización, personas y prácticas, que deben coordinarse para proporcionar un valor definido.
· Mantenerlo sencillo y práctico: Si un proceso, servicio, acción o métrica no proporciona ningún valor, o no produce un resultado útil, se elimina. En un proceso o procedimiento, se usa el número mínimo de pasos necesarios para lograr los objetivos. 
· Optimizar y automatizar: Los recursos de todo tipo, especialmente los humanos, deben utilizarse para su mejor efecto. La intervención humana sólo debe ocurrir donde realmente aporta valor.
A la vez, se presentan 34 prácticas como conjuntos de recursos organizacionales diseñados para realizar un trabajo o lograr un objetivo. Las prácticas apoyan las actividades de la cadena de valor y están divididas en tres partes:
· Prácticas de gestión general
· Prácticas de gestión de servicio
· Prácticas de gestión técnica



Figura 3: Prácticas de gestión ITIL
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Fuente: adaptado de documentación de ITIL Foundation 2019 de AXELOS

En cuanto a los beneficios que trae la implementación de ITIL, se encuentran:
· Agilidad, ya que permite ser más ágiles al basarse en mejores prácticas y marcos de trabajo, siendo impulsor de una gestión eficiente de los servicios de TI.
· Mejor la calidad del servicio, lo que garantiza consistencia de los niveles de servicio y mejora la eficiencia mediante el aumento de la calidad del servicio.
· Menores costos, asegurando que los recursos se prioricen y se utilicen de manera eficiente sobre la base de los requisitos de la organización y del usuario. Gracias a las estrategias basadas en métricas de ITIL, los equipos de TI también pueden obtener una mayor comprensión de sus datos de gastos, lo que ayuda a mantener dentro del presupuesto y a tomar decisiones importantes cuando es necesario reducir costos.  
· Mayor satisfacción del usuario, por medio de la mejora de la calidad del servicio. Con una mejor comunicación entre negocios y TI, las entregas de servicio al cliente se verán favorecidos. 
· Mejor gestión del riesgo, ya que ITIL ayuda a mantener una gestión proactiva, evitando incidentes importantes y manteniendo el riesgo bajo control, que, complementado con inteligencia Artificial, es posible predecir eventos futuros basándose en las tendencias pasadas.
· Mayor alineación entre TI y el negocio, ya que permite unir dos áreas que normalmente no están juntas: TI y el negocio. En muchas situaciones, están aislados, enfocándose únicamente en sus tareas y responsabilidades. Esto puede causar demoras, lo que resulta en contratiempos en la planificación, el desarrollo y el lanzamiento de nuevos productos. ITIL requiere que los objetivos del negocio y de TI permanezcan alineados, garantizando que ambos equipos tengan los mismos objetivos y metas, fomentando la cooperación que da como resultado mayor responsabilidad y claridad para el negocio. 
· Mejor gestión del riesgo comercial y de las interrupciones del servicio, ya que cuando existe una fuerte alineación entre TI y el negocio, existe una posibilidad mucho menor de que algo se escape. De hecho, uno de los principales beneficios es que los procesos de gestión de cambios, incidentes y problemas tienen un enfoque directo en la prevención de interrupciones del servicio y, al mismo tiempo, las reparan rápidamente en caso de ocurrencia. 
· Gran comunidad, ya que con el apoyo de la comunidad de ITIL, se tiene soporte de miles de organizaciones que lograron el éxito en la gestión de servicios a través de este marco.
· Facilitar el monitoreo regular, ya que la mejora continua del servicio se basa en un seguimiento periódico y la única forma de mejorar es mirar hacia atrás en el desempeño anterior una y otra vez, para identificar formas de hacerlo mejor, siendo clave el obtener una mejor calidad de servicio.

2.2.6.2 COBIT

Creado en 1992 por la Asociación para la Auditoría y Control de Sistemas de Información (ISACA), y el Instituto de Administración de las Tecnologías de la Información (ITGI), se trata del conjunto de mejores prácticas para el manejo de información. Es un marco de referencia para la dirección de TI, así como también de herramientas de soporte que permite a la alta dirección reducir la brecha entre las necesidades de control, cuestiones técnicas y los riesgos del negocio, logrando desarrollar políticas claras y buenas prácticas para el control de las TIC. Hace énfasis en el cumplimiento normativo, ayudando a las organizaciones a aumentar el valor obtenido de las TIC, facilitando su alineación y simplificando la implementación del marco COBIT.
El propósito es brindar confianza a la alta dirección con relación a los sistemas y a la información que estos produzcan, permitiendo entender cómo dirigir y gestionar el uso de tales sistemas y de establecer un código de buenas prácticas para ser utilizado por los proveedores. De esta forma suministra las herramientas para supervisar todas las actividades relacionadas con IT. 
La última edición es la 2019 la cual es mundialmente aceptada. Los objetivos de gobierno y gestión de COBIT se agrupan en cinco dominios, los cuales se nombran mediante acciones que expresan el propósito y las áreas de actividad del objetivo que tienen:
1. Alinear, Planificar y Organizar (APO) cubre la organización general, estrategia y actividades de apoyo para las I&T.
2. Construir, Adquirir e Implementar (BAI) se encarga de la definición, adquisición e implementación de soluciones de TI y su integración en los procesos de negocio.
3. Entregar, Dar Servicio y Soporte (DSS) cubre la ejecución operativa y el soporte de los servicios de TI, incluida la seguridad.
4. Monitorear, Evaluar y Valorar (MEA) se encarga de la monitorización y la conformidad de TI con los objetivos de desempeño interno, los objetivos de control interno y los requerimientos externos
5. Evaluar, Dirigir y Monitorear (EDM): el organismo de gobierno evalúa las opciones estratégicas, direcciona a la alta gerencia con respecto a las opciones elegidas y monitoriza la consecución de la estrategia.
Distribuidos en estos cinco dominios, el marco considera 40 procesos, y cada proceso contiene una caracterización del proceso que incluye los siguientes componentes:
· Descripción y propósito general del proceso
· Encadenamiento con metas de negocio y metas de alineamiento
· Métricas para medir el desempeño de las metas de negocio
· Métricas para medir el desempeño de las metas de alineamiento
· Prácticas de gobierno y/o gestión que forman parte del proceso
· Métricas que permiten medir el desempeño de cada práctica de gobierno y/o gestión
· Actividades para realizar en cada práctica de gobierno y/o gestión y nivel de capacidad mínimo requerido
· Documentación relacionada (Estándares, Marcos, Requisitos de Cumplimiento)
· Matriz de roles de responsabilidad y rendición de cuentas
· Entradas y salidas de cada práctica de gobierno y/o gestión
· Personas, habilidades y competencias
· Políticas y procedimientos
· Elementos culturales clave
· Servicios, infraestructuras y aplicaciones

2.2.6.3 ISO 27000

La Organización Internacional de Normalización (ISO), tiene como actividad principal la elaboración de normas internacionales. Entre ellas se encuentran las que componen la serie ISO 27000, donde se indica cómo puede una organización implantar un sistema de gestión de seguridad de la información (SGSI) basado en la norma ISO 27001, en conjunto con otras normas de la serie 27000. Los textos de las normas no son de libre difusión, sino que tienen que adquirirse y están protegidas por leyes de protección intelectual.
Las principales son:
ISO/IEC 27000: Esta norma proporciona una visión general de las normas de la serie 27000, indicando para cada una su alcance de actuación y el propósito. Recoge todas las definiciones para la serie de normas 27000 y aporta las bases de por qué es importante la implantación de un sistema de Gestión de Seguridad de la Información, y una breve descripción de los pasos para su establecimiento, monitorización, mantenimiento y mejora.
ISO/IEC 27001: Es la norma principal de la serie y contiene los requisitos del sistema de gestión de seguridad de la información. Tiene su origen en la norma BS 7799-2:2002 (anulada) y es la norma a la cual se certifican por auditores externos los sistemas de Gestión de Seguridad de la Información de las organizaciones. En el Anexo A enumera objetivos de control y controles que a pesar de no ser obligatoria la implementación de todos los controles, la organización deberá argumentar la no aplicabilidad de los controles que no sean implementados. El 25 de octubre de 2022 fue publicada la versión 2022 de esta norma, siendo su anterior versión la del año 2013. La forma de vivir y trabajar cambió rotundamente, especialmente desde la pandemia, aceptando nuevas maneras de trabajar gracias al trabajo, generando nuevos riesgos, donde el perímetro de seguridad de las organizaciones se extendió a los hogares por lo que los sistemas de gestión de seguridad de la Información deben tener en cuenta estos riesgos.
ISO/IEC 27002: Es una guía de buenas prácticas que describe los objetivos de control y controles recomendables en cuanto a seguridad de la información. No es certificable. Contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios. 

2.2.6.4 NIST

El Instituto Nacional de Estándares y Tecnología (NIST) es un organismo dependiente del Departamento de Comercio de EE. UU que ofrece un Marco de ciberseguridad que ayuda a las organizaciones a comprender mejor sus riesgos de ciberseguridad, administrar y reducir sus riesgos y proteger sus redes y datos. 
Es un marco voluntario y brinda una reseña de las mejores prácticas para ayudar a decidir dónde tiene que concentrarse los recursos en cuestiones de ciberseguridad. Cuenta con cinco áreas: 
- Identificación: Entender a la organización para poder gestionar el riesgo de ciberseguridad en cuanto a sistemas, personas, activos, datos y capacidades.
- Protección: Implementar medidas de seguridad adecuadas para garantizar la entrega de servicios, contemplando limitar o contener el impacto de un posible evento de seguridad.
- Detección:  Implementar actividades para identificar oportunamente eventos de seguridad.
- Respuesta: Tomar medidas respecto a un incidente detectado para contener su impacto.
- Recuperación: Mantener los planes de resiliencia y restablecer cualquier servicio o capacidad afectado por un incidente.

2.2.6.5 Mapeo

Con la finalidad de encontrar puntos en común entre los diferentes estándares, mejores prácticas y marcos de trabajo, que va a permitir cubrir y fundamentar el trabajo del auditor a lo largo del proceso, en las siguientes secciones se detalla un mapeo realizado entre aquellas más relevantes.

2.2.6.5.1 ITIL vs COBIT

Tabla 2: Mapeo prácticas de gestión Generales de ITIL y controles COBIT
	PRACTICAS DE GESTIÓN GENERALES

	ITIL
	COBIT 2019

	Gestión de la arquitectura
	APO03.XX

	Desarrollar la visión de la arquitectura de la organización
	APO03.01

	Definir la arquitectura de referencia
	APO03.02

	Definir la implementación de la arquitectura
	APO03.04

	Proveer servicios de la arquitectura de la organización
	APO03.05

	Mejora continua
	APO01.11

	Cambio en estándares y procedimientos
	BAI06.01

	Gestión de la seguridad de la información
	APO13.01

	Desarrollo, revisión y control de la política general de seguridad de la información
	DSS05.01

	Comunicación, implementación y aplicación de la política de seguridad
	DSS05.02

	Evaluación y clasificación de todos los activos de información y documentación
	BAI08.02

	Implementación, revisión y mejora de controles de seguridad
	DSS05.02

	Monitoreo y gestión de todas las brechas e incidentes de seguridad
	DSS05.07

	Análisis, reporte y reducción del volumen e impacto de las brechas e incidentes de seguridad
	DSS05.07

	Planificación y finalización de revisiones, auditorías de seguridad y pruebas de penetración
	DSS05.02

	Gestión, solicitud, verificación y provisión de accesos
	DSS05.04

	Monitoreo de estado de identidades
	DSS05.05

	Registro y seguimiento, remoción/restricción de accesos
	DSS05.05

	Gestión del conocimiento
	APO07.03

	Estrategia de gestión del conocimiento
	APO07.02

	Transferencia y gestión del conocimiento (datos e información)
	APO07.03

	Utilización del sistema de gestión de conocimiento
	APO07.05

	Medición y reportes
	MEA01.04

	Definir audiencia objetivo
	MEA01.01

	Definir vistas de negocio
	MEA01.02

	Acordar qué monitorear e informar
	MEA01.01

	Monitoreo de objetivos de nivel de servicio
	MEA01.04

	Reportes de cargas de trabajo, tendencias que no se encuentren bajo cumplimiento
	MEA02.02 / MEA03.05

	Desarrollar un marco de trabajo de gestión de servicios
	MEA01.03

	Definir qué medir
	MEA01.02

	Definir objetivos
	MEA01.03

	Procesos de medición de gestión de servicios
	MEA01.01

	Creación de una grilla de marco de trabajo de mediciones
	MEA01.01

	Interpretar y usar las métricas
	MEA02.02

	Interpretar las métricas
	MEA02.02

	Utilizar las métricas
	MEA01.04

	Creación de un dashboard y reportes
	MEA01.05

	Gestión de cambio organizacional
	BAI06.01

	Optimización de la función de TI
	APO01.06

	Gestión de portfolio
	APO05.04

	Definición de servicios y casos de negocio
	APO01.06

	Análisis de valor y priorización del portfolio
	APO01.06

	Aprobación y autorización de servicios y recursos
	APO01.06

	Asignación de servicios y recursos
	APO01.06

	Gestión de proyectos
	BAI11.01

	Estrategia de transición
	BAI04.01

	Preparación para la transición de servicios
	BAI04.01

	Planificación y coordinación de la transición de servicios
	BAI04.01

	Gestión de relaciones
	APO08.03

	Desarrollo de contactos y relaciones
	APO08.03 / APO10.03

	Gestión del riesgo
	EDM03.XX

	Establecimiento de gobierno de gestión del riesgo
	EDM03.01

	Fomentar una cultura de gestión de riesgos e identificar los riesgos
	EDM03.02

	Análisis y evaluación de riesgos
	EDM03.03

	Tratamiento, seguimiento y revisión de riesgos.
	EDM03.03

	Gestión Servicios financieros
	APO05.XX

	Valuación de servicio
	DSS06.02

	Modelos y análisis de aprovisionamiento de servicio
	APO05.04

	Fondos
	APO05.03

	Análisis de impacto financiero de negocio
	APO05.05

	Contracargos
	DSS06.03

	Retorno sobre la inversión
	APO05.05

	Creando un retorno sobre la inversión
	MEA04.03

	Establecimiento del caso de negocio
	MEA04.03

	Beneficios mensurables alcanzados
	MEA04.03

	Gestión de la estrategia
	APO01.XX

	Definición del mercado
	APO01.01

	Desarrollo de activos estratégicos
	APO14.08

	Preparación para la ejecución
	APO10.01

	Gestión de proveedores
	DSS02.XX

	Evaluación de nuevos contratos y proveedores
	DSS02.01

	Categorización de proveedores y mantenimiento de una base de datos de proveedores y contratos
	DSS02.03

	Establecimiento de nuevos contratos y proveedores
	DSS02.02

	Gestión y rendimiento de proveedores
	DSS02.02

	Renovaciones o revocaciones de contratos
	DSS02.04

	Gestión de personal y talento
	APO07.03

	Definición de roles
	APO01.05

	Inventario de talentos
	APO01.06


Fuente: adaptado de publicación https://blog.itil.org/2019/05/itil4-cobit2019-mapping/

Tabla 3: Mapeo prácticas de gestión Técnicas de ITIL y controles COBIT
	PRACTICAS DE GESTIÓN TÉCNICAS

	ITIL
	COBIT 2019

	Gestión del despliegue
	APO11.03

	Despliegue de software, hardware, documentación, procesos o cualquier componente nuevo o modificado a ambientes productivos
	BAI07.06

	Gestión de infraestructura y plataforma
	BAI10.01

	Provisionamiento de tecnología requerida para el desarrollo de actividades
	BAI07.07

	Gestión y desarrollo de Software
	BAI10.01

	Satisfacer necesidades de las partes interesadas
	BAI07.08

	Arquitectura de la solución
	BAI07.08

	Diseño de la solución (UX, diseño del servicio, etc.)
	BAI07.08


Fuente: adaptado de publicación https://blog.itil.org/2019/05/itil4-cobit2019-mapping/

Tabla 4: Mapeo prácticas de gestión de Servicio de ITIL y controles COBIT
	PRACTICAS DE GESTIÓN DE SERVICIO

	ITIL
	COBIT 2019

	Gestión de la disponibilidad
	DSS03.04

	Monitorear, medir, analizar e informar disponibilidad de servicios y componentes
	DSS03.04

	Analisis de indisponibilidad
	DSS03.04

	Ciclo de vida de incidentes
	DSS03.04

	Análisis de fallas de servicio
	DSS03.04

	Identificación de funciones críticas de negocio
	DSS03.04

	Diseño pensando en la disponibilidad
	DSS03.04

	Diseño pensando en la recuperación
	DSS03.04

	Análisis y gestión del riesgo (para disponibilidad de servicio)
	DSS03.04

	Mantenimiento planificado y preventivo
	DSS03.04

	Producción del documento de corte de servicio proyectado (PSO)
	DSS03.04

	Calendario de pruebas de disponibilidad
	DSS03.04

	Análisis de negocio
	DSS06.01

	Definiciones de necesidades
	APO08.01

	Recomendar soluciones para abordar necesidades y/o resolver un problema
	APO08.02

	Documentación de los requisitos comerciales para los servicios de soporte
	APO08.02

	Gestión de capacidad y performance
	BAI04.01

	Servicios básicos y servicios de soporte
	APO01.02

	Desarrollo de Ofertas diferenciadas
	APO01.02

	Paquetes de nivel de servicio (SLP)
	APO01.02

	Segmentación
	APO03.XX

	Gestión de capacidad
	DSS03.XX

	Gestión de capacidad de negocio
	DSS03.01

	Gestión de capacidad de servicio
	DSS03.02

	Gestión de capacidad de componentes
	DSS03.03

	Monitoreo de utilización
	DSS03.05

	Monitoreo de tiempo de respuesta
	DSS03.05

	Explotación de nuevas tecnologías
	APO03.03

	Control y gestión de umbrales
	DSS03.05

	Gestión de la demanda
	DSS03.03

	Modelado y tendencia
	DSS03.03

	Dimensionamiento de la aplicación
	DSS03.03

	Habilitación del cambio
	BAI06.XX

	Planificación y control de cambios
	BAI06.04

	Cambio y despliegue de la agenda
	BAI06.04

	Comunicaciones
	BAI06.04

	Cambiar la toma de decisiones y cambiar la autorización
	BAI06.02

	Asegurar existencia de planes de remediación
	BAI06.01

	Comité de cambios
	BAI06.01

	Manejo de cambios de emergencia
	BAI06.03

	Medición y control
	BAI06.04

	Gestión de reportes
	BAI06.04

	Entendimiento del impacto del cambio
	BAI06.02

	Evaluación
	APO10.13

	Plan de evaluación
	APO10.13

	Comprender el efecto previsto de un cambio
	APO10.13

	Comprender el efecto imprevisto de un cambio
	APO10.13

	Factores para considerar el efecto de un cambio de servicio
	APO10.13

	Evaluación del rendimiento previsto
	APO10.13

	Evaluación del rendimiento actual
	APO10.13

	Evaluación de riesgos asociados
	APO09.04

	Gestión de incidentes
	DSS08.XX

	Identificación, registro, categorización, priorización y diagnóstico inicial de incidentes
	DSS08.02

	Escalamiento, investigación, diagnóstico y resolución/recuperación de incidentes
	DSS08.03

	Cierre de incidentes
	DSS08.04

	Gestión de activos de TI
	BAI09.XX

	Planificación y gestión del ciclo de vida de todos los activos de TI
	APO14.08

	Entendimiento del costo y valor de los activos
	APO14.08

	Inventario preciso y confiable
	APO14.08

	Gestión de monitoreo y eventos
	DSS13.03

	Aparición, notificación, detección, filtrado, importancia del evento
	DSS13.03

	Correlación de eventos
	DSS13.03

	Disparadores, selección de respuestas, revisión y acciones a tomar, Cierre del evento
	DSS13.03

	Gestión de problemas
	DSS03.XX

	Detección, registro, categorización, priorización de problemas
	DSS03.01

	Soluciones alternativas
	DSS03.02

	Informar de la ocurrencia de error conocido
	DSS03.02

	Resolución de problemas
	DSS03.02

	Cierre de problemas
	DSS03.03

	Revisión de problemas mayores
	DSS03.03

	Detección de errores en ambiente de desarrollo
	BAI04.04

	Gestión de la liberación
	BAI07.XX

	Planificación de la liberación y despliegue
	BAI07.03

	Preparación para la construcción
	BAI07.02

	Construcción y prueba
	BAI07.06

	Servicio de prueba y de pilotos
	BAI07.06

	Planificación y preparación para despliegue
	BAI07.03

	Realizar la transferencia, despliegue y retiro
	BAI07.08

	Verificar el despliegue
	BAI07.09

	Soporte
	BAI07.08

	Revisión y cierre del despliegue
	BAI07.09

	Revisión y cierre del servició de transición
	BAI07.09

	Gestión de catálogo de servicios
	DSS01.XX

	Acordar y documentar la definición de servicio
	DSS01.02

	Interfaz con la gestión de portfolio
	DSS01.01

	Producir y mantener un catálogo de servicios
	DSS01.01

	Interfaz con la gestión del negocio y la continuidad de servicios de TI
	DSS01.01

	Interfaz con los equipos de soporte, proveedores y Gestión de la configuración
	DSS01.01

	Gestión de la configuración de servicios
	DSS09.XX

	Planificación y gestión de la configuración
	DSS09.01

	Identificación de la configuración
	DSS09.02

	Control de la configuración
	DSS09.01

	Verificación y auditoría
	DSS09.03

	Gestión de la continuidad de servicios
	DSS04.XX

	Inicialización y definición de políticas
	DSS04.01

	Especificar términos de referencia y alcance
	DSS04.01

	Asignar recursos
	DSS04.01

	Definir la organización del proyecto y la estructura de control
	DSS04.01

	Acordar planes de calidad y de proyecto
	DSS04.01

	Analisis de impacto de negocio para requerimientos
	DSS04.01

	Análisis de riesgo
	APO09.04

	Estrategia de continuidad de servicios de IT
	APO09.05

	Medidas de respuesta de riesgos
	DSS04.01

	Organización y Planificación de Recuperación de Desastres
	DSS04.04

	Pruebas iniciales y continuas
	DSS04.05

	Educación Continua, Sensibilización y Formación
	DSS04.06

	Revisiones regulares
	DSS04.10

	Gestión del cambio
	BAI06.02

	Diseño del servicio
	BAI03.01

	Diseñar productos y servicios que se ajusten a su propósito
	APO08.01

	Asegurar experiencia del cliente desde la demanda hasta la entrega de valor
	APO08.01

	Planificar el retiro de un producto/servicio
	BAI09.03

	Mesa de Ayuda (Service Desk)
	BAI07.08

	Captar la demanda de resolución de incidentes y solicitudes de servicio
	DSS02.01

	Comprensión del contexto empresarial más amplio
	DSS02.01

	Gestión del nivel de servicio
	DSS01.XX

	Diseño de marcos SLA
	DSS01.01

	Supervisar el rendimiento del servicio contra SLA
	DSS01.05

	Recopilar, medir y mejorar la satisfacción del cliente
	DSS01.05

	Producir informes de servicio
	DSS01.05

	Revisar los SLA, el alcance del servicio y los acuerdos de respaldo
	DSS01.06

	Determinar requisitos legales y de cumplimiento
	MEA03.01

	Gestión de solicitud de servicio
	DSS02.01

	Selección de menú
	DSS02.01

	Aprobación financiera
	DSS02.01

	Otro tipo de aprobación
	DSS02.01

	Cumplimiento y cierre
	DSS02.01

	Validación y prueba del servicio
	BAI07.06

	Validación y Gestión de Pruebas
	BAI07.04

	Prueba de plan y diseño
	BAI07.02

	Verificar el plan de prueba y el diseño de prueba
	BAI07.02

	Preparar el entorno de prueba
	BAI07.04

	Realizar pruebas
	BAI07.06

	Evaluar los criterios de salida e informar
	BAI07.07

	Prueba de limpieza y cierre
	BAI07.07


Fuente: adaptado de publicación https://blog.itil.org/2019/05/itil4-cobit2019-mapping/

2.2.6.5.2 NIST vs COBIT vs ISO 27001

Tabla 5: Mapeo controles NIST, COBIT e ISO
	NIST
	COBIT
	ISO 27001 2013
	ISO27001 2022

	ID.AM-1: los dispositivos y sistemas físicos dentro de la organización son inventariados
	BAI09.01, BAI09.02
	A.8.1.1, A.8.1.2
	A.5.9

	ID.AM-2: las plataformas y aplicaciones de software dentro de la organización son inventariadas
	BAI09.01, BAI09.02, BAI09.05
	A.8.1.1, A.8.1.2
	A.5.9

	ID.AM-3: La comunicación organizacional y los flujos de datos están mapeados
	DSS05.02
	A.13.2.1
	A.5.14

	ID.AM-4: Los sistemas de información externos están catalogados
	APO02.02
	A.11.2.6
	A.7.9

	ID.AM-5: Los recursos (ej., hardware, dispositivos, datos, tiempo y software) se priorizan en función de su clasificación, criticidad y valor de negocio.
	APO03.03, APO03.04, BAI09.02
	A.8.2.1
	A.5.12

	ID.AM-6: Se establecen las funciones y responsabilidades de ciberseguridad para toda la fuerza laboral y las partes interesadas de terceros (p. ej., proveedores, clientes, socios).
	APO01.02, DSS06.03
	A.6.1.1
	A.5.2

	ID.BE-1: Se identifica y comunica el papel de la organización en la cadena de suministro.
	APO08.04, APO08.05, APO10.03, APO10.04, APO10.05
	A.15.1.3, A.15.2.1, A.15.2.2 
	A.5.21, A.5.22

	ID.BE-2: Se identifica y comunica el lugar de la organización en la infraestructura crítica y su sector industrial.
	APO02.06, APO03.01
	A.12.1.1
	A.5.37

	ID.BE-3: Se establecen y comunican las prioridades para la misión, los objetivos y las actividades de la organización.
	APO02.01, APO02.06, APO03.01
	A.12.1.1
	A.5.37

	ID.BE-4: Se establecen dependencias y funciones críticas para la prestación de servicios críticos.
	APO04.02
	A.11.2.2, A.11.2.3, A.12.1.3
	A.7.11, A.7.12, A.8.6

	ID.BE-5: Los requisitos de resiliencia para respaldar la prestación de servicios críticos se establecen para todos los estados operativos (por ejemplo, bajo coacción/ataque, durante la recuperación, operaciones normales)
	DSS04.02
	A.11.1.4, A.17.1.1, A.17.1.2, A.17.2.1
	A.7.5, A.5.29, A.8.14

	ID.GV-1: Se establece la política de seguridad de la información de la organización
	APO01.03, EDM01.01, EDM01.02
	A.5.1.1
	A.5.1

	ID.GV-2: Las funciones y responsabilidades de seguridad de la información están coordinadas y alineadas con funciones internas y socios externos
	APO13.02
	A.6.1.1, A.7.2.1
	A.5.2, A.5.4

	ID.GV-3: Los requisitos legales y reglamentarios relacionados con la ciberseguridad, incluidas las obligaciones de privacidad y libertades civiles, se entienden y gestionan.
	MEA03.01, MEA03.04
	A.18.1.1
	A.5.31

	ID.GV-4: Los procesos de gobierno y gestión de riesgos abordan los riesgos de ciberseguridad
	DSS04.02
	A.18.2.2
	A.5.36

	ID.RA-1: Las vulnerabilidades de los activos se identifican y documentan
	APO12.01, APO12.02, APO12.03, APO12.04
	A.12.6.1, A.18.2.3
	A.8.8, A.5.36, A.8.8

	ID.RA-2: La información de vulnerabilidad e inteligencia de amenazas cibernéticas se recibe de foros y fuentes de intercambio de información.
	BAI08.01
	A.6.1.4
	A.5.6

	ID.RA-3: Las amenazas, tanto internas como externas, se identifican y documentan
	APO12.01, APO12.02, APO12.03, APO12.04
	A.16.1.6
	A.5.27

	ID.RA-4: Se identifican los posibles impactos comerciales y las probabilidades.
	DSS04.02
	A.16.1.4
	A.5.25

	ID.RA-5: Las amenazas, vulnerabilidades, probabilidades e impactos se utilizan para determinar el riesgo
	APO12.02
	A.12.6.1
	A.8.8

	ID.RA-6: Las respuestas a los riesgos se identifican y priorizan
	APO12.05, APO13.02
	A.16.1.5
	A.5.26

	ID.RM-1: Los procesos de gestión de riesgos son establecidos, gestionados y acordados por las partes interesadas de la organización
	APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02 
	A.18.1.1
	A.5.31

	ID.RM-2: La tolerancia al riesgo organizacional está determinada y claramente expresada
	APO12.06
	A.18.2.2
	A.5.36

	ID.RM-3: La determinación de la tolerancia al riesgo de la organización se basa en su función en la infraestructura crítica y el análisis de riesgos específicos del sector.
	APO12.02, APO12.03
	A.18.2.2
	A.5.36

	ID.SC-1: Los procesos de gestión de riesgos de la cadena de suministro de ciberseguridad son identificados, establecidos, evaluados, gestionados y acordados por las partes interesadas de la organización
	APO10.01, APO10.04, APO12.04, APO12.05, APO13.02, BAI01.03, BAI02.03, BAI04.02
	A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, A.15.2.2
	A.5.19, A.5.20, A.5.21, A.5.22

	ID.SC-2: Identifique, priorice y evalúe proveedores y socios de sistemas, componentes y servicios de información crítica mediante un proceso de evaluación de riesgos de la cadena de suministro cibernético
	APO10.01, APO10.02, APO10.04, APO10.05, APO12.01, APO12.02, APO12.03, APO12.04, APO12.05, APO12.06, APO13.02, BAI02.03
	A.15.2.1, A.15.2.2
	A.5.22

	ID.SC-3: Los proveedores y socios están obligados por contrato a implementar las medidas apropiadas diseñadas para cumplir con los objetivos del programa de seguridad de la información o el plan de gestión de riesgos de la cadena de suministro cibernético.
	APO10.01, APO10.02, APO10.03, APO10.04, APO10.05
	A.15.1.1, A.15.1.2, A.15.1.3
	A.5.19, A.5.20, A.5.21

	ID.SC-4: Los proveedores y socios son monitoreados para confirmar que han cumplido con sus obligaciones según lo requerido. Se realizan revisiones de auditorías, resúmenes de resultados de pruebas u otras evaluaciones equivalentes de 
proveedores/proveedores.
	APO10.01, APO10.03, APO10.04, APO10.05, MEA01.01, MEA01.02, MEA01.03, MEA01.04, MEA01.05 
	A.15.2.1, A.15.2.2
	A.5.22

	ID.SC-5: La planificación y las pruebas de respuesta y recuperación se llevan a cabo con proveedores/proveedores críticos
	DSS04.04
	A.17.1.3 
	A.5.29

	PR.AC-1: Las identidades y las credenciales se emiten, administran, revocan y auditan para dispositivos, usuarios y procesos autorizados.
	DSS05.04, DSS06.03
	A.9.2.1, A.9.2.2, A.9.2.4, A.9.3.1, A.9.4.2, A.9.4.3
	A.5.16, A.5.18, A.5.17, A.8.5, A.5.17

	PR.AC-2: El acceso físico a los activos está gestionado y protegido
	DSS01.04, DSS05.05
	A.11.1.1, A.11.1.2, A.11.1.4, A.11.1.6, A.11.2.3 
	A.7.1, A.7.2, A.7.5, A.7.2, A.7.12

	PR.AC-3: Se gestiona el acceso remoto
	APO13.01, DSS01.04, DSS05.03
	A.6.2.2, A.13.1.1, A.13.2.1
	A.6.7, A.8.20, A.5.14

	PR.AC-4: Se gestionan los permisos y autorizaciones de acceso, incorporando los principios de mínimo privilegio y separación de funciones
	DSS05.04
	A.6.1.2, A.9.1.2, A.9.2.3, A.9.4.1, A.9.4.4
	A.5.3, A.5.15, A.8.2, A.8.3, A.8.18

	PR.AC-5: La integridad de la red está protegida, incorporando la segregación de la red cuando corresponda.
	DSS05.02
	A.13.1.1, A.13.1.3, A.13.2.1
	A.8.20, A.8.22, A.5.14

	PR.AC-6: Las identidades se prueban y vinculan a las credenciales, y se afirman en las interacciones cuando corresponde.
	DSS05.04, DSS05.05, DSS05.07, DSS06.03, BAI08.03
	A.6.1.2, A.7.1.1, A.9.1.2, A.9.2.2, A.9.2.3, A.9.2.5, A.9.2.6, A.9.4.1, A.9.4.4
	A.5.3, A.6.1, A.5.15, A.5.18, A.8.2, A.8.3, A.8.18

	PR.AC-7: Usuarios, dispositivos y otros activos se autentican (factor individual o múltiple) de forma proporcional al riesgo de la transacción (por ejemplo, riesgos de seguridad y privacidad de las personas y otros riesgos organizacionales)
	 
	A.6.1.2, A.7.1.1, A.9.1.2, A.9.2.2, A.9.2.3, A.9.2.5, A.9.2.6, A.9.4.1, A.9.4.4
	A.5.3, A.6.1, A.5.15, A.5.18, A.8.2, A.8.3, A.8.18

	PR.AT-1: Todos los usuarios están informados y capacitados.
	APO07.03, BAI05.07
	A.7.2.2
	A.6.3

	PR.AT-2: Los usuarios privilegiados entienden los roles y responsabilidades
	APO07.02, DSS06.03
	A.6.1.1, A.7.2.2 
	A.5.2, A.6.3

	PR.AT-3: Las partes interesadas de terceros (p. ej., proveedores, clientes, socios) entienden las funciones y responsabilidades
	APO07.03, APO10.04, APO10.05
	A.6.1.1, A.7.2.2
	A.5.2, A.6.3

	PR.AT-4: Los altos ejecutivos entienden las funciones y responsabilidades
	APO07.03
	A.6.1.1, A.7.2.2
	A.5.2, A.6.3

	PR.AT-5: El personal de seguridad física y de la información comprende las funciones y responsabilidades
	APO07.03
	A.6.1.1, A.7.2.2
	A.5.2, A.6.3

	PR.DS-1: Los datos en reposo están protegidos
	APO01.06, BAI02.01, BAI06.01, DSS06.06
	A.8.2.3
	A.5.10

	PR.DS-2: Los datos en tránsito están protegidos
	APO01.06, DSS06.06
	A.8.2.3, A.13.1.1, A.13.2.1, A.13.2.3, A.14.1.2, A.14.1.3
	A.5.10, A.8.20, A.5.14, A.8.26

	PR.DS-3: Los activos se gestionan formalmente durante la remoción, transferencia y disposición
	BAI09.03
	A.8.2.3, A.8.3.1, A.8.3.2, A.8.3.3, A.11.2.7
	A.5.10, A.7.10, A.7.14

	PR.DS-4: Capacidad adecuada para garantizar que se mantenga la disponibilidad
	APO13.01
	 A.12.3.1
	A.8.13

	PR.DS-5: Se implementan protecciones contra fugas de datos.
	APO01.06
	A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2, A.9.2.3, A.9.4.1, A.9.4.4, A.9.4.5, A.13.1.3, A.13.2.1, A.13.2.3, A.13.2.4, A.14.1.2, A.14.1.3
	A.5.3, A.6.1, A.6.2, A.6.5, A.5.13, A.5.10, A.5.15, A.8.2, A.8.3, A.8.18, A.8.4, A.8.22, A.5.14, A.6.6, A.8.26

	PR.DS-6: Los mecanismos de verificación de integridad se utilizan para verificar la integridad del software, el firmware y la información.
	APO11.03
	A.12.2.1, A.12.5.1, A.14.1.2, A.14.1.3
	A.8.7, A.8.19, A.8.32

	PR.DS-7: Los entornos de desarrollo y prueba están separados del entorno de producción.
	BAI07.04
	A.12.1.4
	A.8.31

	PR.DS-8: Los mecanismos de verificación de integridad se utilizan para verificar la integridad del hardware.
	BAI03.05.4
	A.11.2.4
	A.7.13

	PR.IP-1: Se crea y mantiene una configuración básica de tecnología de la información/sistemas de control industrial que incorpora principios de seguridad apropiados (p. ej., el concepto de funcionalidad mínima)
	BAI10.01, BAI10.02, BAI10.03, BAI10.05
	A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4
	A.8.32, A.8.19, A.8.32

	PR.IP-2: Se implementa un ciclo de vida de desarrollo del sistema para administrar los sistemas.
	APO13.01
	A.6.1.5, A.14.1.1, A.14.2.1, A.14.2.5
	A.5.8, A.8.25, A.8.27

	PR.IP-3: Los procesos de control de cambios de configuración están en su lugar
	BAI06.01, BAI01.06
	A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4
	A.8.32, A.8.19

	PR.IP-4: Las copias de seguridad de la información se realizan, mantienen y prueban periódicamente.
	APO13.01 
	A.12.3.1, A.17.1.2, A.17.1.3, A.18.1.3
	A.8.13, A.5.29, A.5.33

	PR.IP-5: Se cumplen las políticas y normas relativas al entorno operativo físico de los activos de la organización.
	DSS01.04, DSS05.05
	A.11.1.4, A.11.2.1, A.11.2.2, A.11.2.3
	A.7.5, A.7.8, A.7.11, A.7.12

	PR.IP-6: los datos se eliminan de acuerdo con la política
	BAI09.03
	A.8.2.3, A.8.3.1, A.8.3.2, A.11.2.7
	A.5.10, A.7.10, A.7.14

	PR.IP-7: Los procesos de protección se mejoran continuamente
	APO11.06, DSS04.05
	A.16.1.6 
	A.5.27

	PR.IP-8: La eficacia de las tecnologías de protección se comparte con las partes correspondientes
	DSS01.04
	A.16.1.6 
	A.5.27

	PR.IP-9: Los planes de respuesta (respuesta a incidentes y continuidad del negocio) y los planes de recuperación (recuperación de incidentes y recuperación ante desastres) están implementados y gestionados
	DSS04.03
	A.16.1.1, A.17.1.1, A.17.1.2
	A.5.24, A.5.29

	PR.IP-10: Se prueban los planes de respuesta y recuperación
	DSS04.04
	A.17.1.3
	A.5.29

	PR.IP-11: La ciberseguridad está incluida en las prácticas de recursos humanos (por ejemplo, desaprovisionamiento, selección de personal)
	APO07.01, APO07.02, APO07.03, APO07.04, APO07.05
	A.7.1.1, A.7.3.1, A.8.1.4 
	A.6.1, A.6.4, A.5.11

	PR.IP-12: Se desarrolla e implementa un plan de gestión de vulnerabilidades.
	DSS05.07
	A.12.6.1, A.18.2.2
	A.8.8, A.5.36

	PR.MA-1: El mantenimiento y la reparación de los activos de la organización se realizan y registran de manera oportuna, con herramientas aprobadas y controladas.
	BAI09.03
	A.11.1.2, A.11.2.4, A.11.2.5
	A.7.2, A.7.10, A.7.13

	PR.MA-2: El mantenimiento remoto de los activos de la organización se aprueba, registra y realiza de una manera que evita el acceso no autorizado
	DSS05.04
	A.11.2.4, A.15.1.1, A.15.2.1
	A.8.15, A.8.17, A.8.34

	PR.PT-1: Los registros de auditoría/registro se determinan, documentan, implementan y revisan de acuerdo con la política
	APO11.04
	A.12.4.1, A.12.4.2, A.12.4.3, A.12.4.4, A.12.7.1 
	A.8.15, A.8.17, A.8.34

	PR.PT-2: Los medios extraíbles están protegidos y su uso está restringido de acuerdo con la política
	DSS05.02, APO13.01
	A.8.2.2, A.8.2.3, A.8.3.1, A.8.3.3, A.11.2.9
	A.5.10, A.5.13, A.7.7, A.7.10

	PR.PT-3:  El principio de funcionalidad mínima se incorpora mediante la configuración de sistemas para proporcionar solo capacidades esenciales.
	DSS05.02
	A.9.1.2
	A.5.15

	PR.PT-4: Las redes de comunicaciones y control están protegidas
	DSS05.02, APO13.01
	A.13.1.1, A.13.2.1
	A.5.14, A.8.20

	PR.PT-5: Los sistemas operan en estados funcionales predefinidos para lograr la disponibilidad (por ejemplo, bajo coacción, bajo ataque, durante la recuperación, operaciones normales).
	BAI04.01, BAI04.02, BAI04.03, BAI04.04, BAI04.05, DSS01.05
	A.17.1.2, A.17.2.1  
	A.5.29, A.8.14

	DE.AE-1: Se establece y gestiona una línea de base de operaciones de red y flujos de datos esperados para usuarios y sistemas.
	DSS03.01
	A.14.1.1
	A.5.8, A.8.25, A.8.27

	DE.AE-2: Los eventos detectados se analizan para comprender los objetivos y métodos de ataque.
	DSS01.03
	A.16.1.1, A.16.1.4
	A.5.24, A.5.25

	DE.AE-3: Los datos de eventos se agregan y correlacionan desde múltiples fuentes y sensores
	DSS05.07, DSS06.05
	A.16.1.4
	A.5.25

	DE.AE-4: Se determina el impacto de los eventos.
	APO12.06
	A.16.1.4
	A.5.25

	DE.AE-5: Se establecen umbrales de alerta de incidentes
	APO12.06
	A.16.1.4
	A.5.25

	DE.CM-1: La red es monitoreada para detectar posibles eventos de ciberseguridad
	DSS05.07
	A.9.1.2
	A.5.15

	DE.CM-2: El entorno físico se monitorea para detectar posibles eventos de ciberseguridad.
	APO04.03
	A.11.1.1
	A.7.1

	DE.CM-3: La actividad del personal es monitoreada para detectar posibles eventos de ciberseguridad
	MEA02.02
	A.12.4.1
	A.8.15

	DE.CM-4: Se detecta código malicioso
	DSS05.01
	A.12.2.1
	A.8.7

	DE.CM-5: Se detecta código móvil no autorizado
	DSS05.01
	A.12.5.1
	A.8.19

	DE.CM-6: La actividad del proveedor de servicios externo se monitorea para detectar posibles eventos de ciberseguridad
	APO07.06
	A.14.2.7, A.15.2.1
	A.8.30, A.5.22

	DE.CM-7: Se realiza el monitoreo de personal, conexiones, dispositivos y software no autorizados.
	DSS05.07
	A.15.2.1
	A.5.22

	DE.CM-8: Se realizan escaneos de vulnerabilidad
	BAI03.10
	A.12.6.1
	A.8.8

	DE.DP-1: Los roles y responsabilidades para la detección están bien definidos para garantizar la rendición de cuentas.
	DSS05.01
	A.6.1.1
	A.5.2

	DE.DP-2: Las actividades de detección cumplen con todos los requisitos aplicables
	DSS05.07
	A.18.1.4
	A.5.34

	DE.DP-3: Los procesos de detección se prueban
	APO13.02
	A.14.2.8
	A.8.29

	DE.DP-4: La información de detección de eventos se comunica a las partes correspondientes
	APO12.06
	A.16.1.2
	A.6.8

	DE.DP-5: Los procesos de detección se mejoran continuamente
	APO11.06, DSS04.05
	A.16.1.6
	A.5.27

	RS.RP-1: Response plan is executed during or after an event
	BAI01.10
	A.16.1.5
	A.5.26

	RS.CO-1: El personal conoce sus roles y el orden de las operaciones cuando se necesita una respuesta.
	DSS06.03
	A.6.1.1, A.16.1.1 
	A.5.2, A.5.24

	RS.CO-2: Los eventos se informan de acuerdo con los criterios establecidos.
	APO13.03
	A.6.1.3, A.16.1.2
	A.5.5, A.6.8

	RS.CO-3: La información se comparte de acuerdo con los planes de respuesta.
	APO13.03
	A.16.1.2
	A.6.8

	RS.CO-4: La coordinación con las partes interesadas ocurre de acuerdo con los planes de respuesta
	EDM05.01, EDM05.02
	A15.1.1
	A.5.19

	RS.CO-5: El intercambio voluntario de información ocurre con las partes interesadas externas para lograr una mayor conciencia de la situación de ciberseguridad.
	EDM05.01, EDM05.02
	A15.1.1
	A.5.19

	RS.AN-1: Se investigan las notificaciones de los sistemas de detección
	DSS02.07
	A.12.4.1, A.12.4.3, A.16.1.5
	A.8.15, A.5.26

	RS.AN-2: Se entiende el impacto del incidente.
	DSS02.04
	A.16.1.6
	A.5.25, A.5.27, A.5.28

	RS.AN-3: Se realizan pericias forenses
	DSS02.04
	A.16.1.7 
	A.5.28

	RS.AN-4: Los incidentes se clasifican de acuerdo con los planes de respuesta
	DSS02.04
	A.16.1.4 
	A.5.25

	RS.AN-5: Se establecen procesos para recibir, analizar y responder a las vulnerabilidades reveladas a la organización desde fuentes internas y externas (por ejemplo, pruebas internas, boletines de seguridad o investigadores de seguridad)
	DSS02.04
	A.16.1.4 
	A.5.25

	RS.MI-1: Los incidentes están contenidos
	DSS02.05
	A.16.1.5
	A.5.26

	RS.MI-2: Se mitigan los incidentes
	DSS02.05
	A.12.2.1, A.16.1.5
	A.8.7, A.5.26

	RS.MI-3: Las vulnerabilidades recién identificadas se mitigan o documentan como riesgos aceptados
	DSS02.06
	A.12.6.1
	A.8.8

	RS.IM-1: Los planes de respuesta incorporan lecciones aprendidas
	BAI01.13
	A.16.1.6
	A.5.27

	RS.IM-2: Las estrategias de respuesta se actualizan
	APO02.05
	A.16.1.6
	A.5.27

	RC.RP-1: El plan de recuperación se ejecuta durante o después de un evento
	DSS02.05, DSS03.04
	A.16.1.5
	A.5.26

	RC.IM-1: Los planes de recuperación incorporan lecciones aprendidas
	BAI05.07
	A.16.1.5
	A.5.26

	RC.IM-2: Las estrategias de recuperación se actualizan
	BAI07.08
	A.16.1.5
	A.5.26

	RC.CO-1: Las relaciones públicas se manejan
	EDM03.02
	A.15.1.1
	A.5.19

	RC.CO-2: Se repara la reputación después de un evento
	MEA03.02
	A.16.1.6
	A.5.27

	RC.CO-3: Las actividades de recuperación se comunican a las partes interesadas internas y a los equipos ejecutivos y de gestión.
	EDM05.02
	A.16.1.6
	A.5.27


Fuente: adaptado de https://csf.tools/
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El uso de RPA para realizar tareas rutinarias durante las auditorías es el foco de las transformaciones que se dan hoy en día, ya sea aplicándose a la extracción de datos estructurados a partir de documentos, como al realizar cálculos, completar formularios o preparar evidencias para documentar las auditorías. Es importante comprender y priorizar las oportunidades de automatización, para así poder ser más eficientes a la hora de tomar las medidas correspondientes.
RPA puede fortalecer la fuerza laboral digital, creando nuevos campos de aplicación que ayudarán en el proceso de auditoría, pero no hay que olvidar que también estarán sujetos a auditoría.  Las tareas de los humanos van a empezar a cambiar a la supervisión y revisión del trabajo de los robots que se desarrollen, liberando así el tiempo necesario para realizar trabajos de auditoría que entreguen mayor valor para la organización.
La estandarización de procesos, la implementación y el uso de RPA pueden ser efectivos para fomentar mejoras, lo que puede aumentar la efectividad a la hora de gestionar riesgos, a la vez que a medida que los robots sigan protocolos y procedimientos de acción bien definidos, pueden capturar y conservar evidencias requeridas y así informar automáticamente sobre incidencias o alertas que surjan.
El objetivo de automatizar los procesos de auditoría es dedicar menos tiempo a tareas rutinarias, concentrando energía donde realmente importa. Desde hace tiempo se habla de evolucionar de “auditorías sin papel” (KPM, 2021) a auditorías digitales, permitiendo que se logren mayor alcance e información más detallada y valiosa. 

[bookmark: _Toc123106221]2.2.7.1 Metodología para Implementar RPA en Auditoría

Es muy importante usar procesos para crear casos de negocios con la complejidad y el costo de implementación razonable que justifiquen implementar soluciones RPA (Hassan Toor, 2020). Generalmente se siguen metodologías Agile con las siguientes etapas:
· Definir y diseñar: se tienen que definir claramente el alcance, requisitos, presupuesto, cronograma y el enfoque de un proyecto.
· Construir y refinar: el equipo de implementación desarrolla iterativamente el producto en incrementos implementables y aumenta la eficiencia a través de ciclos de mejora. Las características se diseñan, desarrollan, prueban e integran continuamente, lo que lleva a compilaciones cada vez más completas y estables. El equipo aumenta la eficiencia identificando prácticas efectivas y ajustando lo que salió mal.
· Probar e implementar: la solución está lo suficientemente madura para implementarse. Requiere que la solución se haya completado con un nivel aceptable de calidad y que la documentación esté disponible para respaldar la transición. La importancia de documentar el proyecto y todos los entregables es fundamental para cualquier proyecto de RPA. Si una organización quisiera involucrar a una tercera parte, por ejemplo, para el control de la solución RPA, los entregables son fundamentales para comprender y obtener la garantía que todo está funcionando según lo previsto.

2.2.7.2 RPA en el trabajo de campo

Se utiliza para llevar a cabo las actividades propias de la auditoría. Se revisa documentación de respaldo, se realizan análisis sobre dicha documentación y se identifican incidencias. Es entonces donde RPA se puede configurar para identificar y responder a posibles fraudes, como por ejemplo lavado de dinero o puede ayudar a detectar registros sospechosos asociados con las TIC. Tradicionalmente, la recopilación de evidencia de auditoría era un proceso semi-manual que requería mucho tiempo, pero con diferentes métodos de recopilación automática y continua, se permiten acciones correctivas más rápidas. Por otro lado, RPA permite auditar poblaciones enteras en lugar de muestras, ejecutando pruebas de forma constante obteniendo resultados más profundos y de gran alcance. Los ejemplos mencionados son el puntapié inicial, por lo que la selección final de procesos a robotizar debe basarse en lo que la organización requiera. Gracias a la automatización de procesos, existieron casos donde se ha experimentado una reducción de hasta el 97% en el tiempo de procesamiento de datos, dando un excelente panorama a futuro (Gartner, 2021).

2.2.7.3 RPA en el cierre y seguimiento

En esta etapa se comunica oficialmente los resultados de la auditoría, las conclusiones y las recomendaciones. Los equipos de auditoría dedican mucho tiempo a enviar, monitorear y recibir respuestas de las partes interesadas. Es un proceso muy manual, que da lugar a errores y retrasos. Además, la recopilación de evidencia es un proceso tedioso, lento y muy detallado, por lo que RPA puede agilizar el cierre de los trabajos. Y al momento de realizar seguimientos de todos los hallazgos, se pueden ahorrar gran cantidad de horas al año, mejorando así la calidad de la auditoría y reduciendo el error humano gestionando automáticamente estas tareas.
Los auditores se enfrentan a grandes desafíos en cuanto a la recopilación de datos para la preparación y el preprocesamiento porque los datos de origen suelen ser inconsistentes, incompletos y no cuentan con el formato necesario para trabajarlos. Es claro que los controles dependen de una actividad monótona y requieren un alto nivel de documentación, haciendo que estas funciones sean ideales para automatizar.



2.2.7.4 Beneficios de RPA

Mediante la optimización de procesos se logra una mayor velocidad de proceso, reducción de errores y costos. RPA beneficia otros aspectos como la mejora en el cumplimiento (92%), calidad/precisión (90%), productividad (86%) (Deloitte, 2017) y reducción de costos (59%) (Deloitte, 2020). También es altamente rastreable, lo que permite que los errores se detecten y rectifiquen fácilmente. Además, hay que mencionar la productividad y la retención de talentos, que se beneficia ya que se los libera de realizar tareas repetitivas, logrando un trabajo más gratificante y ayudando a centrarse en riesgos de mayor impacto.
A pesar de la larga lista de beneficios, es muy importante saber determinar dónde aplicar RPA para obtener el máximo provecho posible. Si bien hay situaciones en las que RPA funciona bien, también hay situaciones en las que no, por ejemplo, para procesos que involucren interacciones complejas donde existe un proceso que involucra un método no estandarizado de obtener datos. A medida se va profundizando en la era digital, el área de auditoría necesita una estrategia para la transformación digital. Hoy, las organizaciones tienen diferentes oportunidades y motivaciones, y muchas se pueden lograr con varios tipos de automatización y tecnologías cognitivas, no sólo RPA. Es por eso por lo que alcanzar esta visión estratégica requiere compromiso y una comunicación consistente del liderazgo de auditoría, así como la adquisición y alineación apropiada de los recursos (humanos y financieros). La transformación se trata más de modificar una cultura establecida desde hace mucho tiempo que de adquirir nuevas habilidades o comprar nuevo software. 
No sólo es esencial contar con recursos (técnicos, humanos, etc.), sino que también es importante tener una estrategia que apoye la mano de obra existente. No se debe operar en silos, sino que se debe trabajar para crear una fuerza de trabajo digital. Esto se ve expresado gráficamente en la figura 4. 



Figura 4: Transformación de la función de auditoría
[image: ]
Fuente: Deloitte 2020. Moving internal Audit Deeper into the digital age.
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La Inteligencia artificial es una disciplina científica que se ocupa de crear programas informáticos que ejecutan operaciones comparables a las que realiza la mente humana, como el aprendizaje o el razonamiento lógico (RAE, 2022b). Se busca replicar y desarrollar la inteligencia (con sus procesos implícitos) a través de las computadoras, haciendo posible que las máquinas aprendan en base a la experiencia, se ajusten en base a nuevos aportes y realicen tareas como los seres humanos. 
El concepto de inteligencia artificial a menudo se le atribuye a Alan Turing quien pensó en ella como una máquina que podría convencer a un humano de que también era humano. Pero dicho término se acuñó más tarde, en 1956, en una Conferencia de Darmouth College, en Hanover, New Hampshire, donde los científicos Marvin L. Minsky, John McCarthy y Claude Shannon se reunieron para tratar temas de teoría de la información, redes neuronales, computación, abstracción y creatividad. 
La investigación inicial de la inteligencia artificial en la década de 1950 exploraba temas como la solución de problemas y métodos simbólicos, pero en la década de 1960, el Departamento de Defensa de los Estados Unidos comenzó a entrenar computadoras para que imitaran el razonamiento humano básico. 
En la década de 1970 la Agencia de Proyectos de Investigación Avanzada de Defensa (DARPA: Defense Advanced Research Projects Agency) realizó proyectos de planimetría de calles y produjeron asistentes personales inteligentes en 2003, mucho tiempo antes que la aplicación Siri, la asistente personal por medio de comandos de voz, fuera tan popular como lo es hoy en día. Este trabajo abrió el camino para la automatización y el razonamiento formal que se ve hoy en las computadoras, incluyendo sistemas de soporte para la toma de decisiones y sistemas de búsqueda inteligentes para complementar y aumentar las capacidades humanas. Sin dudas, la inteligencia artificial ha evolucionado para brindar beneficios a todas las industrias. 
Los productos son mejorados con soluciones de inteligencia artificial, evidenciando así que la automatización, las plataformas conversacionales y las máquinas inteligentes se pueden combinar con grandes cantidades de datos para mejorar muchas tecnologías en el hogar y en el lugar de trabajo, desde seguridad hasta análisis de inversiones.
La inteligencia artificial se adapta a través de algoritmos de aprendizaje progresivo para permitir que los datos realicen la programación. Se encuentran patrones y regularidades en los datos por lo que el algoritmo adquiere una habilidad: se convierte en un clasificador o predictor. Entonces, es así como el algoritmo puede aprender a jugar ajedrez o a recomendar una ruta para moverse en una ciudad. Y los modelos se adaptan cuando se les proveen nuevos datos. 






Figura 5: Conceptos de Inteligencia Artificial
[image: ]
Fuente: Adaptado de https://ai.plainenglish.io/

Lo que diferencia a la Inteligencia Artificial de otros programas es que no hay que programarla específicamente para cada escenario. Se le puede enseñar cosas, pero también puede aprender por sí misma. Si bien existen múltiples variantes, se pueden definir de esta forma:
· Inteligencia Artificial: una máquina capaz de imitar el razonamiento humano.
· Aprendizaje Automático o ML: subconjunto de Inteligencia Artificial donde las personas entrenan a las máquinas para reconocer patrones basados en datos y hacer sus predicciones. Dentro de éste, podemos mencionar el aprendizaje supervisado y no supervisado, donde el primero se basa en datos de entrada y salida etiquetados, mientras que el no supervisado, en datos sin etiquetar o sin procesar. Además, el aprendizaje supervisado generalmente se usa para clasificar datos o hacer predicciones, mientras que el aprendizaje no supervisado generalmente se usa para comprender las relaciones dentro de los conjuntos de datos. Es importante destacar que el aprendizaje automático supervisado requiere muchos más recursos debido a la necesidad de datos etiquetados.
· Aprendizaje profundo: subconjunto de ML en el que la máquina es capaz de razonar y sacar sus propias conclusiones, aprendiendo por sí misma.
Por otro lado, cuando se habla de datos a gran escala (conocido como Big data) se trata de una disciplina que agiliza el procesamiento de un volumen elevado de datos (SAS, 2022). Es el “combustible” que permite que la inteligencia artificial se retroalimente y pueda aprender y mejorar.
La forma más simple de entenderlo es comparándolo con el aprendizaje tradicional del ser humano. Todos contamos con un volumen de información que vamos ampliando cuando crecemos, vivimos nuevas experiencias o errores. Toda esta información nos ayuda a tomar decisiones. Hoy en día no hay organización que no haya comenzado a implementar tanto Big Data como Inteligencia Artificial dentro de su estrategia.
Además, tenemos el concepto de ciencia de datos. Se trata de la ciencia y todas las metodologías existentes centradas en el estudio de los datos que permiten generar modelos eficaces para gestionar y analizar datos. Los científicos de datos combinan disciplinas (como estadística, matemáticas, informática o programación) pasando por procesos que permiten mirar ciertos problemas desde otras perspectivas. En estos procesos también aparecen disciplinas como aprendizaje automático o aprendizaje profundo, como se mencionó previamente, lo que supone la capacidad de generar sistemas cada vez más eficientes, que aprendan y sean capaces de tomar decisiones.
Mientras más sepamos sobre la inteligencia artificial, más podremos aprovecharla estratégicamente. Se pueden identificar entonces cuatro tipos de inteligencia artificial:
· Tipo I: hoy representadas por Deep Blue (IBM, 1997), que puede jugar ajedrez al evaluar cada pieza del tablero, calculando todos los movimientos posibles y luego prediciendo el movimiento óptimo entre todas las posibilidades. Es inteligencia reactiva y no es más que una “supercalculadora” que puede procesar datos mucho más rápido que la mente humana. 
· Tipo II: hoy representada por los coches autónomos. También es reactiva, donde, por ejemplo, se aplica los frenos cuando predice una colisión. Tiene una forma baja de memoria, pudiendo recordar detalles brevemente, como la velocidad del tráfico que se aproxima o la distancia entre el automóvil y un ciclista. Esta memoria es volátil, ya que cuando la situación pasa, se borra los datos y pasa al siguiente desafío en el camino. La forma simple de administración de memoria y la capacidad de "aprender" del mundo es un avance significativo. 

· Tipo III: no solo incorporará conciencia del mundo que la rodea, sino que también podrá predecir las respuestas y motivaciones de otras entidades y objetos, y comprender que las emociones y los pensamientos son los impulsores del comportamiento. Siguiendo el ejemplo del automóvil, el siguiente paso hacia este tipo de inteligencia, se interactuará con el conductor. Al realizar una evaluación simple de las emociones del conductor, se podrá sugerir una lista de reproducción relajante para aliviar las tensiones del conductor durante su viaje, reduciendo la probabilidad de una conducción agresiva. 

· Tipo IV: llegando al punto de hablar de autoconciencia. Se trata de un hito que probablemente se alcanzará en algún momento en el futuro. En este caso, no solo se calmará al conductor, sino que interactuará con el conductor como si fuera otro ser humano que lo acompaña.
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En base a lo expuesto, por medio de un análisis FODA se identificarán las fortalezas, oportunidades, debilidades y amenazas que presenta la inteligencia artificial en su utilización y/o implementación:



2.3.2.1 Fortalezas

· Permite aumentar la productividad reduciendo el gasto de horas de mano de obra en tareas repetibles.
· Se encuentra en muchas industrias.
· Mejor calidad de vida: aplicable fuera del ámbito laboral. Facilitan la gestión del hogar, incluso reducir el consumo de energía. 
· Permite desarrollar soluciones en poco tiempo a problemas que llevan muchos años tratándose.
· Se logran capacidades cognitivas que pueden realizar funciones propias de los humanos a mayor velocidad.

2.3.2.2 Oportunidades

· Combinación con nuevas formas de tecnología. Esto permite mejores respuestas a problemas, lo que puede beneficiar a otras industrias (seguridad, autos autónomos, internet de las cosas, etc.),
· Ventaja competitiva y diferenciación cuando una empresa disponga de una inteligencia artificial que el resto deben desarrollar en años.

2.3.2.3 Debilidades

· No es humano, significa que la inteligencia artificial es limitada. Es una herramienta, pero no necesariamente una solución.
· La falta de comprensión de la inteligencia artificial por parte de reguladores y gobiernos dificulta regular y a quién pertenecen sus logros o errores. Los gobiernos son lentos en su aceptación. Los proyectos de ley, los reglamentos y las leyes no se mantienen al día con el rápido desarrollo de la tecnología.
· Lograr una patente de inteligencia artificial es muy difícil debido a las regulaciones actuales y conlleva en evoluciones a un ritmo menor que otras tecnologías patentables.
· Alto tiempo de desarrollo de un proyecto de inteligencia artificial: pudiendo llevar una década o más.

2.3.2.4 Amenazas

· Superación de inteligencia artificial frente al ser humano y rechazo de los humanos debido a la creencia que conducirá a la pérdida de empleos. Si bien esto está sucediendo, se crean otra gran cantidad de empleos necesarios para mantener nuevas tecnologías.
· Las leyes de protección de datos están llevando a que esta tecnología se entrene con datos más limitados, permitiendo que potencias como China pueda ser líder mundial en las soluciones inteligencia artificial frente a USA o la Unión Europea.
· Desconfianza a su uso por parte de especialistas y magnificación de errores.
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La función de auditoría se encuentra presionada para aumentar el valor que aportan a las organizaciones, y es aquí donde surge la duda si la inteligencia artificial puede ayudar a esto. Las implementaciones de inteligencia artificial aún son relativamente poco comunes entre las funciones de auditoría interna. Solo el 16% de las organizaciones están obteniendo un valor significativo de la inteligencia artificial en la actualidad. Sin embargo, se espera que ese número se triplique con el paso de los años (Protiviti, 2019).
Y es que estas soluciones podrían ayudar a los auditores a determinar dónde enfocarse y realizar pruebas, lo que es gran desafío, dado el volumen de información que fluye hoy en día en las organizaciones, pudiendo ayudar a reconocer riesgos y amenazas emergentes que aún no se han considerado. Otro beneficio es la capacidad para la optimización de procesos, pudiendo revisar transacciones a medida que ocurren, marcando aquellas que no siguen reglas preestablecidas.
Pero si tantos beneficios traen, uno lleva a preguntarse por qué no se han implementado en más organizaciones. Y la realidad es que hay varios factores en juego, ya que se tiene que luchar por tener respaldo y la aprobación de los presupuestos correspondientes.
Las cuestiones culturales también entran en juego. La sensación que las implementaciones de inteligencia artificial puedan eliminar la necesidad de un área de auditoría interna es común, pero la realidad es que al hacer posible revisar todas las transacciones en tiempo real y luego enfocarse en aquellas más problemáticas, no hace que se sustituya al auditor, sino que permite centrar esfuerzos donde más se necesiten. Es probable que esto traiga cambios al área de auditoría de las organizaciones ya que las implementaciones de inteligencia artificial requieren habilidades que normalmente no se encuentran en las competencias de los auditores (como el análisis estadístico, gestión de datos, procesamiento distribuido, etc.).
Estas soluciones también plantean preocupaciones éticas, donde, por ejemplo, si los modelos utilizados no se desarrollan adecuadamente, las conclusiones obtenidas son erróneas e incluso, manipulables.  Debido a que las soluciones de inteligencia artificial son creadas por humanos, no siempre está libre de fallas humanas. Por ejemplo, puede volverse impredeciblemente sesgada, llegando a tener casos de aplicaciones de reconocimiento facial donde se han emitido juicios raciales (El Periódico de Aragón, 2022). Además, se recopilan datos de múltiples fuentes que abarcan estados financieros, crediticios, gustos y aversiones individuales de una persona, que podrían usarse para perfilar ciertos grupos con malas intenciones.
Es entonces que, junto con nuevas habilidades y el profundo análisis de los aspectos éticos, son varios atributos que se deben considerar para las implementaciones exitosas de inteligencia artificial. Hoy se puede contratar rápidamente un equipo de consultores externos que resuelvan todo. Pero es importante comprender la ciencia de datos, ya que se requiere una infraestructura que pueda actualizarse continuamente a medida que cambian los datos, herramientas, regulaciones o los mercados. Muchas organizaciones necesitarán desarrollar cierto nivel de experiencia interna, ya que las implementaciones en organizaciones donde ya cuentan con sólidos procedimientos a nivel de gobierno, junto con el personal especializado, actúan con mayor fluidez que aquellas organizaciones que carecen de estos.
También se requiere paciencia y entrenamiento. La inteligencia artificial no será perfecta al inicio, necesita tiempo para entrenarse. Cada vez que una aplicación se pone a trabajar, aprende más sobre los patrones que ve y es más capaz de distinguir entre información importante e irrelevante.
Las organizaciones necesitan desarrollar una cultura de inteligencia artificial y los líderes deben proporcionar visión y orientación para los proyectos de esta tecnología, al mismo tiempo que deben fomentar un entorno de experimentación, donde los empleados deben ser conscientes de las preocupaciones sobre la privacidad de los datos y estar abiertos a redefinir los problemas que están investigando.
Es entonces que los auditores están obligados a considerar el uso de auditoría basada en tecnología y otras técnicas de análisis de datos, requiriendo que la profesión se innove y se mejore continuamente, contribuyendo a la objetividad y resultados de auditoría fuertemente orientados al riesgo.
En el futuro, los auditores podrán trabajar sobre soluciones de inteligencia artificial para focalizar puntos que requieran un análisis más profundo, o incluso predecir cuándo fallará un control. Sin embargo, podrá facilitar el proceso de auditoría interna de otras maneras, como ser aspectos de calidad de los datos., donde el almacenamiento de datos de bajo costo que ofrecen los proveedores de servicios en la nube ha permitido la creación y agregación de volúmenes de datos sujetos a auditoría interna, lo que hace que la prueba de la integridad, integridad y confiabilidad de los datos sea una tarea desafiante considerando el gran volumen de datos que se manejan. La inteligencia artificial podrá monitorear continuamente estos datos, alertando a los auditores no sólo sobre el estado de los, sino también sobre posibles fraudes y divulgaciones. Además, medirá el rendimiento de los datos en el cumplimiento de los objetivos de la organización y sugerirá en tiempo real dónde se puede ser más eficiente al enfocar recursos técnicos y humanos donde existen los mayores riesgos para la organización. 
También está la cuestión de cómo los auditores realizarán auditorías de estas soluciones, ya que mantenerlas a salvo de los estafadores o manipulaciones será primordial. Esta capacidad que ofrece para pensar y actuar más rápido que los humanos desafiará a todos a crear formas novedosas de diseñar y probar controles para medir su desempeño.
Dejando de lado los desafíos, la inteligencia artificial tendrá un efecto positivo en la profesión de auditoría al identificar riesgos y evaluar simultáneamente procesos y el diseño de control. Como resultado, los futuros auditores se convertirán en profesionales altamente técnicos y siendo pioneros en esta nueva tecnología.
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La visualización de datos es la representación gráfica de información y datos por medio del uso de elementos visuales como tablas, gráficos y mapas, que brindan una forma accesible de ver y comprender tendencias, valores atípicos y patrones en los datos. Hoy en día, las herramientas y tecnologías de visualización de datos son esenciales para analizar cantidades masivas de información y tomar decisiones basadas en datos.
Si nos remontamos al origen de la visualización de datos, hay que ubicarse en la prehistoria, donde la pinturas de las paredes de cuevas eran los manuales de cacería, que se usaban como guías para entender y sobrevivir en el mundo. Por otro lado, las antiguas civilizaciones griegas y egipcias tenían grandes conocimientos sobre el espacio, del cual crearon mapas de las constelaciones y los movimientos del sol. 
Unos de los ejemplos más simples de la visualización de datos son los mapas. En tiempos del imperio romano, se usaban para entender y planear el movimiento de los ejércitos, por ende, las estrategias competitivas nacieron de estos mapas. 
Pero no fue hasta 1570 en Bélgica que gracias a Abraham Ortelius, surgió el primer mapa del mundo, donde publicó un atlas conformado a su vez por 53 mapas, dando el primer esfuerzo de reunir todo el conocimiento de la cartografía mundial.
Luego, la revolución francesa, la colonización de América y el comienzo de la revolución industrial fueron generando grandes cambios. Joseph Priestley comenzó a trabajar en una de las visualizaciones de datos más importantes de todos los tiempos. Se trataba de una línea de tiempo que organizaba varios siglos de historia, marcaba el comienzo y caída de los imperios, las figuras más prominentes y los momentos más relevantes. Por primera vez en la historia se usaron líneas para marcar la duración de la vida de las personas, revolucionando así la manera en la que se registraba la historia.
[bookmark: _6rvwgyx5l65b]Para el Siglo XIX, también se hablaba de mapeos de la pérdida de vidas durante las guerras. 50 años después de la marcha en Moscú de Napoleón, Charles Minard se dispuso a crear un registro de la pérdida de vidas por medio de la visualización de datos. A través de la gráfica de Minard se pudo entender fácilmente que las bajas temperaturas fueron la causa del fracaso del ejército (Minard, 1869).
[bookmark: _fx1ilx26wr1v]Hoy, las maneras en las que podemos mostrar datos han avanzado de manera exponencial. Internet y los medios digitales han permitido que la información e ideas fluyan libremente, lo que hace que cada vez sea más fácil aprender de otras personas. El conocimiento es poder, pero tener demasiada información puede resultar contraproducente. Es importante que los ejecutivos y los analistas de datos de las organizaciones tengan el poder de elegir la información que es pertinente para ellos, de acuerdo con el proyecto en el que están trabajando.

[bookmark: _Toc123106228]2.4.2 Herramientas

Los científicos de datos tienen que analizar, interpretar y visualizar grandes conjuntos de datos, por lo que es importante que tengan a su disposición las herramientas de visualización de datos adecuadas.  Puede ser difícil para las personas que no trabajan de cerca con datos todos los días (como gerentes o ejecutivos) comprender lo que intentan decir si todo lo que reciben son palabras en papel o una hoja de cálculo de Excel llena de números sin ningún contexto.  Las herramientas de visualización de datos permiten comunicar hallazgos de manera más efectiva, lo cual es importante porque permite compartir conocimientos con otras personas que pueden no estar familiarizadas con lo que se esté revisando.
A continuación, se detallan algunas de las populares herramientas de visualización de datos:
· Tableau: se puede usar para crear gráficos, tablas y mapas interactivos. Permite conectarse a diferentes fuentes de datos y crear visualizaciones en minutos. Si bien requiere tiempo y práctica, existen muchos recursos para ayudar a aprender a usarlo. 
· QlikView: es una plataforma de descubrimiento de datos que permite a los usuarios tomar decisiones más rápidas e informadas al acelerar los análisis, revelar nuevos conocimientos comerciales y aumentar la precisión de los resultados. Puede combinar varias tipos de fuentes de datos con visualizaciones en tablas codificadas por colores, gráficos de barras, gráficos de líneas, gráficos circulares y controles deslizantes. Permite a los usuarios agregar fácilmente datos de muchas fuentes diferentes, como bases de datos u hojas de cálculo, sin tener que escribir ningún código. Estas características lo convierten en una herramienta relativamente más fácil de aprender y comprender.
· Microsoft Power BI: se utiliza para el tipo de datos de inteligencia empresarial. Es y puede usarse para informes, análisis de autoservicio y análisis predictivo. Además, proporciona una plataforma de usuario final para crear informes y compartir información con otras personas en la organización. Actúa como un depósito centralizado para todos los datos de su negocio al que pueden acceder todos los usuarios de su negocio. A través de tales integraciones, los informes creados se pueden compartir dentro de la organización y, por lo tanto, lo convierten en una herramienta muy importante para las organizaciones que buscan datos centralizados. 
· Plotly: es una herramienta que se utiliza para crear gráficos, cuadros y mapas interactivos. También se puede usar para crear una visualización de un conjunto de datos y luego compartir el enlace de esa visualización con usuarios de redes sociales o en blogs. Los gráficos son interactivos y tienen una URL única, por lo que son fáciles de compartir. Los lectores pueden explorar cómo los creó pasando el cursor sobre los puntos de datos y viendo información sobre ellos y pueden explorar todos los datos de forma interactiva en lugar de intentar descifrar su código, lo que lo hace ideal para compartir gráficos interactivos y conjuntos de datos con la audiencia. Su interfaz es fácil de usar y presenta una gran biblioteca de tipos de visualización de código abierto, lo que le permite elegir entre una variedad de gráficos y mapas.
A nivel comercial, el mercado de herramientas de visualización fue estimado en U$D 6.53 billones en 2021, y se estima que alcance los U$D 15.92 billones para el 2030, a una tasa compuesta anual de crecimiento del 10.40%, desde el 2022 al 2030 (Verified Market Research, 2021).
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En esta sección se describirá la solución de robotización a la que se denominó “SGT”, motivada por las prácticas de servicio, generales y técnicas de ITIL. 
Partiendo de las prácticas mencionadas se busca establecer los pilares sobre el cual se motivará la creación de soluciones RPA que lleven a cabo auditorias de tecnología y de seguridad de la información en cualquier organización, fundamentados en las mejores prácticas, marcos de trabajo y normas mundialmente reconocidas.
Partir de los conceptos y buenas prácticas de ITIL, posibilitará a los auditores a realizar fácilmente un mapeo entre diferentes estándares y marcos de trabajo (por ejemplo, COBIT, NIST e ISO 27001), asegurando así cubrir la mayor cantidad de riesgos posibles.
Por medio de estos lineamientos y mediante la optimización de los procesos de auditoría, se buscará lograr una mayor velocidad en el punta a punta del proceso, aumentar la eficiencia por medio de la reducción de errores y costos, lo que permitirá a futuro otorgar mayor valor a la organización, llegándolo a potenciar con, por ejemplo, soluciones de ciencia de datos aplicadas a diferentes controles.
Al finalizar la demostración de la implementación de la solución RPA por medio de dos casos prácticos, se realizará una comparación entre la eficiencia y rendimientos logrados entre ambas metodologías de auditoría, buscando evidenciar las ventajas que se obtienen con la solución propuesta.
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Con relación a la metodología mencionada en la sección 2.2.7.1 del presente trabajo, la solución propuesta incluye cuatro (4) etapas que se describen a continuación en la figura 6, detallando luego las actividades que deben cubrirse como mínimo en cada una de ellas:


Figura 6: Metodología a seguir en la solución
[image: ]
Fuente: elaboración propia
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El objetivo de esta etapa es realizar una comprensión de la organización, del área, proceso, sistema o aplicación que se desea auditar, haciendo foco en el grado de automatización con la que se cuente. Es muy importante comprender el alcance del trabajo a auditar, así como los procesos críticos que estén involucrados, debiendo realizar un inventario de riesgos y controles a los que se afrontará, para que, de esta forma, se revisen los controles claves que mitiguen los riesgos más importantes. Tenemos una serie de riesgos a considerar al aplicar la solución RPA (PwC, 2018):
· Riesgos ejecutivos: por ejemplo, definir el dueño de la solución RPA en la organización, definir el responsable de desarrollar el marco de trabajo que promoverá la eficiencia y evita la duplicación de esfuerzos.
· Riesgos técnicos: por ejemplo, definir cómo se manejará el acceso del robot a los sistemas y los datos o cómo se probarán estos robots para comprobar que cumplen la función para la cual fueron desarrollados.
· Riesgos de gestión del cambio: por ejemplo, definir el impacto de RPA en los RRHH, gestionar la comunicación.
· Riesgo operacional: por ejemplo, definir controles para monitorear la performance, o entender como el negocio se mantendrá en cumplimiento de regulaciones.
· Riesgos funcionales: por ejemplo, definir quien diseña los controles, en el caso que tiene algún tipo de limitación en los sistemas de la organización.
Los controles de TI dentro de una organización se pueden clasificar dentro de una jerarquía que van desde políticas de alto nivel hasta mecanismos de control específicos (Richards, Oliphant, Le Grand, 2013). Cabe aclarar que los elementos que mantienen esta jerarquía no son mutuamente excluyentes, es decir, que se conectan entre sí y a menudo se superponen:
Gobierno: 
· Políticas: Todas las organizaciones necesitan definir metas y objetivos a través de planes estratégicos y políticas. Sin políticas y estándares claros, las organizaciones pueden desorientarse y funcionar ineficazmente. Se debe diseñar y aprobar políticas claras con respecto a todos los aspectos de TI, respaldadas y comunicadas al personal. 
Gestión:
· Estándares: la organización debe tener un plan de TI que respalde la estrategia general. La adopción y aplicación de estándares promueve la eficiencia y garantiza la coherencia en el entorno operativo de TI. Hay muchas fuentes de información sobre estándares y mejores prácticas que las organizaciones pueden considerar utilizar. 
· Organización y la gestión: Una estructura organizativa adecuada permite definir líneas de reporte y responsabilidad para implementar sistemas de control efectivos. Los controles importantes deberían incluir la segregación de funciones incompatibles, controles financieros y gestión de cambios.
· Controles físicos y ambientales: Todos los equipos deben estar protegidos, incluidos servidores y estaciones de trabajo que permiten el acceso del personal a las aplicaciones. Al considerar la seguridad física y ambiental, también es apropiado considerar la planificación de contingencia, que va más allá proporcionar procesamiento alternativo y copias de seguridad de los datos, considerando la logística y la coordinación necesarias.
Técnicos:
· Controles de software: incluyendo sistemas operativos (por ejemplo, Windows y UNIX), redes y comunicaciones, firewalls, productos antivirus y sistemas de administración de bases de datos, entre otros. Los auditores de TI deben evaluar los controles en esta área, y ya sea que sean empleados o subcontratados, requieren un conjunto de conocimientos muy específico. Gran parte de este conocimiento puede provenir de la experiencia, pero dicho conocimiento debe actualizarse constantemente para mantenerse actualizado y útil. 
· Controles de adquisición y desarrollo de sistemas: las organizaciones rara vez adoptan una metodología única para las adquisiciones o el desarrollo de sistemas, ya que las metodologías se eligen para adaptarse a las circunstancias particulares. El auditor de TI debe evaluar si la organización utiliza un método controlado y si ofrece controles efectivos sobre ello. Al examinar los procedimientos de desarrollo, el auditor puede asegurarse de que los controles de la aplicación son adecuados.
· Controles de aplicaciones: El objetivo de los controles sobre los sistemas de aplicaciones es garantizar que los datos de entrada son precisos, completos, autorizados y correctos, se procesan según lo previsto, son almacenados de forma precisa y completa, los resultados son precisos y completos, y se mantiene un registro para rastrear los datos desde la entrada hasta el almacenamiento y la salida final.
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En esta etapa se orientan los esfuerzos del trabajo de auditoría para evitar dispersiones y se puedan prever situaciones y dificultades que puedan afectar la conclusión e informe final, determinando el alcance de éste y nivel de frecuencia de las pruebas.  
En base a los controles claves relevados y seleccionados en la etapa anterior, se hace una identificación y comprensión de los datos que se ven involucrados (identificando y analizando las fuentes de datos de los aplicativos en cuestión) y estableciendo el nivel actual de automatización.
Es muy importante conocer las herramientas y las competencias del equipo auditoría, para verificar si se cuenta con las habilidades y el personal idóneo para realizar las pruebas. Cabe recordar que tal como se mencionó en la sección 2.2.6 del presente trabajo, hoy en día existen una gran cantidad de estándares, marcos de trabajo y mejores prácticas que son imprescindibles y críticas para dar curso y planificar las auditorías.
Además, se debe tener en cuenta al área de TI durante todo el proceso, así como también el área de seguridad informática, ya que hay que asegurar tener los accesos requeridos a las fuentes de información, considerando la confiabilidad de los datos, para asegurar integridad y exactitud de estos. 
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El objetivo de esta etapa es asegurar el cumplimiento de las normas y regulaciones de auditoría identificada en la etapa previa, ya que de esto depende la calidad del servicio a brindar y los posibles riesgos en el incumplimiento de los objetivos propuestos. 
Se pone en ejecución las pruebas diseñadas en la etapa anterior y se comienzan a realizar efectivamente dichos los controles. Es muy importante hacer el seguimiento para transformar y adaptar los datos de acuerdo se necesita e identificar desviaciones o deficiencias en los controles realizados, con su correspondiente investigación. 
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En esta etapa se confeccionan las recomendaciones y se emiten los informes correspondientes, proporcionando una calificación general para la auditoría, documentando observaciones y recomendaciones, dando la oportunidad al área auditada para responder a esto. Es importante determinar dueño, responsable y una fecha de remediación y saber comunicar los resultados según destinatarios, ya que es necesario contar con información resumida para cierto nivel gerencial. 
El monitoreo del robot y de las observaciones encontradas es un aspecto fundamental para otorgar un valor adicional a la organización, ya que además permite reevaluar y actualizar los controles de auditoría continua en los casos que se requieran.



3.1.4.1 Mejora del robot

Como bien se mencionó, las soluciones de RPA ofrecen amplias ventajas para auditoría, pero no se debe olvidar que estos desarrollos tienen que ser confiables y deben cumplir los objetivos para los que fueron diseñados, es por eso por lo que es muy importante llevar a cabo un mantenimiento periódico de la solución, para poder mejorar su funcionamiento y efectividad frente a los desafíos y riesgos a los que se enfrenta. 
Existe una guía para auditores sobre cómo brindar seguridad sobre los riesgos clave involucrados en la implementación de RPA e inteligencia artificial (ICAEW, 2022):
[bookmark: Selection]Lograr un gobierno adecuado: es muy común que se cuente con demasiados robots para gestionar. Las diferentes áreas crean y mantienen robots, pero deben estar sujetos a diferentes estándares de control, lo cual no todos conocerán los procedimientos correctos para hacerlo. Se debe buscar un marco de gobierno sólido que respalde cada modelo de entrega, incluyendo estándares claros en torno a la supervisión y vigilancia de la organización, estándares de desarrollo y justificación de negocios.
[bookmark: Design]Evitar procesos incompatibles con automatización: un robot puede disminuir la efectividad un control o que los beneficios de implementarlo no superen el costo de la inversión. Es entonces que se debe tener una forma estructurada de evaluar qué procesos son adecuados para la robotizar, lo cual debería depender de factores predeterminados, tales como el riesgo inherente del proceso, el grado de complejidad del proceso, el grado de subjetividad y variabilidad en los resultados de las decisiones y la estabilidad del entorno de TI.
[bookmark: Development]Los robots no realizan lo que necesitamos o no piensan como los humanos: los desarrollos pueden no lograr los objetivos establecidos. Es aquí donde la calidad de los datos es fundamental y, por lo tanto, los controles de gobierno del dato serán clave. Se deberán incluir controles sobre el mantenimiento de los datos de origen, así como garantizar la integridad de los datos y brindar seguridad y confidencialidad. 
[bookmark: Live]El robot no opera como se diseñó debido a errores de código: Es posible que un robot no logre los objetivos porque está mal programado o es posible que los entornos de prueba no estén disponibles, provocando un error al salir a producción. Es por eso por lo que el desarrollo debe cumplir con los principio de la organización para el desarrollo de TI, incluidas las pruebas correspondientes. El monitoreo y manejo de errores deben integrarse en el procesamiento, para garantizar que los problemas y los desvíos se detecten temprano y se responda automáticamente cuando sea posible.
[bookmark: Change]El robot opera mal luego de salir a producción: Los robots pueden funcionar mal sin que nadie se dé cuenta, lo que hace que el robot ejecute una gran cantidad de errores y pueda causar daños. Es importante basarse en el riesgo y hacer que los robots cuenten con diferentes niveles de supervisión humana.
[bookmark: Process]Modificaciones en el robot que pueden afectar su efectividad: es posible que un robot no responda correctamente si no se implementan las actualizaciones necesarias de sus reglas y tareas, debido a un modelo de negocio o un entorno cambiante o que los cambios reales realizados en las reglas del robot tengan impactos imprevistos y dañinos. Es entonces que desde auditoría se debe evaluar si existe una responsabilidad clara sobre quién debe determinar cuándo se requieren cambios en el robot y quién debe reevaluar el riesgo, considerando si existe un proceso de gestión de cambios estructurado y si incluye restricciones sobre quién puede ejecutar cambios, pruebas y aprobaciones, cambiar registros, copias de seguridad de versiones anteriores y las notificaciones a los usuarios afectados.
El robot deja de funcionar: El uso generalizado de robots puede crear una dependencia haciendo que la organización sea vulnerable si no se encuentran disponibles, especialmente si se ha perdido el conocimiento del proceso clave. Otro riesgo es que, si el robot falla, es posible que no exista personal para operar los procesos manualmente ante su ausencia. Desde auditoría se debe buscar documentación que articule un plan de continuidad del negocio que capture los procedimientos de respaldo y las fuentes de datos necesarias para completar el trabajo. Las soluciones RPA evolucionarán con el tiempo y también serán necesarias evaluaciones de riesgo periódicas para determinar si el robot debe darse de baja o continuar con su aplicación.

3.1.4.2 Madurez de la solución

A medida que la solución RPA se afiance en la organización, se puede evaluar teniendo en cuenta los grados de madurez que posea, lo que va a permitir comprender cual es la situación actual y así poder definir estrategias y planes de acción a futuro para mejorar y seguir afianzando el modelo de auditoría continua. Existe un modelo de madurez donde se mencionan 5 niveles (KPMG, 2015), desde el menos maduro (Nivel I) al más maduro (Nivel V) tal como se ve en la figura 7:
Nivel I: Auditoría Tradicional.
Nivel II: Análisis Integrado Ad Hoc.
Nivel III: Evaluación de riesgos y auditoría continua.
Nivel IV: Auditoría continua integrada y monitoreo continuo.
Nivel V: Evaluación continua de la gestión de riesgos de la organización.
Si bien es posible que muchos sectores de auditoría sumaron el uso de análisis de datos y RPA en la planificación y la ejecución de las auditorías, es necesario profundizar y verificar si sólo se realizaron de manera ad hoc, utilizando pocos recursos técnicos y para áreas aisladas. Entonces se estaría subutilizando el potencial, y es aquí donde está el problema de fondo, donde el análisis de datos y RPA se convierte en una actividad complementaria, que los departamentos intentan mantener mediante la creación de una capacidad "técnica" en lugar de una integración estratégica en el proceso de auditoría. Además, cuando se concentra en uno o dos recursos clave, y esos recursos abandonan la organización o dejan de formar parte del área, se detiene todo el proceso de transformación. En consecuencia, los resultados generados finalmente no tienen un impacto significativo en el enfoque de auditoría debido a esa falta de integración en el proceso de auditoría general.
Los niveles antes mencionados se desarrollan bajo ciertas capacidades analíticas, que se pueden definir y organizar en las siguientes categorías: 
· Capacidades analíticas descriptivas, que brindan información sobre el estado de los eventos, tendencias, patrones y relaciones en los datos existentes y proporcionan la base para los modelos que pueden utilizarse para encontrar la variación de patrones en nuevos datos. Las preguntas típicas que responden son ¿Qué sucedió? o ¿Qué está sucediendo en este momento y cómo se relaciona con los patrones históricos?
· Capacidades analíticas de diagnóstico, que se desarrollan para comprender las causas de un resultado, en el contexto de un proceso o eventos relacionados. Se pueden utilizar varias técnicas y modelos para abstraer y encontrar dependencias entre los factores causales. La pregunta que responden es ¿Por qué sucedió?
· Capacidades analíticas predictivas, que buscan predecir los valores de una o más variables de respuesta de las variables predictoras en el conjunto de datos Los modelos predictivos usan datos históricos con respuestas conocidas para desarrollar (o estimar) un modelo que se puede utilizar para predecir valores para nuevos datos. Las preguntas que responden son ¿Qué pasará? y ¿Qué es probable que suceda?
· Capacidades analíticas prescriptivas, que se utilizan para desarrollar un curso de acción en respuesta a un evento o serie de eventos. Un modelo prescriptivo puede utilizarse para definir y articular el proceso ideal a seguir para abordar o responder a un evento. La pregunta que responden es ¿Cuál es el siguiente acción recomendada?







Figura 7: Modelo de Madurez
[image: ]
Fuente: KPGM, 2015. Transforming Internal Audit
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Uno de los objetivos de este trabajo es demostrar la puesta en práctica de la solución en un escenario real. Partiendo de la metodología desarrollada en la sección 3.1, se busca detallar y guiar al lector para que pueda visualizar conceptualmente los diferentes lineamientos a seguir para lograr una solución RPA en la organización que se desee.
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La organización bajo análisis pertenece a la industria bancaria y/o financiera, con más de cincuenta años de operación en Argentina, así como también en diversos países a nivel global, lo que hace que se encuentre regulada por diversos organismos, tanto a nivel nacional como internacional (por ejemplo, el Banco Central de la República Argentina).  Cuenta con más de 400 sucursales, tres millones y medio de clientes, más de 8.500 empleados y tiene presencia en veintidós provincias y en la Ciudad Autónoma de Buenos Aires.
Dicha organización cuenta con un área de auditoría interna que se encarga de realizar trabajos que cubren procesos, aplicaciones, productos, etc. contando con gran cantidad de fuentes de datos y tecnologías para considerar.
Cuenta con un área de Cumplimiento de TI que sirve de nexo entre Auditoría y áreas auditadas (por ejemplo, Ciberseguridad, Infraestructura, Tecnología y operaciones, etc.), para gestionar los pedidos de información y gestión de evidencias requeridas.
En el alcance de este trabajo y con la finalidad de validar la solución de RPA propuesta, se seleccionaron dos controles:
· Control de cumplimiento de gestión de copias de respaldo de información.
· Control de cumplimiento de políticas de seguridad de configuración de servidores Microsoft SQL Server.

3.2.1.1 Control de cumplimiento gestión de las copias de respaldo de la información

El objetivo de este control es verificar que las políticas de resguardo que tiene la organización se encuentren configuradas y funcionando de acuerdo con lo definido por la organización (que se encuentra sujeta en base a definiciones del regulador y por requerimiento mismo del negocio). 
En este caso la organización cuenta con una herramienta propietaria de IBM (Tivoli Storage Manager) para el control y administración de las copias de seguridad y recuperación. Esta herramienta diariamente informa los estados de finalización de los resguardos a través de un correo electrónico. Mensualmente el área correspondiente de infraestructura (en base a los requerimientos del regulador y el negocio) realiza una actualización en cuanto a las políticas y su correspondiente configuración en la herramienta.
Adicionalmente, la gestión del inventario de infraestructura (servidores, bases de datos, etc.) se lleva desde la herramienta Remedy CMDB. 
Entonces, es necesario obtener un detalle de los trabajos de resguardos realizados, para comprobar que no existan resguardos críticos que no finalizaron correctamente, lo que puede acarrear problemas de cumplimiento.

3.2.1.2 Control de cumplimiento de políticas de seguridad de configuración de servidores Microsoft SQL Server 

El objetivo de este control es verificar que la configuración de los servidores MS SQL Server que albergan bases de datos de la organización, se encuentre en línea a las mejores prácticas de seguridad del mercado y se encuentre bajo cumplimiento de las especificaciones del regulador. 
En este caso, para la plataforma mencionada la organización toma en cuenta las definiciones realizadas por el Centro para la seguridad de internet (CIS), siendo importante obtener información de la configuración de los servidores para validar que las configuraciones se encuentren en línea con dichas definiciones. 
La obtención de información se realizará mediante un script automatizado que se ejecuta en los servidores objetivo de la auditoría, obteniendo toda la información necesaria para cubrir los controles.
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De acuerdo con lo relevado en la sección 4.1.1.1 y 4.1.1.2 respectivamente, se procede a planificar las pruebas a realizar junto con la definición del alcance deseado.

3.2.2.1 Control de cumplimiento gestión de las copias de respaldo de la información

Como se mencionó previamente, es muy importante contar con estándares, mejores prácticas y marcos de trabajo que fundamente el trabajo y permitan marcar el camino de los controles a realizar, para dar cumplimiento y cubrir todos los riesgos existentes. En base a esto, se identificaron los siguientes puntos que aplican al control mencionado:
BCRA:
a. Sección 5, ítem 5.4: Procedimientos de resguardos de información, sistemas productivos y sistemas de base.

COBIT:
a. DSS04: Establecer y mantener un plan para permitir que las organizaciones respondan a incidentes y se adapten rápidamente a las interrupciones, permitiendo operaciones continuas de procesos comerciales críticos y servicios de TI requeridos y mantendrá la disponibilidad de recursos, activos e información a un nivel aceptable para la organización.
b. DSS04.07: Mantener la disponibilidad de información crítica para el negocio.

ISO/IEC 27001:2013 o ISO/IEC 27001:2022:
a. A.12.3.1 (versión 2013) A.8.13 (versión 2022): Copias de seguridad de la información

NIST: 
a. Marco de trabajo de ciberseguridad - PR. IP-4: Las copias de seguridad de la información se realizan, mantienen y prueban periódicamente.
b. Publicación especial 800-53r5 – CP-9: Sistema de Backup.

ITIL:
a. En la práctica de gestión de disponibilidad se consideran las prácticas de respaldo, específicamente en la fase de operación, que tiene como propósito la entrega efectiva de los servicios de TI.

La información de los Jobs de resguardo se obtiene diariamente por medio de correos electrónicos automáticos de la herramienta de gestión mencionada, para que de esta manera se pueda verificar que no existan errores en aquellos resguardos críticos. De acuerdo con lo relevado, se consideran críticos aquellos resguardos mensuales que guardan información histórica a 10 años (regulación BCRA). 
Por definición de la gestión de resguardos de la organización, en el caso que exista una falla, el mismo deberá tener un relanzamiento al día siguiente o como mucho dentro de los siguientes 5 días. Si no existió, el área debería haber realizado un reclamo al proveedor (quien gestiona la administración de resguardos) para conocer más en detalle sobre la causa raíz de dicho incidente.
El alcance de este control puede acotarse a infraestructura específica (por ejemplo, que soporte a una aplicación en específico) o a todo el parque de servidores y bases de datos.

3.2.2.2 Control de cumplimiento de políticas de seguridad de configuración de servidores Microsoft SQL Server

Como se mencionó previamente, es muy importante contar con estándares, mejores prácticas y marcos de trabajo que fundamente el trabajo y permitan marcar el camino de los controles a realizar, para dar cumplimiento y cubrir todos los riesgos existentes. En base a esto, se identificaron los siguientes puntos que aplican al control mencionado:

BCRA:
a. Sección 3, ítem 3.1: Gestión de la seguridad.

COBIT:
a. DSS05.01: Protección contra software malicioso, con la finalidad de implementar y mantener medidas de prevención, detección y corrección (especialmente parches de seguridad actualizados y control de virus) en toda la organización para proteger los sistemas de información y tecnología de software malicioso (por ejemplo, malware, ransomware, virus, gusanos, spyware, spam).
b. DSS05.02: Gestionar la seguridad de la red y la conectividad, utilizando medidas de seguridad y procedimientos de gestión relacionados para proteger la información sobre todos los métodos de conectividad.
c. DSS05.04: Gestionar la identidad de usuarios y acceso lógico para asegurar que todos los usuarios tengan derechos de acceso a la información de acuerdo con la política de privacidad y los requisitos comerciales de la unidad comercial. Coordinar con las unidades comerciales que administran sus propios derechos de acceso dentro de los procesos comerciales.

NIST:
a. PR.AC-1: Las identidades y las credenciales se emiten, administran, revocan y auditan para dispositivos, usuarios y procesos autorizados.
b. PR.AC-2: El acceso físico a los activos está gestionado y protegido.
PR.AC-3: Se gestiona el acceso remoto.
c. PR.AC-4: Se gestionan los permisos y autorizaciones de acceso, incorporando los principios de mínimo privilegio y separación de funciones.
d. PR.AC-5: La integridad de la red está protegida, incorporando la segregación de la red cuando corresponda.
e. PR.AC-6: Las identidades se prueban y vinculan a las credenciales.
f. PR. IP-5: Se cumplen las políticas y normas relativas al entorno operativo físico de los activos de la organización.
g. PR.PT-3:  El principio de funcionalidad mínima se incorpora mediante la configuración de sistemas para proporcionar solo capacidades esenciales.
h. PR.PT-4: Las redes de comunicaciones y control están protegidas.
i. DE.CM-7: Se realiza el monitoreo de personal, conexiones, dispositivos y software no autorizados.
j. DE. DP-1: Los roles y responsabilidades para la detección están bien definidos.

ISO/IEC 27001:2013 o ISO/IEC 27001:2022:
a. A.6.1.1 (versión 2013), A.5.2 (versión 2022): Roles y responsabilidades en seguridad de la información
b. A.6.1.2 (versión 2013), A.5.3 (versión 2022): Segregación de tareas
c. A.9.1.2 (versión 2013), A.5.15 (versión 2022): Acceso a las redes y a los servicios de red
d. A.9.2.4 (versión 2013), A.5.17 (versión 2022): Gestión de la información secreta de autenticación de los usuarios
e. A.9.2.5 (versión 2013), A.5.18 (versión 2022): Revisión de los derechos de acceso de usuario
f. A.9.2.6 (versión 2013), A.5.18 (versión 2022): Retirada o reasignación de los derechos de acceso
g. A.9.3.1 (versión 2013), A.5.17 (versión 2022): Uso de la información secreta de autenticación
h. A.9.4.1 (versión 2013), A.8.3 (versión 2022): Restricción del acceso a la información
i. A.9.4.4 (versión 2013), A.8.18 (versión 2022): Uso de utilidades con privilegios del sistema
j. A.11.2.1 (versión 2013), A.7.8 (versión 2022): Emplazamiento y protección de equipos
k. A.11.2.2 (versión 2013), A.7.11 (versión 2022): Instalaciones de suministro
l. A.13.1.1 (versión 2013), A.8.20 (versión 2022): Controles de red
m. A.13.2.1 (versión 2013), A.5.14 (versión 2022): Políticas y procedimientos de intercambio de información.

ITIL:
a. En la práctica de gestión de seguridad de la información se cubren aspectos de desarrollo, revisión y control de la política general de seguridad de la información, Implementación, revisión y mejora de controles de seguridad, Planificación y finalización de revisiones, auditorías de seguridad y gestión de accesos.
La información de los servidores que soporten las bases de datos MS SQL, se obtiene mediante scripts automáticos ejecutados mensualmente.
Se procederá a realizar la verificación de sus parámetros, para comprobar que se encuentren alineados a lo definido por el CIS.
El alcance de este control puede acotarse a infraestructura específica (por ejemplo, que soporte a una aplicación en específico) o a todo el parque de servidores y bases de datos.
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3.2.3.1 Control de cumplimiento gestión de las copias de respaldo de la información

Por metodología tradicional de auditoría, las etapas de este control hubieran sido las expuestas en la figura 8:
Figura 8: Metodología tradicional en control de copias de respaldo de la información
[image: ]
Fuente: Elaboración propia
a. Se procede a tomar muestras de servidores sobre los cuales se solicitará evidencia. Esto se realiza debido a que manualmente se hace prácticamente imposible realizar los controles para todo el universo de infraestructura bajo alcance.
b. Se solicita al área de Cumplimiento de TI la evidencia correspondiente sobre las muestras realizadas.
c. El área de Cumplimiento de TI realiza el pedido al área de gestión de resguardos de la organización.
d. El área de resguardos de la organización realiza el pedido al proveedor.
e. El proveedor recaba toda la evidencia.
f. El proveedor envía la información al área de Cumplimiento de TI para su validación.
g. Validada la información recibida, el área de Cumplimiento de TI envía la información al área de Auditoría.
h. El área de auditoría realiza las verificaciones correspondientes emitiendo la conclusión a la que se ha llegado.
i. El área de auditoría informa el resultado al área de Cumplimiento de TI para debatir los resultados obtenidos.
En este proceso:
· El área de auditoría entra en contacto con tres (3) áreas: Cumplimiento de TI, Infraestructura (Gestión de Resguardos) y el proveedor externo de servicios de resguardos.
· El tiempo desde que se envía las muestras al área de cumplimiento, hasta su posterior recepción para análisis se estima de 2 a 3 semanas.
· El tiempo que lleva al área de auditoría en verificar la información y llegar a una conclusión, tarda entre 1 y 2 semanas.
Adicionalmente a esto, hay que considerar que los controles se realizaban partiendo de una muestra. 
A continuación, se presenta la solución RPA que permitirá llevar esa metodología tradicional a una auditoría continua. El flujo de trabajo puede verse detalladamente en la figura 9.
Figura 9: Etapas de la solución robotizada para control de copias de respaldo de la información
[image: ]
Fuente: Elaboración propia
Información de entrada: El control tiene como información de entrada una base de datos histórica que es alimentada por medio de la ejecución diaria de un proceso automático que toma el correo electrónico que envía la herramienta de gestión de resguardos (TSM).
Proceso: A partir de la información de entrada, al quinto día hábil del mes, el robot la procesa y realiza el control correspondiente, validando los resguardos críticos que hayan fallado.
Salida: se envía el reporte obtenido con las conclusiones al área de Cumplimiento de TI y Backup para su discusión.
Este control tiene la particularidad que no se toman muestras, es decir, se realiza sobre toda la infraestructura de rango medio. El tiempo que lleva al área de auditoría en verificar la información resultante del robot y llegar a una conclusión, tarda entre 2 y 5 minutos, sin la necesidad de tener un auditor que ejecute manualmente dicho control. Esto demuestra que es fácilmente, como mínimo, mensualmente, pudiéndose realizar con mayor frecuencia, encuadrándose en la denominada auditoría continua.
En este caso, la solución RPA fue desarrollada por medio del lenguaje de programación Python:
Figura 10: Captura de robot en ejecución[image: ]
Fuente: Elaboración propia
El robot pasa por dos etapas: 
a. Proceso de ingesta de información desde la base de datos histórica.
b. Procesamiento del control (verificando que no existan resguardos mensuales fallidos) y posterior armado de reporte y correo electrónico para el área auditada.
Figura 11: Captura de portada de Informe en formato PDF
[image: ]
Fuente: Elaboración propia
Figura 12: Captura de página de Informe en formato PDF
[image: ]
Fuente: Elaboración propia





Figura 13: Captura de correo electrónico generado
[image: ]
Fuente: Elaboración propia

3.2.3.1.1 Ciencia de datos aplicada a la gestión de resguardos

Contar con un proceso automático que se ejecuta diariamente que permite alimentar una base de datos que almacene un registro histórico de resguardos, permite que posteriormente se puedan realizar tareas de ciencia de datos, que agregarán un valor muy importante, no sólo en el proceso general de auditoría, sino también para toda la organización
A modo de ejemplo, en esta sección se demostrará la posibilidad de desarrollar un modelo que explique la relación entre el día de la ejecución y la cantidad de resguardos fallidos, por medio de Regresión Lineal, que es un método estadístico para determinar la relación entre las características y una variable resultado, lo que permite pronosticar resultados continuos. 
En este caso en específico, se trataría de regresión lineal múltiple (ya que se parte de más variables explicativas: día y mes) en lugar de regresión lineal simple, en la que solo se utiliza una variable explicativa.
Para ello, se utiliza la librería scikit-learn de Python, para facilitar el modelado de regresión lineal múltiple. Si bien es una tarea que puede embeberse en una solución RPA, a efectos prácticos se desarrolló un script que permita visualizar las predicciones:

Figura 14: Demostración Modelo de Regresión.
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Fuente: Elaboración Propia
Cuanto más cercano a 1 sea el coeficiente de determinación, más confiable será nuestro modelo, pudiendo llegar a predecir en que días del mes se cuenta con mayores resguardos fallidos, pudiendo enfocar así mayor atención por parte de los equipos de infraestructura. Es importante destacar la necesidad de contar con la mayor cantidad información de calidad posible de entrada que pueda ir perfeccionando este modelo, logrando obtener mayor precisión a la hora de tomar decisiones.





3.2.3.2 Control de cumplimiento de políticas de seguridad de configuración de servidores Microsoft SQL Server

Por metodología tradicional de auditoría, las etapas de este control hubieran sido las expuestas en la figura 15:
Figura 15: Metodología tradicional en control de cumplimiento de MS SQL Server

[image: ]
Fuente: Elaboración propia
a. Se procede a tomar muestras de servidores sobre los cuales se solicitará evidencia. Esto se realiza debido a que manualmente se hace prácticamente imposible realizar los controles para todo el universo de infraestructura bajo alcance.
b. Se solicita al área de Cumplimiento de TI la evidencia correspondiente sobre las muestras realizadas.
c. El área de Cumplimiento de TI realiza el pedido al área de Ciberseguridad.
d. El área de Ciberseguridad recaba toda la evidencia.
e. El área de Ciberseguridad envía la información al área de Cumplimiento de TI para su validación.
f. Validada la información recibida, el área de Cumplimiento de TI envía la información al área de Auditoría.
g. El área de auditoría realiza las verificaciones correspondientes emitiendo la conclusión a la que se ha llegado.

h. El área de auditoría informa el resultado al área de Cumplimiento de TI para debatir los resultados obtenidos.
En el proceso:
· Auditoría entra en contacto con Dos (2) áreas:  Cumplimiento de TI y Ciberseguridad.
· El tiempo desde que se envía las muestras al área de cumplimiento, hasta su posterior recepción para análisis se estima de 2 a 3 semanas.
· El tiempo que lleva al área de auditoría en verificar la información y llegar a una conclusión, tarda entre 1 a 2 semanas, considerando si sólo un auditor realiza el trabajo.
A continuación, se presenta la solución RPA que permitirá llevar esa metodología tradicional a una auditoría continua. El flujo de trabajo puede verse detalladamente en la figura 16.
Figura 16: Etapas de la solución robotizada para control de cumplimiento de MS SQL Server
[image: ]S
Fuente: Elaboración propia
Información de entrada: El control tiene como información de entrada archivos de texto plano que se almacenan en un repositorio, que son enviados por el área de infraestructura resultado de la ejecución de los script de extracción de información de configuración y seguridad de los servidores MS SQL Server.
Proceso: A partir de la información de entrada, al quinto día hábil del mes, el robot se ejecuta realizando los controles y verificaciones configurados.
Información de salida: Se envía el reporte obtenido con las conclusiones al área de Ciberseguridad para su discusión.
Este proceso tiene la particularidad que no se toman muestras (el control se realiza sobre toda la infraestructura de rango medio) y el tiempo que lleva al área de auditoría en verificar la información y llegar a una conclusión, tarda entre 5 y 10 minutos, sin la necesidad de tener un auditor que ejecute dicho control. Esto demuestra que es fácilmente, como mínimo, mensualmente, pudiéndose realizar con mayor frecuencia, encuadrándose en la denominada auditoría continua.
En este caso, la solución RPA fue desarrollada por medio del lenguaje de programación Python:
Figura 17: Captura de robot en ejecución
[image: ]
Fuente: Elaboración propia
El robot pasa por dos etapas: 
· Proceso de ingesta de información desde los archivos de configuración.

· Procesamiento del control (verificando que las configuraciones se encuentren alineadas a lo definido por CIS) y posterior armado de reporte y correo electrónico para el área auditada.
Figura 18: Captura de portada de Informe en formato PDF
[image: ]
Fuente: Elaboración propia



Figura 19: Captura de página de Informe en formato PDF
[image: ]
Fuente: Elaboración propia




Figura 20: Captura de resumen de controles del informe PDF.
[image: ]
Fuente: Elaboración propia



Figura 21: Captura de control del informe PDF
[image: ]
Fuente: Elaboración propia




Figura 22: Captura de correo electrónico generado
[image: ]
Fuente: Elaboración propia
A continuación, en la sección 4.3 se pondrá en evidencia la solución RPA propuesta, donde a su vez se realizó la comparación entre ambas metodologías de auditoría, siendo uno de los objetivos de este trabajo. 
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Los resultados de los controles realizados se exponen a las áreas auditadas con la finalidad de obtener justificaciones y/o comentarios pertinentes. En ambos casos, la solución RPA contempló la emisión de informes automáticos que son enviados al área correspondiente por medio de correos electrónicos. Una vez revisados los comentarios y acordados con auditoria, se procede a realizar un informe con las observaciones (en el caso que existan) que resuman el trabajo realizado y dejando en claro la conclusión al respecto de los controles realizados.
Con el paso del tiempo, es posible que se modifiquen herramientas, procedimientos, documentos de entrada, ubicaciones de repositorios, etc. por lo que será muy importante hacer un monitoreo continuo que permita mantener una solución eficiente y de calidad. Cabe destacar que no se hará foco sobre el desarrollo de esta etapa, ya que el motivo de este trabajo era demostrar la implementación de la solución a nivel general.
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La comparación entre ambas metodologías demostró que se puede desafiar mucho más al proceso con soluciones RPA de auditoría, donde no sólo se puede lograr un mayor alcance (ya que no es necesario tomar muestras para controles, sino que se cubre todo el universo auditable), sino que durante el punta a punta del proceso se logra una mayor autonomía, reduciendo la cantidad de auditores dedicados a un trabajo y generando menos retrasos en el proceso y posterior entrega de informes.
Más allá de los resultados de los controles, es importante destacar el potencial de identificar patrones y tendencias al poder realizar un análisis masivo de datos, que por medio de auditoría tradicional no era posible.
A modo de resumen se expone un cuadro para ambos controles realizados, remarcando las diferencias entre la aplicación de ambas metodologías:
Tabla 6: Comparación de metodologías para control de cumplimiento gestión de las copias de respaldo de la información
	Concepto
	Auditoría Tradicional
	Auditoría Continua con RPA

	Actores involucrados
	3
	1

	Duración etapa evidencia
	2 a 3 Semanas
	-

	Duración etapa ejecución y conclusión
	1 a 2 semanas
	-

	Auditores requeridos
	1
	-

	Alcance
	Muestra
	Universo


Fuente: Elaboración propia.
Cabe destacar que trabajar de esta forma permitió llevar a cabo tareas de ciencia de datos, como se vió detalladamente en el punto 3.2.3.1.1.

Tabla 7: Comparación de metodologías para control de cumplimiento de políticas de seguridad de configuración de servidores Microsoft SQL Server
	Concepto
	Auditoría Tradicional
	Auditoría Continua con RPA

	Actores involucrados
	2
	1

	Duración etapa evidencia
	2 a 3 Semanas
	-

	Duración etapa ejecución y conclusión
	1 a 2 semanas
	-

	Auditores requeridos
	1
	-

	Alcance
	Muestra
	Universo
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Lo que motivó a este trabajo fue crear una solución de robotización de procesos de auditoría de riesgos de tecnología y de seguridad de la información, para que el lector pueda contar con lineamientos que sigan las mejores prácticas, normas y marcos de trabajo, lo que permite que sea aplicado a cualquier tipo de organización. Esto es algo muy útil para las organizaciones hoy en día, ya que se enfrentan a cambios constantes que generan nuevos riesgos y demandan que la función de auditoría evolucione y se le exija un papel más protagónico en cuestiones relativas a anticipar y prevenir eventos. 
Todo lleva a que los auditores requieran de una mayor capacidad en análisis y procesamiento de datos, proporcionando información prácticamente de forma continua. Esta exigencia fue el pilar de este trabajo, donde se demostró que, al seguir una metodología fundamentada en las mejores prácticas, estándares y marcos de trabajo, se puede implementar una solución RPA en cualquier tipo organización se forma simple y eficiente.
Pero también es importante remarcar ciertos desafíos que surgieron al llevar a cabo esta solución:
- A medida que aumenta la dependencia humana de este tipo de soluciones, es necesario planificar la continuidad de estas ante cualquier evento desfavorable que impida utilizarlas.
- Es muy importante considerar la calidad de los datos que se utilizarán, las dependencias de los sistemas y de las acciones humanas (si las hubiera) en todo el ciclo de vida de la solución.
- Si el equipo de auditoría no posee los conocimientos técnicos para desarrollar este tipo de soluciones, se requerirá poner foco en las actividades de desarrollo, gestión de versiones y estándares de codificación para el correcto mantenimiento de los robots.
Para generar un impacto en el proceso de transformación de los negocios y las organizaciones, este trabajo buscó demostrar la necesidad de plantearse la necesidad de pasar de una metodología tradicional, manual y obsoleta a una metodología totalmente robotizada. Y no sólo se demostró la factibilidad de la aplicación de una solución RPA en un escenario de auditoría real, sino que se fundamentó con las prácticas, marcos de trabajo y normas que son mundialmente reconocidas hoy en día en la industria. 
La comparación entre ambas metodologías que resultó de la experiencia de realizar los controles mediante la solución RPA, demostró la gran ventaja que ofrece la auditoría continua con RPA frente a la metodología tradicional, no sólo en cuanto a la eficiencia lograda, sino en el valor adicional que se puede lograr con, por ejemplo, la ejecución de tareas de ciencia de datos, que puede extenderse su uso hacia toda la organización. 
Es claro que la función de auditoría debe liderar el cambio, evolucionar y transformarse. Ir más allá, pensar en la posibilidad de realizar auditorías con un solo click (siempre y cuando se cuente con la información disponible en tiempo y forma), lo cual será determinante especializarse en nuevas dinámicas digitales y automatizadas de trabajo, tomando como motivación no sólo este trabajo, sino la historia misma, que ha demostrado que toda revolución tecnológica que aumenta la productividad, eventualmente, traerá más cantidad y mejores puestos de trabajo. 
Con las tecnologías y herramientas que hoy existen o se están desarrollando, se comienza a visualizar la posibilidad de una planificación y estrategia de trabajos de auditoría decididos por un modelo de inteligencia artificial, que a su vez podrá ser capaz de tomar decisiones en base a los resultados que de ellos se obtengan. Sin duda, esto impulsará a algunos y a otros los sacará de la zona de confort. 
Ante estos cambios, la clave es motivarse y aprovechar este nuevo paradigma de trabajo, entendiendo que una adopción exitosa de RPA y de soluciones de inteligencia artificial son un cambio natural que ayudará a simplificar el trabajo y a generar nuevas especialidades profesionales en el futuro. La función de auditoria no sólo ahorrará horas de trabajo, sino que ayudará a focalizar en tareas únicas e importantes que permitirán un análisis de riesgo más profundo y sofisticado, sin que se pierda el objetivo más importante: otorgar un valor adicional a la organización.
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5. Futuras líneas de investigación

El mundo laboral es muy diferente al de hace algunos años, el mercado demanda mayor velocidad y flexibilidad, la tecnología evoluciona constantemente, y esto crea desafíos y oportunidades que traen nuevos campos y especialidades para que los auditores puedan involucrarse. Es muy importante prepararse ante estas tendencias y cambios, por lo que, a partir de este trabajo, surgieron otras líneas de investigación que agregarán mayor valor y precisión en cualquier organización que quiera continuar en el camino de la transformación y de la auditoría continua mediante RPA:

Blockchain: Esta tecnología está transformando la forma en que las organizaciones, gobiernos e individuos interactúan, y es por eso por lo que los auditores necesitan capacitarse sobre ella, donde su papel y responsabilidades se ampliarán poniendo en foco en cómo podría afectar a su organización. Se deberá tener una comprensión básica de la tecnología, requiriendo una buena experiencia tecnológica del auditor, centrándose en aspectos relacionadas a gobierno, seguridad, políticas y procedimientos de auditoría, gestión y control de riesgos.

Auditoría remota, Realidad Virtual y Aumentada: Tradicionalmente, se requería que el auditor viajara a un sitio para realizar una auditoría en persona (por ejemplo, para validar controles de seguridad ambientales en un centro de datos), pareciendo fácil para aquel entonces, pero la pandemia de COVID-19 ha llevado a replantearse todo. Hoy, el desafío es administrar auditorías virtualmente, a grandes distancias, incluso en diferentes zonas horarias y países a través de salas de reuniones virtuales, utilizando medios electrónicos con el menor estrés posible para ambas partes. Con preparación y las herramientas adecuadas, se puede lograr una auditoría remota exitosa bajo cualquier condición. Esto está remodelando el entorno en el que operamos, ofreciendo ventajas, nuevas direcciones y opciones para modelos comerciales y operativos.
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