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Abstract— EI objetivo de este trabajo es presentar un aporte
de la tecnologia Blockchain dedicada a la utilizacion y
verificacién de propiedad y licencias de uso de activos digitales.
El anélisis abarca desde la utilizacion de “Smart Contracts”,
contratos sin intermediarios, descentralizado, inmutable y
transparente hasta los “Tokens no fungibles” (NFT, por sus
siglas en inglés), para emular la propiedad fisica en el mundo
digital mediante emision de certificados de autenticidad.

I. NOMENCLATURA

NFT — “Non Fungible Token” o “activo no fungible”, Se
trata de un activo que es Unico, no se puede modificar y no se
puede intercambiar por otro de igual valor porque no existe.

P2P — “Peet To Peer” es un tipo de arquitectura de
comunicacion de red de ordenadores que actian como nodos
que se comportan de igual forma, funcionando todos ellos
simultaneamente como clientes y como servidores.

Token — Es una unidad de valor que una organizacion crea
para gobernar su modelo de negocio y dar més poder a sus
usuarios para interactuar con sus productos, al tiempo que
facilita la distribucién y reparto de beneficios, estas pueden
adquirirse a través de blockchain, se rigen por un smart
contract y sirven para intercambiarse por todo tipo de
servicios.

Hash — Son funciones donde podemos tomar cualquier serie
de datos y procesarlos a una serie de complejos procesos
matematicos para obtener una cadena de caracteres de
longitud fija y Unica para los datos introducidos que a su vez
que se hace practicamente imposible realizar el proceso
contrario

DApps - Es una aplicacion para realizar transacciones en la
blockchain donde cada uno de los usuarios de esta red es un
nodo de una red descentralizada en la que todos los miembros
actlian conjuntamente registrando las transacciones. La DApp
encarga de corroborar la validez de cada interaccion a través
de los contratos inteligentes.

Il. INTRODUCCION

na licencia de uso es una autorizacién que el titular de los
derechos de una obra (artistica, musical, audiovisual o de

software, entre otras) da a otras personas o entidades sobre lo
que pueden y no pueden hacer con esa obra. Esto es lo que
recibimos cuando compramos un videojuego, pelicula,
cancion o sistema informéatico de manera digital, no estamos
compramos el producto en si, compramos la licencia de uso a
través de una plataforma de distribucién digital que nos la
provee. En un futuro esta plataforma o empresa que vende
licencia puede descontinuarse, desaparecer o cerrar en
cualquier momento perdiendo asi nuestra licencia sobre los
activos digitales que compramos y a pesar de que estos
mismos productos se encuentren en otras plataformas no
podremos utilizar nuestra licencia anterior y deberiamos
volver a comprarlas. Una de las soluciones para este problema
puede encontrarse en la tecnologia blockchain.

La blockchain o cadena de bloques, es una tecnologia que
crecié mucho estos ultimos afios, se puede decir que es un
libro compartido e inalterable para registra transacciones y
rastrea activos (tangibles o intangibles), debe haber varios
usuarios (nodos) que se encarguen de verificar esas
transacciones para validarlas y que asi el bloque
correspondiente a esa transaccion se registre en este
gigantesco libro de cuentas descentralizando toda la gestion.
Todos los que estdn en una red de estas caracteristicas
comparten una Unica fuente fidedigna de informacion, puede
ver todos los detalles de una transaccion de principio a fin, lo
que le permite generar mayor confianza, trasparencia y
eficiencia. A medida que se produce una transaccion, se
registra como un "bloque" de datos, cada bloque esta
conectado al bloque anterior y al bloque posterior formando
una cadena de bloques a medida que un activo se mueve de un
lugar a otro o cambia de duefio evitando que se alteren o se
inserten entre dos bloques existentes formando una cadena
irreversible, donde cada bloque adicional refuerza la
verificacion del bloque anterior y, por lo tanto, de toda la
cadena de bloques constituyendo su inalterabilidad.

Si tenemos un “libro” inalterable donde se verifican si un
activo intangible o activo digital pertenece a una persona, se
podria utilizar esta blockchain para las licencias de uso de los
productos digitales. Las plataformas de contenidos que provee
el producto verifican en la blockchain si la persona que pide el
producto tiene la licencia de uso de este y en caso de que le
pertenezca, se le provee el producto.
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Fig. 1. Grafico que muestra como se podria utilizar la tecnologia blockchain
en las licencias de uso.

I1l. MARCO TEORICO

A. Estrategia Funcional. Abarca la definicion de
los objetivos a corto plazo referentes a la
tecnologia de la forma mas eficiente para
maximizar la productividad.

Eficiencia:

o Blockchain permite ver todas y cada una de las
transacciones, cada una con su valor hash Unico e
irrepetible.

o« No se necesita contar con una identificacion para la
utilizar la Blockchain, es anénimo

e Ultiliza un sistema de tokens, unidades de valor que
una organizacién crea y da poder a sus usuarios,
como puerta de entrada a unos servicios extra 0 a una
mejor experiencia de usuario.

e Se pueden realizar transacciones entre entidades que
estdn en diversos puntos geogréficos y qué no se
conocen sin necesidad de que estas entidades confien
entre ellas, la confianza en el funcionamiento de
blockchain es lo importante.

e Los ordenadores que tienen instalado el software de la
distribucion de blockchain y que estan conectados a
la red, se denominan nodos.-Son los responsables de
recibir las transacciones y de propagar las
transacciones entre la red de nodos detectados,
permitiendo que la transaccion llegue a todos los
nodos de la red.

Calidad:

e Blockchain permite recorrer la cadena de bloques y
trazar todas las operaciones que se han realizado
sobre una determinada direccibn o fecha
determinada.

e Los identificadores Gnicos del contenido de los
blogues se utilizan para interconectar los bloques,
ofreciendo un mecanismo que permite identificar
alteraciones en la cadena.

e El proceso que permite generar las claves y la
direccion no requiere de ningln dato personal,
brindando privacidad

Innovacion:

e Se consigue la trasparencia en las transacciones
publicando las reglas del funcionamiento de
blockchain y el cédigo del software necesario para
ejecutar blockchain, es decir, el cddigo de blockchain
es codigo abierto.

e Se genera la firma digital que establece la autenticidad
de los datos de la transaccion. Se verifica que solo el
poseedor de la clave privada asociada a la clave
publica ha podido generar la firma incluida en la
transaccion.

B. Estrategia de Negocios. esta estrategia se
enfoca en definicion de estrategias para las
unidades con el objetivo de lograr una ventaja de
competitividad del mercado.

Liderazgo en costos:

e Al no existir intermediario qué cobre comisidn, la
transaccion solo se da entre oferentes vy
demandantes.

Diferenciacion:

e Ofrecer un sistema de registro distribuido, de esas
transacciones transparentes que es a la vez seguro,
colaborativo e inmutable.

Segmentacién.

e Distribucion de licencias de uso de manera
trasparente, reutilizable y irrefutable, entre el
distribuidor o duefio del producto o arte y el
comprador de la licencia.

IV. F.O.D.A.

Fortalezas:

e Logra eliminar los intermediarios en las
transacciones. Descentraliza la transferencia de
valor y disminucion de costes.

e Privacidad de la informacién y proteccién de datos.

¢ Informacion cien por ciento fiable, ya que antes de
ser afiadida a la cadena de bloques, debe ser
verificada por la mitad mas uno de los nodos
conectados a la red y previniendo el fraude

e Al haber conectados miles de usuarios como nodos
desde cualquier lugar del mundo, el sistema estara
en continuo funcionamiento, por lo que la red
nunca fallara o sufrira caidas.

e Mientras méas usuarios haya, méas robusto serd la red.

e Reutilizacion de licencias de uso en diferentes
plataformas y paises

e Cualquiera puede vender o intercambiar licencias de
uso de su arte

Debilidades:

e Eliminacion o pérdida del capital por mal uso o
desconocimiento por parte del usuario.

e Todos los nodos que estan conectados a la red reciben
una copia de cada transaccion, pero esto supone una
gran pérdida de energia y de tiempo

e Aumento en los requisitos computacionales necesarios
para el correcto funcionamiento



Baja velocidad, debido a que los nodos de la red deben
consensuar y confirmar que la transaccion es correcta
y agregarla al final de la cadena de blogues

Tecnologia emergente aldn en desarrollo y no tan
probada

Falta de estandartes, como es una tecnologia nueva no
hay un consenso claro sobre como utilizarla

Tecnologia poco conocida

Oportunidades:

e Incremento del uso de medios virtuales para realizar
transacciones, debido a las ventajas en cuanto a
costos y rapidez.

e Proveer una completa experiencia al usuario en todo
lugar y todo momento

o Potencial de atraer a nuevos desarrolladores.

e Aporta a la sociedad la confianza necesaria para
consumir un producto o servicio, sin la necesidad de
la intervencion de una autoridad tercera.

¢ Recuperacion de informacion donde y cuando sea

o Validacion de credenciales en entorno online

Amenazas:

e Riesgos vinculados a la actividad a la seguridad
informatica como ataques a la red.

e Mentalidad de los jugadores, tanto gobiernos,
organizaciones 'y distribuidoras grandes de
licencias artisticas.

e Uso en actividades fraudulentas

e Falta de regulacion respecto a las transacciones de
criptomonedas.

e Gran mercado especulativo.

V. PROPUESTA ESTRATEGICA

Actualmente se utilizan los NFT principalmente en obras de
artes digitales y de arte y objetos fisicos reconociendo la
propiedad del objeto permiten generar escasez (dandole valor)
y registro de la propiedad. Aungque no nos interesa a nosotros
la escasez sino el registro de propiedad. Lo que se pretende
realizar en nuestro caso es utilizar este registro de propiedad y
dérsela a un objeto, que en este caso serén las licencias de uso
de un arte y no el arte en si, con el objetivo de poder verificar
si el registro de la propiedad corresponde a una persona o
entidad. Para realizar esto se construird una DApp que atravez
de Smart Contracts cualquier distribuidora o persona puede
publicar licencias de uso como NTF para su venta, todo esto
utilizard la red de blockchain (privada o publica) como recurso
clave para proporcionar seguridad y trasparencia para que
luego en cualquier plataforma de distribucién digital que
utilice este mecanismo pueda verificar que una persona puede
utilizar el arte y proporcionarselo en caso de que pueda
utilizarlo. Existen dos alternativas en esta solucién propuesta
dependiendo de los recursos y el contexto donde se desea
aplicar este mecanismo:
1. Utilizar la blockchain publica descentralizada donde
muchos nodos estan trabajando en este momento, se
necesitan menos recursos para implementar esta

solucion siendo méas facil para
independientes o entidades mas pequefias.

2. Armar una red blockchain privada, aunque es mas
costoso, una empresa grande de distribucién digital
que tiene mucho contenido le puede servir mejor para
la descentralizacion de este.

personas

VI. DESARROLLO

A. Desarrollo de la DApp

La existencia de contratos inteligentes permite realizar tareas
autoejecutables que responden a una condicién preprogramada
en el contrato. Las DApps rompen los esquemas tradicionales
al eliminar la necesidad de intermediarios en los servicios que
ofrecen, permiten interactuar directamente con los usuarios
finales, brindando mayor flexibilidad y satisfaccion. Las
DApps se construyen sobre una cadena de bloques
determinada, que cuenta con su respectivo protocolo. Las
aplicaciones descentralizadas estan compuestas de Smart
Contracts que operan en la cadena de blogues y una
plataforma front-end, que puede ser una aplicacion web,
mobile, etc. La comunicacion entre el smart contract y el
front-end se realiza mediante una interfaz de programacion de
aplicaciones. Parte del procedimiento al crear una DApp es
agregarla a un directorio o biblioteca de aplicaciones ya que
debe ser codigo abierto. Ethereum es una plataforma
descentralizada de cédigo abierto, que permite la creacion de
contratos inteligentes sobre una blockchain, su enfoque es
contar con un mecanismo de desarrollo mas eficiente en
cuanto a tiempo, seguridad y escalabilidad.

B. Ethereum

Ethereum funciona de manera descentralizada a través de una
maquina virtual llamada Ethereum Virtual Machine (EVM).
Los programas en Ethereum se escriben en lenguajes de
programacion de alto nivel, como Solidity, que es un lenguaje
de alto nivel orientado a objetos que permite a los nodos de
Ethereum almacenar, procesar datos y utilizado para escribir
contratos inteligentes en la plataforma Ethereum. Es un
lenguaje de scripting tipado estaticamente. Esto quiere decir
que las variables deben ser declaradas junto con su tipo antes
de ser utilizadas. Se debe realizar el proceso de verificacion y
hacer cumplir las restricciones en tiempo de compilacion,
antes de que se ejecute el programa. Finalmente, el desarrollo
se hara en una plataforma multiservicios abierta y participativa
pensada para integrar servicios y aplicaciones sobre la
blockchain Ethereum, la Blockchain Federal Argentina. Esta
es una iniciativa confiable y completamente auditable que
permite optimizar procesos y funciona como herramienta de
empoderamiento para toda la comunidad.
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Fig. 2. Imagen que muestra como se comunican las capas de la aplicacion
descentralizada.

C. Funcionalidades especificas de la DApp

1. Creacion de la licencia de uso del activo digital: Se
crea una nueva licencia de uso de un arte digital con
un token no fungible para crear un certificado digital
de propiedad y este puede ser comercializado a
quien la desee.

2. Compra y venta de la licencia de uso del activo
digital: Al realizarse la transaccion entre el artista o
distribuidor y el comprador, la clave del comprador
quedaré en el token de la licencia digital y luego
quedard subida en la blockchain por lo que esa
licencia de uso serd inequivocamente del comprador.

D. Otros Aspectos

1. DApp independiente: debido al que el cédigo de la
DApp solo se ejecuta en la blockchain y es de codigo
abierto, es independiente de cualquier app mobile,
web, etc. y puede utilizarla cualquiera. Por ejemplo,
una persona podria crear su tienda de licencias de uso
web y a través de nuestra DApp se registraria la
transaccion en la blockchain.

2. Verificacién de pertenencia de la licencia de uso:
debido a que la blockchain donde se realizan las
transacciones es publica y segura, cualquiera puede
revisar si una clave tiene en su pertenencia alguna
licencia de uso de otro. En caso de que sea la
blockchain privada, solo los duefios de estadn podrian
verificar la pertenencia. En ambos casos la
verificacion es siempre inequivoca e inalterable.

3. Cables publicas conocidas: Como hay claves que son
publicas podemos saber (si el artista o distribuidor
del arte puede decidir dar su identidad) a quien
pertenece por lo cual es facil verificar si una licencia
de uso de un arte es del propietario real y no un

impostor. Esto nos permite saber que el propietario
real le dio una licencia de uso al comprador y por eso
puede consumir ese arte, entonces la plataforma se lo
podra dar sin inconvenientes.

E. Aplicaciones

1. Streaming digital: Estando en cualquier pais o
plataforma de streaming y habiendo confirmado tu
identidad. La plataforma de streaming solo tendra
que verificar en la blockchain que te pertenece una
licencia de uso de uno o varios materiales que se
encuentren en la plataforma y esta te los podria
proporcional rapidamente y sin ningin problema.

2. Copias de seguridad: el poseedor de la licencia de uso
podra verificar que la licencia le pertenece entonces
no habria ningln problema que haga copias de
seguridad personales de ese arte para su propio
consumo.

3. Intercambio de plataformas: como una plataforma que
provee los bienes artisticos digitales puede cerrar o
dejar de existir en cualquier momento, o simplemente
dejar de ser agradable, se podra cambiar facilmente
de plataforma ya que verificando en otra plataforma
que también tenga esos artes digitales que la persona
tiene esas licencias de uso, la nueva plataforma se los
podré proveer sin problema en caso de que las tengas.

F. Funcionamiento general de la aplicacién
descentralizada propuesta

El funcionamiento de la DApp es “tokenizar” (volverla Gnica
digitalmente hablando) el arte digital de un artista, distribuidor
0 duefio de este a modo de que este token de arte funcione
como una licencia de uso. Luego este token se podra a la venta
para cualquiera que lo desee comprar, cuando esto sucede la
DApp también se encargara de realizar el Smart Contract y
este lo guardara de forma permanente en la Blockchain con la
calve del duefio del activo digital, la clave publica del
comprador y el token de ese arte digital. EI comprador ahora
tendrd un NFT que compro de ese arte digital y este le servira
como licencia de uso ya que como esta informacion se
encuentra en la Blockchain cualquiera puede verificar si esa
licencia le pertenece, ver si la clave puablica del creador del
NFT es del duefio de ese arte y el comprador solo tiene que
verificar que la clave publica le pertenece a través de su clave
privada.
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Fig. 3. Diagrama que detalla las funciones de la DApp y los actores que
intervienen en ella

VII. LINEAMIENTOS FUTUROS

A. Web 3.0

Este avance de la web (en comparacion con la actual que se la
considera la web 2.0) es completamente orientada a ir a un
nivel méas alto de interaccion. Otorgando un acceso ilimitado a
la informacion de manera global, répida, segura y que
cualquier persona pueda acceder a la misma desde el lugar
donde se encuentre para ofrecer transparencia, pero también la
oportunidad de que el individuo sea soberano de su propiedad
digital. Todo esto gracias al auge de tecnologias como el
blockchain permitird la descentralizaciéon, superando la
centralizacion de la Web 2.0. Esto se debe a que la blockchain
hace posible nuevos niveles de interaccion. Por ejemplo, es
posible crear un programa que se ejecute de forma
completamente auténoma dando acceso a servicios si se
cumplen unas determinadas condiciones todo esto gracias a
los Smart Contracts y las DApps como la que se propone en
este documento. De hecho, puede que el mayor potencial
tecnoldgico dentro de la Web 3.0 este dentro de estas DApps,
puesto que las posibilidades de esta tecnologia son enormes e
inexploradas.

B. “Gamificacion”

La Gamificacion es una técnica de aprendizaje que traslada la
mecénica de los juegos al &mbito educativo-profesional con el
fin de conseguir mejores resultados, absorber mejor los
conocimientos o bien recompensar acciones concretas, entre
otros muchos objetivos.

Los juegos NFT se han hecho populares en el mundo como
una forma de generar ingresos. Puedes vender tus NFTs
internos del juego a otros jugadores o ganar tokens mediante
modelos play-to-earn (jugar para ganar). Por ejemplo, un
juego puede representar tu avatar o un objeto de este como un

NFT. Para implementar NFTs en un juego, los desarrolladores
crean Smart Contracts que conforman las reglas de los NFTs
usados. Por ese motivo podemos utilizar esta “gamificacion”
en nuestro modelo de NFT de licencias de uso artisticas para
incentivar el mismo, un jugador podria cumplir una serie de
condiciones para ganar o salir sorteado y conseguir una o
varios de estas licencias de uso tokenizadas si asi lo desea el
duefio o distribuidor de esta licencia.

C. Intercambios

Hay otras DApps que permiten el intercambio de NFT entre
compradores o duefios de estos y estos intercambios también
quedan registrados en la blockchain. Podria implementarse
esto en nuestra DApp, asi como cuando vendemos de segunda
mano o cuando prestamos un DVD o un libro. En cuanto a las
plataformas solo se tendrian que fijar quien es el duefio mas
reciente de la licencia de uso en la blockchain.

D. Implementaciones Fisicas

A través de un codigo de barras, alfanumérico o cualquier otro
de este tipo en los productos fisicos, tales como discos
multimedia, Blu-ray, libros digitales, software, o cualquier arte
que se venda fisicamente, se podria guardar el token (generado
previamente) de este producto y asignarselo a quien compre (a
través de sus claves) y que funcione como licencia de uso o
como registro auditor de que fue comprado por esta persona y
garantizar de que podra seguir accediendo a el de formas
alternativas, aunque su forma fisica sea dafiada o extraviada.

VIIl. CONCLUSION

La tecnologia Blockchain empodera a las personas, crea
escenarios mas participativos y transparentes. Las personas
son conscientes del poco control que tienen sobre sus datos y
los contenidos digitales que “poseen”. Blockchain da mas
soberania digital, es decir, pone la tecnologia y datos al poder
de las personas. Por otro lado, los formatos digitales lo han
revolucionado todo y han permitido disfrutar de la mdsica, los
libros, los videojuegos o las peliculas y series cdmo, donde y
cuando nos apetezca, pero al final no somos el propietario, el
propietario sigue siendo la empresa duefia de este, lo que se
concede es una licencia de uso del contenido. Por eso al
implementar licencias de uso a través de blockchain nos da un
poco mas de esta soberania digital en esta &rea donde es
escaza implementando la DApp propuesta. Esta DApp permite
unir ambos conceptos, devolviendo un poco de control al
comprador del activo digital y dandole cobertura en caso de
que pierda acceso o para reforzar su propiedad sobre el
mismo. La mayor desventaja que hay que afrontar es intentar
convencer que grandes empresas de distribucion se abran a
estas nuevas tecnologias para dar confianza a la blockchain a
pesar de que estos Ultimos afios ha tenido gran popularidad
todavia falta todavia para que llegue al publico masivo.
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