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Identificacion, Individualizacion y Reconocimiento facial ante atentados a un Primer Mandatario, utilizando la seguridad de Drones 
Profesor Tutor TFG: Dr. Carlos Daniel Martínez
Alumno: Leonardo Gaston Ynsaurralde, Analista de Sistemas
   Abstract-- El hecho de lograr un mayor nivel de seguridad resulta esencial para preservar la integridad física de un Mandatario. En este documento proponemos crear un vinculo entre el Dron, atacante y Busqueda en la Base de Datos Criminal. Aumentar la seguridad de un Primer Mandatario, empleando como observador cierta cantidad de Drones, empleando técnicas de reconocimiento facial para identificar a la persona agresora.
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Introducción
L
A finalidad de este proyecto de investigación es identificar individualizar y dar un Reconocimiento facial ante atentados a Grupos de Proteccion de un Primer Mandatario, utilizando la seguridad en Dron. Con un vinculo a  un sistema de reconocimiento facial que pueda servir como herramienta de apoyo en la implementación de controles de seguridad. Su uso para reconocer a una persona y validar su identidad puede agilizar el paradero del agresor. Entre los objetivos principales se busca realizar el vinculo entre el dron, el funcionario y el agresor. En este contexto se puede definir entonces como sistema de reconocimiento facial a una aplicación computacional capaz de identificar el rostro de una persona dentro de una imagen digital, donde esto es logrado mediante el análisis de los rasgos faciales de la persona extraídos de una fuente digital, o un una base adelante en este documento.
Los primeros intentos serios de crear un DRONE, denominación extendida en el campo militar, tal y como hoy los conocemos, comienzan durante el desarrollo de la I Guerra Mundial, entre los años 1914 y 1918, destacando los siguientes. 
- 1916: Se construye en el Reino Unido por el capitán A.H Low el “Aerial Target”, un vehículo aéreo no tripulado controlado por radio desde tierra que pretendía servir como blanco aéreo de entrenamiento y como defensa contra los Zepelines.
1917 .En este año se desarrolla el conocido como “Torpedo Aéreo Kettering (Kettering Bug)” por Charles F. Kettering de hi|jo Lawrence Sperry.

Sistema aéreo no tripulado UAS versión 2, desarrollado por la Fuerza Aérea del Perú.
Posteriormente se emplearon durante la segunda guerra mundial para entrenar a los operarios de los cañones antiaéreos. Sin embargo, no es hasta finales del siglo XX cuando operan los VANT mediante radio control con todas las características de autonomía. Han demostrado sobradamente en diferentes escenarios y, especialmente en la guerra del Golfo y en la guerra de Bosnia, su gran potencial. En cuanto a la obtención, manejo y transmisión de la información, gracias a la aplicación de nuevas técnicas de protección de la misma (guerra electrónica, criptografía) resulta posible conseguir comunicaciones más seguras, más difíciles de detectar e interferir. 
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	II. CASO DE ESTUDIO

La caravana Presidencial la constituyen profesionales de protocolo, seguridad y eventos, que es el conjunto de vehículos que traslada, bien a una autoridad o bien a una persona con tratamiento  “muy especial”. Un VIP. En función de la necesidad u ocasión. Siendo visita oficial, ya nos indica que estamos tratando de una caravana pensada para trasladar a una autoridad. Se puede ver cuando nos visita un Jefe de Estado. Por delante del grupo de vehículos que la componen se sitúa un vehículo policial, cuya misión es ir abriendo paso. Incluso pueden cruzar semáforos e ir en sentido contramano. Este primer vehículo será de la Policia Federal Argentina o de la Policia del lugar donde se desarrolle el evento. Lo sigue un vehiculo de protocolo -del anfitrión y por tanto organizador-; un coche de seguridad (S1) –Custodia Presidencial o autoridad que se traslade  el coche de esta autoridad; el auto VIP o MOVIL “A” donde se traslada al funcionario; un segundo coche de seguridad (S2) -con Custodia Presidencial-;  el resto de vehículos para trasladar a la comitiva de la autoridad y el coche de incidencias GAT (Grupo de Apoyo Tactico – Grupos Especiales como ser GEOF o similar) sumando la Ambulancia. 

Se comunican por equipos de radio se trasladan todos juntos y a la misma velocidad. Al frente es habitual la figura del jefe de caravana, que en caso de aviso o de novedades recibidas desde el coche que va de puntero, puede decidir modificar el trayecto o tomar cualquier decisión necesaria para la seguridad del traslado. Metros antes de la caravana puede encontrarse la formación de motos (torres) las que están subordinadas por una torre denominada REINA la que indica el camino protocolar o de evacuación.  Dependera del nivel de seguridad del funcionario para reforzar con los Sistemas de Drones. Los mismos estarán asistiendo a la caravana sobrevolando los móviles de seguridad S1 y S2 Movil A y GAT. 

Desde la Base de Comunicaciones que llevara la operación de los mismos junto a un operador especializado vinculado con la Base de Datos de los Sistemas ReNaPer (Registro Nacional de las Personas) e Indice General (Antecedentes Penales).

 Es un dron que detecta y un software que analiza y diagnostica. Este sistema de dron al margen de tomar imágenes agilizara la tarea de los pedidos de los Juzgados en identificar  a quien atente contra el desplazamiento vehicular o de cualquier índole de identificación necesaria de seguridad que se requiera.
Descripción: Lo captado por el Dron se enviara en un paquete hacia Base Olivos, ubicada en la residencia del mandatario donde será recepcionado por un sistema que estará sirviendo de apoyo continuo en los desplazamientos de la caravana presidencial.
Algunas necesidades.
·    Se cargaran usuarios para la consulta o administración del sistema. Alta del personal que podrá acceder a los datos .
·    Se tendrá almacenada  la información como nombre, apellido, lugar donde trabaja, etc. en una base de datos.
·    El sistema detectara  los rostros de las personas que requiera el Juzgado y enviara un paquete de información para chequearla en los sistemas ReNaPer e IdGe a fin de tener a identificación localizacion y antecedentes del mismo
·    Habra un registro de fecha y hora de los movimientos de los desplazamientos acompañados por los drones.
·    El sistema dara un historial de los sitios asistidos por el cowboy de seguridad e informara los atentados y o novedades que surgieran.
III. Enfoque Teórico 
UNIDAD ESTRATÉGICA DE NEGOCIOS 
Se basa en la ‘Selección de Estrategia a Nivel de Negocios’ y de ‘Estrategias Genéricas Competitivas’, que se combinan y fortalecen entre sí. Procesos en que las empresas apuntan en obtener, en el mercado, la ‘Ventaja Competitiva’.

V
entaja Competitiva: alcanzar rendimientos superiores a la competencia con: menores costos, mayores utilidades, mejor imagen, prestaciones adicionales y/o de status y precios. ‘Rendimientos únicos’ como una ‘Ventaja Monopólica’; en cuanto la competencia los alcance, deja de serla.
Selección de Estrategia a Nivel de Negocios
Como núcleo de la selección de estrategia de negocios y para la ‘Ventaja Competitiva’, se basa en tres aspectos:
‘Necesidades del Cliente y Diferenciación del Producto’
‘Grupos de Clientes y Segmentación del Mercado’
‘Habilidades Distintivas’
N
ecesidades del Cliente y Diferenciación del Producto 
I) ‘Necesidades del Cliente’: productos o servicios que buscan satisfacer a un cierto nivel, dichas necesidades. ‘Nivel’ que la empresa determinará si satisface mínimamente o bien con alta diferenciación, superando el promedio en calidad. 
II) ‘Diferenciación del Producto’: satisfacer las necesidades del mercado con productos o servicios que el cliente pueda percibir por sus atributos únicos: confiabilidad, eficiencia, calidad, status.
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G
rupos de Clientes y Segmentación del Mercado  

‘Grupos de Clientes’: busca, divide y concentra a clientes en base a diferencias importantes de sus necesidades y/o preferencias hacia una ‘Segmentación del Mercado’, con productos para cada necesidad (social, adquisitiva); apuntando a una ‘Ventaja Competitiva’. Consta de tres segmentos:
I) ‘Segmento por Cliente Promedio’: atender a todo el mercado (al cliente promedio) con sus productos, sin mucha segmentación.
II) ‘Segmento por Grupos’: desarrollar productos para cada necesidad de distintos grupos (etario, estudiantil, ejecutivo, científico, personalización de un mismo producto a distintos gustos, etc.).
III) ‘Segmento por Nicho’: de los segmentos sociales,  atiende sólo a un nicho de mercado principal.

H
abilidades Distintivas 
Medios con que cuenta la empresa para satisfacer las necesidades del mercado, para lograr una ‘Ventaja Competitiva’ con niveles superiores de: calidad, eficiencia, innovación y satisfacción o aceptación del cliente (mejor atención, tiempos de respuestas, fabricación flexible, investigaciones, liderazgo en marca, personalización, etc.).
Estrategias Genéricas Competitivas 
Se trata de ‘tres enfoques genéricos’ del mercado global:
‘Liderazgo en Costos’ + ‘Diferenciación’ + ‘Concentración’

L
 iderazgo en Costos 
Apunta a utilidades superiores al promedio de su competencia, manteniendo o superando la calidad promedio de la competencia en productos de misma gama. Estrategias:
I) ‘Economía de Escala’: para una producción masiva y global, asegura una productividad incrementada a menores costos (RRHH más baratos,  localización de los recursos, beneficios Legal Global, logística, etc.).
II) ‘Diferenciación de Producto’: preferentemente con un nivel de diferenciación promedio bajo, ya que la diferenciación es costosa. Asumir diferenciaciones mínimas cuando el mercado lo exija realmente.
III) ‘Segmentación’: abarcando más bien a pocos segmentos (no a varios), a clientes promedios en el mercado, logrando así mejores y atractivos precios.
IV) ‘Habilidades’: lograr costos de fabricación menores con procesos administrativos cada vez más eficientes, permitiendo ahorrar y producir más.
V) ‘Las Cinco Fuerza de Porter’: herramienta de diagnóstico de amenazas en el mercado, del:

a. ‘Microambiente’
i. Poder Negociación De Cliente,
ii. PoderNegociación Proveedores/Vendedores,
iii. Amenaza Nuevos Competidores,
iv. Amenaza Productos Sustitutos,
v. Rivalidad Entre Competidores.
b. ‘Macroambiente’
i. Ambiente Político-Legal,
ii. Ambiente Macro-Económico,
iii. Ambiente Socio-Cultural,
iv. Ambiente Tecnológico.

D
iferenciación 
Crear productos o servicios que los clientes perciben como ‘exclusivos’, que aceptan y consideran que lo vale; a precios superiores al promedio y mayores utilidades en dicho segmento. Superan al ‘Líder en Costos’ por sus cualidades.
Con una ‘Confiabilidad Incrementada’, se logran productos innovadores, prestigiosos, de mayor I+D=I, con calidad superior y más eficientes, captando así al segmento interesado, con mayores precios para productos de máxima suntuosidad; o bien productos para las industrias de alta complejidad (equipamiento médico, científico, militar, institucionales, etc).

C
oncentración 
También denominado ‘Posicionamiento del Producto’, logra que el producto tenga un lugar privilegiado en la mente del consumidor, definiendo una característica principal del producto y promoviéndola masivamente.
Dirigida a satisfacer necesidades de un grupo o segmento limitado de clientes, un nicho de mercado muy particular:
I) ‘Geográfico’: continente, país, localidad, región.
II) ‘Tipo-Cliente’: idóneo en seguridad. tecnico, militar.
III) ‘Segmento-Producto’: autos veloces, alta tecnologia.
UNIDAD DE ESTRATEGIA FUNCIONAL 
Dirigidas a mejorar la eficiencia funcional en la empresa, en áreas como: Investigación y Desarrollo (I+D), Producción y Operaciones, Mercadotecnia, Finanzas, RRHH, etc.
Orientada a lograr una mayor participación en el mercado, fortaleciendo habilidades exclusivas y distintivas de la marca y producto; denominados ‘Pilares Estratégicos’ del negocio.
También afectan a todos los procesos en la ‘Cadena de Valor’ (alineada a la visión y misión del negocio), como los cuatro ‘Bloques Genéricos de Ventaja Competitiva’ :
‘Calidad’ + ‘Eficiencia’ + ‘Innovación’ + ‘Satisf. Cliente’

C
alidad 
Dirigida hacia la ‘Calidad Superior’, deberá satisfacer y atender mejor, a un mercado cada vez más informado y exigente. Metodologías como ‘Mejora Continua’ serán procesos explícitos para la ventaja competitiva.
Con la ‘Calidad Superior Incrementada’ en un producto, el impacto, como ventaja competitiva, es doble:
I) Suministrar productos de ‘Confiabilidad Incrementada’ de alta gama, genera una mejor o excelente reputación a la marca, y que a su vez, permite cobrar ‘Mayores Precios’ a sus productos logrando ‘Mayores Utilidades’.
II) La calidad logra mayor eficiencia, y por consiguiente menores costos. Al obtener un impacto de calidad en la productividad, se  pierde menos tiempo en fabricar productos defectuosos o suministrando servicios fuera de lo normal, empleando menos tiempo en corregir errores. En resumen: 
III) ‘Productividad Incrementada’ por trabajador +  ‘Menores Costos’ por unidad + ‘Mayores Utilidades’.

E
ficiencia
Se mide básicamente por el ‘costo de los insumos’ (RRHH, capital, administración, infraestructura, know-how) para generar un producto o servicio, cuanto más eficiente el proceso menor será el costo y con mayores utilidades.
Estrategias como ‘Economía de Escala’ ayudan a determinar correctamente la ubicación global de los insumos.
También desarrollar la ‘Curva de Costo’ debería reflejar en el tiempo una mayor producción, de mejor calidad y más racional; todo a menores costos y mayores utilidades:
I)  ROI:		(Return On Investment) maximizar el retorno de inversión, debería subir.
II)  TCO:	(Total Cost Ownership) costo por mantener el proceso, debería bajar.
Con una ‘Fabricación Flexible’ se logra que los mismos productos puedan ser fácilmente distintivos, sin mayores costos. Así el ‘Marketing Flexible’ y global si lo requiere.
Es fundamental la eficiencia correcta de los ‘insumos’:
‘Materia Prima’: por economía de escala.
‘Recursos Humanos’: capacitación, mediciones de desempeño, incentivos, etc.

I
nnovación 
Incluye adelantos en el producto y en sus procesos, en sistemas administrativos y estructuras organizacionales; habilidades innovadoras, investigación científica. Siendo una de las más importantes, se podrían presentar dos alternativas:
I) Con productos innovadores, se pueden cobrar precios superiores al de competencia, logrando una ‘diferenciación de sus productos’.
II) Con procesos innovadores en la producción, se bajan los costos, logrando un ‘liderazgo en costos’. 

S
atisfacción del Cliente 
Básicamente es satisfacer los deseos del cliente oportunamente. Implica también proporcionarle el valor de lo que pagó el cliente. Para ello se debe combinar: calidad, eficiencia e innovación como parte de aceptación del cliente.
Orientada a una prestación de mejor calidad en ‘Atención al cliente’, bajo los siguientes conceptos:
I) Personalización de los bienes o servicios.
II) Tiempo de respuesta en la entrega de los bienes o servicios, el menor posible.
III) Diferenciación de productos y liderazgo en marca.
IV) Mejores servicios de venta y postventa; con RRHH de mejor atención proactiva, de trato personalizado.
V) Estrategias con proveedores, personal, productos.
VI) Controles de calidad, auditorías sorpresivas.
iv.Desarrollo  de la Investigación
MACROAMBIENTE
En base al modelo de análisis de las ‘Cinco Fuerzas de Porter’, se analizarán las fuerzas intervinientes a nivel ‘Macro-ambiente’ desde el aspecto de capitalización global:

A-Ambiente POLITICO-LEGAL
B-Ambiente MACRO-ECONÓMICO
C-Ambiente SOCIO-CULTURAL
D-Ambiente TECNOLÓGICO
A. AMBIENTE POLÍTICO-LEGAL
  La Administración Nacional de Aviación Civil (ANAC)  publico una resolución en el Boletín Oficial (880/2019) que aprueba el texto definitivo del nuevo reglamento de drones elaborado en mayo del 2019  y entro en vigencia en  julio de este año 2020. La normativa apunta a distinguir el uso “lúdico” del profesional para estos equipos, incluyendo facilidades en los permisos y responsabilidades más claras para los usuarios.
	La ANAC es la autoridad aeronáutica de la Argentina y como tal se encarga de aplicar el Reglamento Provisional de los Vehículos Aéreos no Tripulados (527/2015) así como el Régimen de Faltas Aeronáuticas previsto en el Decreto 2.352/83 a quienes infrinjan la normativa en la materia.
La reglamentación estipula cinco cateogorías de drones, en base a su peso,  ya no será necesaria una licencia de piloto de drones pequeños. Será para aquellos utilizados con fines recreativos, que pesen entre 500 gramos y 5 kilos. 
La mayoría de los drones en la Argentina, donde hay registrados 1.146, se usa para recreación. De acuerdo a su tamaño, se debe cumplir con determinados requisitos: si pesa hasta 500 gramos (clase A), no es necesario su registro en la ANAC. Si pesa hasta 5 kilos (clase B), debe ser registrado en la web, no requiere seguro a terceros, aunque es recomendable.
	La ANAC (Aviación Civil Argentina), permite conocer los requisitos para la utilización de los distintos VANT (vehículos aéreos no tripulados). 
Hay conductas a las que se aplica  el régimen previsto en el Código Penal de la Nación (Título VII: Delitos contra la Seguridad Pública) en el caso de que la actividad irregular con drones encuadre en los tipos penales allí estipulados.  
B. AMBIENTE MACRO-ECONÓMICO
El Estado Argentino llevara a cabo una inversión histórica que posibilitará la producción en serie de una tecnología estratégica que permitirá no solo abastecer al mercado local, sino también abrir nuevos mercados para la exportación de productos tecnológicos de alto valor agregado. El desarrollo de estos proyectos gravitará positivamente sobre todo el sistema científico-tecnológico-industrial nacional por varios motivos: integrará el know-how del sistema científico-tecnológico nacional con las capacidades productivas instaladas del Polo Industrial-Tecnológico para la Defensa; integrará desarrollos y conocimientos existentes en tecnologías complejas como radares, telecomunicaciones, sensores, procesamiento de datos y navegación; impulsará el salto tecnológico no solo por el desarrollo de las aeronaves sino también de las cargas útiles, dispositivos que permiten que el vehículo cumpla su objetivo específico; y desarrollará la industria argentina y sus cadenas de valor.
     Fabricaciones Militares y la Fábrica Argentina de Aviones fabricarán los sistemas de la mano de pymes e institutos científico-tecnológicos nacionales. Esto ayudará a fomentar la consolidación y el crecimiento de la cadena de proveedores tecnológicos locales en materia de seguridad y defensa; impulsará la ingeniería nacional con inversiones concretas en investigación y desarrollo a través de las empresas e institutos del Polo Industrial-Tecnológico para la Defensa y del Complejo Tecnológico-Industrial argentino en su totalidad; y potenciará el desarrollo científico-tecnológico nacional a partir de la sinergia con las universidades y los centros científicos de todo el país.
Grandes inversiones en I+D darán muchas mejoras y capacidades nuevas a una amplia gama de aplicaciones estratégicas, para empresas líderes en tecnología, más eficiencia e innovación. 
C. AMBIENTE SOCIO-CULTURAL
Igual que después de una guerra, después del coronavirus, el país, la idea y el sentido de la vida, van a cambiar. Deberían cambiar. Son tres palabras lo engloban todo: vida, país y cambio.
Entre la masiva información acerca de la guerra contra el COVID-19,  se destaca la logística en materia de transporte y suministro de todo tipo de mercaderías, destacando los medicamentos, insumos y equipamiento adecuados para el combate.
Forzado por el COVID-19, muchos de los cambios que como sociedad esperábamos incorporar a nuestra vida cotidiana dentro de diez años, indefectiblemente, se van a adelantar. En colaboración con hospitales, han dado comienzo a ensayos para la entrega con drones de equipamientos de emergencias, muestras sanitarias, productos farmacéuticos y otros de primera necesidad en zonas rurales. Drones para fumigar, equipados con cámaras térmicas y software para reconocimiento facial, y también para llevar medicinas y paquetes sin que haya contacto entre humanos.
La pandemia va acelerar el proceso de cambio en este rubro. Esta realidad va a requerir –una vez que la e  mergencia haya pasado– abordar seriamente la temática del uso de los drones. 

El COVID-19, en perspectiva de futuro colectivo, emerge en la sociedad como una oportunidad para disponer de más tecnología al servicio de todos. El cambio técnico ya existe, pero nos queda definir su forma y la velocidad de adaptación. Pero el cambio es también social. 

Está pendiente la aceptación por parte de la sociedad de esta modalidad de logística y tecnología con drones, como algo útil y provechoso. Finalmente, el cambio también es político. “Tenemos que insertar a la Argentina en la agenda 4.0, en donde el mundo avanza a una velocidad enorme”, dijo el presidente Alberto Fernández al inaugurar el actual periodo de sesiones legislativas.
Esa directriz política es, sin duda, una importante referencia para todos aquellos que creemos que el cambio técnico, social y político es posible y necesario.
D. AMBIENTE TECNOLÓGICO
Hay dos proyectos motorizados por el Estado, específicamente por el Ministerio de Defensa, para el desarrollo en Argentina de vehículos aéreos no tripulados (VANTs): los clase I, como el P35 y Lipán, y el sistema SARA, conformado por VANTs clases II y III, y un paquete de tecnologías habilitantes para el diseño de un blanco aéreo de alta velocidad (BAAV).
Ambos proyectos cubren toda la gama de requerimientos para VANTs en función de su  tamaño, capacidad de carga útil, autonomía de vuelo y usos posibles. En este sentido, los desarrollos de esta tecnología tendrán aplicación dual, es decir tanto en ámbitos civiles como militares.

Tal como sostienen desde Fabricaciones Militares, el desarrollo en Argentina de esta tecnología es una decisión política que reforzará la soberanía nacional y el desarrollo federal, ya que los VANTs permiten obtener una visión macro del territorio y el espacio aéreo en tiempo real para facilitar la toma de decisiones en todas las áreas.

La propiedad intelectual, el know-how, la ingeniería y la comercialización de los VANTs clase II y III se entregarán a FAdeA, mientras que la propiedad intelectual del paquete de tecnologías habilitantes para el diseño de un blanco aéreo de alta velocidad (BAAV) se entregará a Fabricaciones Militares.

Por último, ya en una tercera etapa del SARA, el desarrollo de las líneas de producción y la fabricación en serie de los elementos respectivos a los VANT clase II y III quedarán en manos de la empresa aeronáutica FAdeA, mientras que Fabricaciones Militares será responsable de lo propio con los elementos correspondientes a la tecnología habilitante para el blanco aéreo. Junto con ellos, de esta etapa participaran pymes argentinas en la provisión de partes e insumos. (06)

Es una combinación entre las ‘Habilidades Innovadoras’, ‘Investigación Científica’ e ‘Integración entre Áreas de Marketing y Fabricación’ con que cuenta la empresa; orientado a procesos más eficientes, para productos superiores (conjunto de actividades que recibe insumos y crea un producto de valor para el cliente).

Argentina tiene una clara idea sobre la necesidad en transferencia de tecnología y Know How, como también de las necesidades de apoyar a empresas orientadas.
FODA
A través de esta metodología, se diagnostica la situación actual del negocio; a su vez facilita una adecuación de factores potenciales del negocio internos y externos, vistos como:
Fortalezas/Debilidades Internas vs.
Amenazas/Oportunidades Externas

Ejemplos:
· F/O	=>	Obj. Avances => Mayor producción, con más fábricas;
· F/A	=>	Obj. Control Riesgos => Innovación, con nuevos productos para salir a competir;
· D/O	=>	Obj. Mejora => Más inversión, con préstamos para crecer, para nuevas oportunidades;
· D/A	=>	Obj. Defensa => Supervivencia en el mercado, ante crisis.


TECNOLOGICAS:
Fortalezas  Captura de imágenes en tiempo real.  Reducción de huellas de carbono, ya que no se utilizan combustibles fósiles.  Innovaciones tecnológicas aceleran la viabilidad de los drones e incrementan su demanda.  Compatibilidad con diversos dispositivos tecnológicos.
Debilidades  Rápida obsolescencia de sus componentes.  Equipamiento costoso para poder procesar la gran cantidad de información capturada.  Pocos minutos de autonomía (drones no profesionales).  Grandes dimensiones (drones no profesionales)  Estabilidad de las drones no profesionales en situaciones climáticas no favorables para su operación.  Capacidad de carga y Resistencia limitada.
Oportunidades  Asequibles para comprar por costos decrecientes.  Desarrollo para integración con diversos sensores.  Innovación en el material de los dispositivos.  Incremento de la autonomía al implementar energía solar.
Amenazas  Aviación internacional y nacional no reconocen los drones.  Falta de legislación.  Resistencia al cambio.  Inversión limitada en desarrollo e investigación al ámbito privado.  Posibilidad de ser interceptados y hackeados para obtener información.

FUNCIONALES:
Fortalezas  Rápido conocimiento de situación y toma de decisiones.  Datos enviados en tiempo real.  Control y manejo a distancia.  Amplio ámbito de aplicación.  Cumplir objetivos más rápido, fácil y de una forma más segura.  Reduce el riesgo al reemplazar a las personas en tareas peligrosas
Debilidades  Capacitación operativa costosa.  Marco regulatorio en sus inicios.  Ausencia de entes aseguradoras para drones en caso de robo o roturas.  Blanco fácil para ser derribado  Falta de formato estandarizado en la captura de información.  Riesgo de saturación del espacio aéreo urbano.  Vulnerable a ataques al enlace de comunicaciones.  Restricción de utilización en el espacio aéreo civil.
Oportunidades  Desarrollo para integración con diversos sensores.  Desarrollo de nuevos ámbitos de aplicación.  Necesidades nuevas que requieren este tipo de tecnología.  Mercado demandante creciente.
Amenazas  Aviación internacional y nacional no reconocen los drones.  Falta de legislación.  Resistencia al cambio.  Posibilidad de ser interceptados y hackeados para obtener información o modificar el rumbo del dispositivo.  Creación de entorno normativo hostil para con sectores no privados.  Percepción de inseguridad, que afecte el desarrollo de aplicaciones.
PROPUESTA ESTRATÉGICA PRODUCTO/EMPRESA
Con  el objetivo de diseñar una Propuesta Estratégica que sirva como guía para la  Seguridad de un Alto dignatario, ya sea para el monitoreo del entorno del Primer Mandatario, como para la identificación, individualizacion y Reconocimiento facial ante atentados a los Grupos de Proteccion vinculándolo a las Bases de Datos Criminal, Interpol, Renaper e IDGE se lo llevara a cabo haciendo uso de la  Tecnologia de Drones.

En la demanda se definen las necesidades del mercado identificadas a nivel nacional y, dado que los drones tienen un gran potencial  en áreas muy diversas, se optó trabajar en la seguridad en custodia de un dignatario. Para cada una de las necesidades se recolectaron datos a nivel nacional, identificando el beneficio que conlleva la implementación de los drones en tareas difíciles donde se ha identificado un nicho de mercado que actualmente no está explotado por esta tecnología y que podría generar grandes beneficios.
VENTAJA COMPETITIVA
Bloques genéricos de la Estrategia Funcional
Afectan a todos los procesos en la ‘Cadena de Valor’ (alineados a la visión y misión del negocio). 
Divididos en ‘Bloques Genéricos de la Ventaja Competitiva), son:

C
alidad Superior

 ‘Calidad Incrementada’ + ‘Productos Diferenciados’ =
‘Mayores Precios + Menores Costos + Mayores Utilidades’
Empresas líderes a través de sus unidades ‘Funcionales’ están invirtiendo en procesos de: mejora continua, comunicación, coordinación y capacitación; como estrategias de permanencia, calidad superior y de supervivencia en este nuevo mercado que rápidamente va avanzando.

E
ficiencia Superior
Se ha demostrado rendimientos muy superiores a todo lo conocido, una eficiencia superior que debe estar acompañada por ‘Procesos Superiores’ de mayor eficiencia en cada unidad funcional. Se analizan básicamente por los siguientes conceptos:
· Economía de Escala: lograr disminuir costos (insumos, know-how) además de una ubicación  más estratégica, con mayor competitividad y sustentabilidad.
· Curva de Costo: debería disminuir en el tiempo, con mayor producción y mejor racionalización de insumos.
· Fabricación Flexible: lograr personalización de productos, a costos similares y bajos.
· Insumos: lograr mejor negociación con proveedores y RRHH.

I
nnovación Superior
 I+D=I de productos nuevos y sustitutos, con aplicaciones en infinidad de campos (electrónica, celdas solares, súper-capacitores, agricultura, construcción, etc).

 La ‘innovación’ por ejemplo ha sido combinar ´VIDEO CCTV’ con la técnica del ‘Scaneo de Patron’,  realizando el vinculo con la Base de Operaciones . Resultado: Identificacion e individualización del sujeto por medio de las Base de Datos Criminal de los Sistemas INTERPOL, IDGE e RENAPER (hasta entonces único sistema del pais).

En el mercado, la ‘Competencia’ es en sí ‘procesos impulsados por innovaciones’ ), debiendo centrarse siempre en estrategias funcionales como:
· I+D=I en ‘Procesos interfuncionales’ entre: producción, administración, científico, marketing, finanzas, etc.
· Integración de unidades funcionales
· Habilidades innovadoras: por mejores productos, o bien, únicos logrando precios mayores y liderazgo en marca

S
atisfacción del Cliente Superior
Este producto innovador, ha asistido al éxito en ganar competencias, despertando así, un interés de nuevos nichos y necesidades en el mercado. 
	Deberá tomarse en cuenta las siguientes estrategias, para lograr mejorar la satisfacción al cliente superior mediante:
· Apuntar al liderazgo de la marca
· Personalización de productos y tiempos de respuestas
· Atención proactiva de los RRHH
· Negociación proveedores y clientes
· Productos de alta gama a precios estratégicos
· Controles y mediciones unidades funcionales
V. Aspecto Tecnológico
Se crea un software para aumentar la seguridad empleando técnicas de reconocimiento facial para identificar a la persona que atente contra la capsula vehicular o en su defecto al Primer Mandatario o simplemente identificación de algún transeúnte a solicitud del Juzgado Interventor el que será arduino.(Reconocimiento Facial, Arduino, Algoritmo LBPH, Algoritmo Eigenfaces, Algoritmo Fisherfaces , Seguridad Física, OpenCV. 

El Sistema con los reconocimientos de cada individuo,  realizara comparaciones con las Bases de Datos de Interpol.

Se realizara una breve introducción a la librería OpenCV  y una introducción a los distintos algoritmos existentes explicando el porqué de la utilización de LBPH por sobre los demás. Luego de esto también se hará una introducción a Arduino.
OpenCV funciona básicamente siguiendo tres pasos, de una forma muy similar a como lo hace el cerebro humano, dichos pasos son los siguientes:
1)    Recolección de datos: La primera fase consiste en la recolección de datos para la alimentación del algoritmo, en este caso será la recolección de fotos de rostros.
2)    Entrenamiento del algoritmo: En esta fase ya teniendo un set de tamaño adecuado de fotos, se pasa a entrenar al algoritmo el cual asimilara las mismas como a su vez el nombre de la persona.
3)    Reconocimiento: En esta fase el algoritmo ya es capaz de reconocer a una persona, cada vez que le pasemos una nueva foto de una persona será capaz de identificar quien es. 
	Existen básicamente tres algoritmos de reconocimiento facial incorporados en OpenCV, dichos algoritmos se conocen como Eigenfaces, Fisherfaces y por ultimo LBPH, del cual nosotros haremos uso en nuestro proyecto.

	El Algoritmo LBPH (Histogramas de Patrones Binarios Locales): Como se vio anteriormente los algoritmos Eigenfaces y Fisherfaces se ven altamente afectados por la iluminación, siendo que en la realidad las condiciones de iluminación pueden variar. La idea de LBPH es no mirar la imagen como un todo, sino como una estructura de pixeles donde se compara cada pixel con los que lo rodean. El proceso, consiste en recorrer cada pixel de la imagen verificando los 8 pixeles que lo rodea denotando con un “1” cada pixel que tenga menor o igual intensidad que el pixel central, y con un “0” al resto. De esta manera tendremos un patrón binario de 8 dígitos por cada pixel que se recorra en la imagen.
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Luego de armada la lista de patrones binarios correspondientes a la imagen, se realiza la conversión de cada uno a un número decimal para luego realizar un histograma con todos estos valores. Al final del proceso tendremos un histograma,  para cada una de las caras del set de imágenes, por lo que, a mayor cantidad de imágenes, mayor cantidad de histogramas se extraerán luego del entrenamiento del algoritmo. Al momento de realizar el reconocimiento el algoritmo recibe una imagen, el reconocedor genera un histograma para esta, pasa a compararlo con los histogramas del set de entrenamiento para encontrar la mejor coincidencia y, si la encuentra, devuelve la etiqueta de la persona asociada a esa “mejor coincidencia”.
VI. Desarrollo
·    El software de control y administración será desarrollado utilizando una combinación de lenguajes, los cuales serán C# y Python, también se aclara que el mismo será una aplicación de escritorio. La parte del software escrito en C# será la encargada de la administración, en este caso, de los usuarios (Altas, bajas, modificaciones), del personal al que se le dará acceso en la barrera (Altas, bajas, modificaciones) y de mostrar las respectivas consultas a la base de datos, como, por ejemplo, mostrar tablas de usuarios o mostrar historial de acceso, etc. Habrá dos tipos de usuarios del sistema, los que serán administradores y los que serán usuarios solo con privilegios de consulta no pudiendo realizar altas, bajas o modificaciones. La parte del sistema realizada en Python forma parte de otra necesidad por lo que será mencionada más adelante.
·    La información almacenada tanto de los usuarios como de la busquedas de  personas lo suficientemente específica como para poder identificar a los mismos de la manera más sencilla posible, por lo que de cada uno se almacenarán:

· Datos Filiatorios
· Pedido de Captura

·    En este punto entra en juego Python, donde a través de la librería OpenCV desarrollada para este lenguaje se encargará de la detección e identificación mediante el uso del algoritmo LBPH.
·    De la misma forma en que se guarda información de los usuarios y de las busquedas, también se hará lo mismo con los accesos, en el momento en que se valida un rostro se guardará un registro en la base de datos indicando fecha y hora en que se efectuó.
·    Luego de identificada la persona, mediante comunicación serial haciendo uso de la librería PySerial, se dara el alerta de la notificación del color según el tipo de pedido de captura ( Reglamento Interpol Tratamiento de Datos) en base al  Sistemas de Notificaciones Internacionales.
Las notificaciones son avisos internacionales empleados por la policía para transmitir información a sus colegas de todo el mundo sobre delitos, delincuentes y amenazas. Son difundidas por INTERPOL a todos los países miembros a petición de un país o de una entidad internacional autorizada. La información que se difunde a través de ellas se refiere a personas buscadas por haber cometido delitos graves, personas desaparecidas, cadáveres por identificar, peligros potenciales, evasiones de reclusos y modus operandi delictivos. 
Las notificaciones ofrecen una gran visibilidad para delitos o incidentes graves.

Notificaciones rojas: Se utilizan para solicitar la localización y detención de una persona buscada por las autoridades judiciales de un país determinado o por un tribunal internacional con miras a su extradición. Notificaciones azules: Sirven para localizar o identificar a una persona que presente un interés para una investigación policial, u obtener información sobre ella.
 Notificaciones verdes: Se utilizan para alertar sobre las actividades delictivas de una persona, si se considera que esta comporta un peligro para la seguridad pública. 
Notificaciones amarillas: Tienen por objeto localizar a una persona desaparecida o descubrir la identidad de una persona incapaz de identificarse a sí misma. Notificaciones negras: Se utilizan para conseguir información sobre cadáveres sin identificar. Notificaciones naranjas: Sirven para alertar acerca de un acontecimiento, una persona, un objeto o un procedimiento que supongan una amenaza y un peligro inminentes para personas o bienes.

 Notificaciones especiales de INTERPOL y el Consejo de Seguridad de las Naciones Unidas: Tienen por objeto informar a los Miembros de INTERPOL de que determinada persona o entidad es objeto de sanciones impuestas por las Naciones Unidas. Las notificaciones especiales de INTERPOL y el Consejo de Seguridad de las Naciones Unidas se crearon en 2005 para proporcionar mejores herramientas que ayudaran al Consejo de Seguridad a cumplir su mandato relativo a la congelación de fondos, el embargo de armas y la prohibición de viajar a personas y entidades asociadas a Al Qaeda y los talibanes. 
Notificaciones moradas: Sirven para facilitar información sobre modus operandi, procedimientos, objetos, dispositivos o escondites utilizados por los delincuentes. 
Difusiones: Se publican con la misma finalidad que las notificaciones y tienen una forma similar, pero son enviadas directamente por un país miembro o una entidad internacional a los países que ellos determinen. También las difusiones se registran en las bases de datos policiales de la Organización.  Las notificaciones y las difusiones contienen dos tipos principales de información: datos de identificación (descripción física, fotografías, huellas dactilares, números de documentos de identidad, etc.) y datos jurídicos (delito del que se acusa a la persona en cuestión, referencia a las leyes que reprimen el delito o en las que se basa la declaración de culpabilidad, datos sobre la orden de detención o la sentencia judicial impuesta, etc.).
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Perfiles de Usuario
ADMIN: Este nivel de usuario es el más alto, permite la creación, modificación y eliminación de usuarios

Entre sus roles podemos encontrar: 
·    Creación, modificación y eliminación de Usuarios
·    Creación, modificación y eliminación de 	Busquedas Criminales.
·   Creación, modificación y eliminación de Permisos de Acceso al usuario de la Base de Comunicaciones.
·  Se deberá guardar el set de imágenes del individuo en la PC que se encuentra donde posteriormente un usuario USER se encargará de entrenar el algoritmo de reconocimiento. 

   Entrenamiento del Algoritmo de Reconocimiento: Luego de que un usuario le provee un nuevo set de imágenes correspondiente a un Permiso de Acceso, deberá entrenar el algoritmo de reconocimiento facial, para que el sistema lo reconozca y le permita ingresar.

·  Permisos de Acceso: Personas a las cuales se les concederá accesos.Se guardará información de los datos filiatorios 
·    Entrenamiento del Algoritmo de Reconocimiento: A partir del set de imágenes correspondiente a los Permisos de Acceso, se entrenará el algoritmo de reconocimiento facial.para que el sistema las reconozca y realice la búsqueda en la Base de Datos de Interpol.

El sistema será desarrollado siguiendo las buenas practicas e implementando el modelo de desarrollo de tres capas, donde el software de administración (C#) y el software de control (Python), son dos lenguajes integrados dentro del mismo sistema.
ARQUITECTURA DEL SISTEMA
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Especificaciones técnicas de las plataformas de desarrollo
Software de administración: Será desarrollado en C# utilizando la plataforma Visual Studio 2015.
Software de control: Será desarrollado en Python en su versión 3.7.0 utilizando la plataforma Visual Studio Code. 

Requerimientos de Hardware y Software
A continuación, se detallan los requerimientos básicos de hardware y software para el óptimo funcionamiento de los distintos componentes del sistema:
Sistema Operativo:
·    Se recomienda utilizar Windows 7 o superior.
Hardware:
·    Procesador Intel Core I3 o superior.
·    Cámara USB o cámara web.
·    Mínimo de 4 GB de memoria RAM (para el procesamiento de imágenes).
Software:
·    Microsoft .Net Framework 4.5.
·    Python 3.7.0.
·    SQL Server 2012 o superior.

Tecnología para la necesidad planteada

Los drones destinados al monitoreo e identificación facial vinculada a la Base de Datos INTERPOL deberan poseer la siguientes características funcionales.
●	Alcance: entre catorce kilómetros (14 km) y dieciocho kilómetros (18 km).
●	Velocidad: sesenta kilómetros por hora (60 km/h).
●	Altura de vuelo: dos mil metros (2.000 m) sobre el nivel del suelo.
●	Tiempo de vuelo: cuarenta minutos (40 min).
●	Carga máxima: tres kilogramos (3 kg).
●	Peso: dos kilogramos (2 kg).
●	Sistema automático de despegue y aterrizaje.
●	Sensor para anticolisión.
●	Detección de obstáculos.
●	Retransmisión en directo.
●	Carga útil: tres kilogramos (3 kg). Especificaciones técnicas:
●	Fibra de carbono por su alta resistencia con un peso tres (3) veces menor que el del acero.
●	Cámara térmica para detección de cambios de temperatura.
●	Cámara HD con 1920 x 1080 pixeles para el análisis en detalle del sector observado.
●	Soporte temperatura entre cero grados centígrados (0° C) y cuarenta grados centígrados (40° C).
●	Cuatro rotores.
●	Longitud: ciento cuatro centímetros (104 cm).
●	Altura: treinta centímetros (30 cm).
●	Radio control, teléfonos inteligentes o tabletas.
●	Batería litio polímero.
●	GPS.
●	Rango de frecuencia entre dos mil cuatrocientos megahertz (2.400 MHz) y dos mil quinientos megahertz (2.500 MHz).
[image: dron y caravana]
 

















	Se llevara a cabo la  creación del set de imágenes,  con una variable con  es un parámetro que lo carga el software de administración (C#) en el momento en que ejecuta este script. La variable web_cam se convierte en la video captura continua que creará el set de imágenes. Se selecciona un haarcascade que es básicamente un clasificador capaz de identificar un determinado objeto dentro de una imagen, en nuestro caso, un rostro. Luego de esto un nuevo clasificador y por último se crea la carpeta donde se guardarán las imágenes correspondientes a la persona.

	Se va creando cada imagen que se va a guardar en el set, donde cada una es convertida a escala de grises. La captura de imágenes se detiene cuando se alcanzan las 150 capturas del rostro de la persona, pero claro está que a mayor cantidad de capturas mayor será la precisión en la identificación de la persona. 
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VII. CONCLUSIONES

El presente trabajo tuvo como objetivo analizar los drones como plataformas móviles de observación para la captura de datos que serán transferidos a un centro de procesamiento de la información para su posterior procesamiento , análisis y búsqueda lo que permitirá determinar la individualización y reconocimiento del sujeto desde la Base de Datos de Interpol.
Para lograr este objetivo, ante todo se ha investigado los antecedentes históricos basándonos en la aviación y la evolución tecnológica en ese ámbito lo que permitió innovar y desarrollar los drones. Como asi también software de control y administración utilizando una combinación de lenguajes, los cuales serán C# y Python. El Algoritmo LBPH (Histogramas de Patrones Binarios Locales) 
	Como resultado del análisis, se concluyo que los Drones nacieron con fines bélicos, con el objetivo de vigilar las líneas enemigas y de esa forma evitar la pérdida de vidas humanas. Desde aquel entonces, los drones evolucionaron de tal modo que su uso se extendió, en función de nuevas necesidades de demanda.
Por otra parte, y para poder analizar estos dispositivos hemos investigado sobre las distintas clasificaciones, concluyendo que en la literatura consultada no existe una única clasificación. Esto se debe a que la clasificación, varía según el autor y criterios utilizados para realizarla.
	Por tal motivo, en el presente trabajo se ha consolidado diferentes fuentes y creado una clasificación propia en función del objetivo que se busca alcanzar con la utilización de estos dispositivos tecnológicos y a sus características de performance.
	En función de la clasificación creada, podemos concluir que los drones se pueden agrupar en profesionales y no profesionales. Esta clasificación, ha sido empleada para la selección de los dispositivos utilizados para el análisis de la factibilidad económica.
	El análisis de factibilidad  económica, se abordó desde hechos que demuestran pérdidas económicas potenciales por la ausencia de esta tecnología en los ámbitos de estudios.
Tal es así, que en este trabajo se selecciono en area de aplicación, para el empleo de modelos activos de implementación en la Individualizacion y reconocimiento facial ante un atentado a un primer Mandatario.
Según los criterios de clasificación de drones descriptos se seleccionó un drone profesional, dadas las especificaciones técnicas que la tarea requiere.
	Además de lo antes mencionado, se confeccionó un algoritmo que permite contar con una herramienta para la toma de decisión desde el punto de vista de la factibilidad económica en las  áreas de aplicación seleccionadas.
	Se ha realizado un análisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) en función de las características tecnológicas y funcionales de los dispositivos.
	Dada esta diferenciación, se concluye que existen actualmente mercados los cuales se verían beneficiados gracias a la utilización de drones ya que estos dispositivos tecnológicos permiten capturar imágenes en tiempo real y agilizar la toma de decisión y busqueda ante situaciones en donde se requiera actuar de forma rápida ante algun atentado o chequeo de ruta ante conflictos o manifestaciones opositoras.
	Tambien, se concluye que existe un mercado que crece de manera exponencial. Esto se debe, a que por el bajo costo y sencilla manipulación del equipo, muchas empresas públicas o privadas, han decido analizar y realizar pruebas para una potencial incorporación esta tecnología en sus tareas. Otra razón por la que las empresas están analizando incorporar esta tecnología, es que al no utilizar combustibles fósiles se reduce la contaminación ambiental. En contra posición con lo antes mencionado, los mismos mercados podrían verse afectados y el desarrollo tecnológico frenado, ya que actualmente en el país no existe una reglamentación definitiva para el uso de los drones. Se cree que la falta de normativa puede afectar al desarrollo tecnológico, dado que esta suele ser un catalizador de la viabilidad económica, y ocasionará que no puedan encontrar un mercado de aplicación en el cual continuar con su desarrollo. 

VIII. FUTURA LINEA DE INVESTIGACION

Se deberá continuar con el análisis y la investigación en relación a la normativa y a los aspectos legales aplicados a nuestro país ya que la normativa en construcción puede permitir que existan nuevos nichos de mercado para la utilización y el desarrollo continuo de esta tecnología

	Los drones profesionales se pueden utilizan en:
●	Misiones de reconocimiento, observación y vigilancia. Esta aplicación es posible, ya que los vehículos aéreos pueden cargar cámaras de espectro visible e infrarrojo y radares de Apertura sintética.
●	Como enlace de comunicaciones en relevo o c	omplemento de comunicaciones satelitales.
●	Como bombarderos de precisión e iluminación de blancos en misiones de alto riesgo.
●	Misiones de control de narcotráfico, fronteras y terrorismo.
●	Misiones de búsqueda policial.
	●	Vigilancia de viviendas y recintos.
	●	En tareas de seguridad nacional.

	En contraposición con lo anteriormente citado, los drones no profesionales se podrían aplicar en:
●	Tareas de localización desde gran altura, lo que permite un mayor radio de acción en la búsqueda de naufragios y la localización de accidentes en lugares de difícil acceso.
●	Control de tráfico e inspección de rutas y líneas de transporte en general.
●	Detección y control de incendios, gracias a la visión infrarroja de puntos calientes.
●	Seguimiento de movimientos migratorios, recuento de animales y detección de bancos de pesca.
●	Situaciones de emergencia y catástrofes, ya que pueden utilizarse en ambientes de alta toxicidad química, biológica y radiológica.
●	Control de cosecha y cultivos.
●	Estudios de suelo.
●	Topografía, para obtención de fotografías aéreas para la confección de mapas-
●	Para uso catastral.
●	Inspección de líneas de alto voltaje
●	Comunicaciones de telefonía móvil e internet, actuando como nodos de comunicación o HUBs relevando o complementando redes satelitales.
●	En tareas de logística.
●	Vigilancia fronteriza
●	Búsqueda de personas
●	Monitoreo de tránsitos en rutas
●	Cartografía y fotografía aérea
●	Para control fiscal
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