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Introduccion

* Era digital

* Guerra cibernética entre paises

* Ciberataques

* Origen y evolucion

 Ciberarmas

e Stuxnet
 Flame

* WannaCry
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Introduccion
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[Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

w
Payment will be raised on Can I Recover My Files?
[Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
ime Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

J But if you want to decrypt all your files, you need to pay.

[You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
[We will have free events for users who are so poor that they couldn’t pay in 6 months.
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Your files will be lost on

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

|And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

51972017 16:32:52

Time Left

Send $300 worth of bitcoin to this address:

1219YDPgwueZ9NyMgw519p7 AABisjr6 Shw

Check Payment

Contact Us
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Antecedentes y problematica actual
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Enumeracion de las tecnologias y tipos de ciber ataques

* Tecnologias actuales en uso

e Firewalls
 Webservers
 IPS/IDP

« DLP

. Ciberataques
* Phishing
 DDOS
* SQLi1
* Fuerza Bruta
* Explotacion de vulnerabilidades
* Pharming




Riesgos, vulnerabilidades y amenazas.

* Activos estratégicos de las organizaciones.

* Ciber riesgos para los sistemas estratégicos.

* Organismos de Control de ciberseguridad en
Argentina.
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Soluciones Propuestas.

Normativas y Directrices de ciberseguridad

Framework de Nist

CSF Core

CFS Tiers

CSF Profile




CSF Core

Nombres e identificadores de funciones y
categorias principales de CSF 2.0

Gobernar (GV) [Contexto organizacional GV.0C
Estrategia de Gestion de riesgo GV.RM
Funciones, responsabilidades y autoridades GV.RR
Politica GV.PO
Vigilancia GV.OV
Gestion de riesgos de la cadena de suministro de ciberseguridad |GV.SC

Identificar (ID) |Gestion de Archivos ID.AM
Evaluacion de riesgos ID.RA
Mejora ID.IM

Monitoreo continuo

Andlisis de eventos adversos DE.AE
Responder (RS) |Administracion de Incidentes RS.MA

: Anilisis de incidentes |rs.an

informes y comunicacién de respuesta a incidentes |rs.co

Mitigacion de Incidente RS.IR
Recuperar (RC) |Ejecucién de un plan de recuperacion de incidentes RC.RP

Comunicacion de recuepracion de incidentes RC.CO
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CFS Tiers

Nivel 3

Nivel 2

Nivel1 Informado Repetible
sobre el
riesgo

Parcial

Niveles del CSF para la gobernanza y gestion de
riesgo de ciberseguridad
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CES Profile

Alcance del perfil organizacional

Gobernar Reuina la informacion necesaria

Marco de Cree perfil organizacional
ciberseguridad

del NIST

Analizar brechas y crear un plan de accion
Implementar plan de accién y actualizar perfil

Pasos para crear y utilizar un perfil
organizacional
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Conclusiones.

* Importancia de la coordinacion y colaboracion
Multilateral

 Vulnerabilidad de las Infraestructuras Criticas

* Evolucion y Sofisticacion de los Ataques
Ciberneticos




FUTURAS LINEAS DE INVESTIGACION

Microservicios i

Desarrollo de Software Seguro
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Muchas gracias!




(, Preguntas ?




