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Resumen: La presente investigación detalla técnicas, métodos y mejores prácticas que se deben adoptar en ambientes en la nube que alojen infraestructura crítica. La aplicación de las prácticas permitirá mejorar la seguridad de los mismos y garantizar la disponibilidad, integridad y confidencialidad de los servicios que estos brindan. Siguiendo las recomendaciones que se detallan a lo largo de esta investigación tanto a nivel sistema operativo como a nivel infraestructura, se podrá alcanzar un alto nivel de seguridad en los recursos, minimizando al máximo los riesgos y garantizando la recuperación ante desastres.
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I.            INTRODUCCION
Los continuos avances tecnológicos y la inminente integración de la tecnología en cada aspecto de nuestras vidas introducen a la generación actual en lo que se conoce en las redes como “generaciones digitales”. Rápidamente y antes de que se pueda notar, cada aspecto de nuestra vida se va transformando o facilitando con el uso de la tecnología como herramienta para alcanzar múltiples objetivos. Este avance es tan veloz, que ya se puede expresar que gran parte de los servicios esenciales que diariamente utilizan los ciudadanos dependen de la tecnología para su disponibilidad y eficiencia, por lo menos, en alguna de sus aristas.
En lo que respecta a servicios esenciales, son aquellos que se utilizan para proveer a los ciudadanos de las funciones sociales básicas cómo la salud, seguridad, economía o uso eficiente de los servicios que provee el estado. La sociedad no podría funcionar normalmente sin estos servicios y el ciudadano común se vería seriamente perjudicado por la ausencia de los mismos.
Por otro lado, si se analiza el mercado tecnológico es imposible negar que la “nube” está creciendo en gran medida gracias a los beneficios que esta trae, entre ellos: escalabilidad, redundancia, disponibilidad y, sobre todo, ahorros. Esto claramente, está marcando el camino que se traza sobre las nuevas tecnologías. En la presente investigación se abordará un marco de requisitos de seguridad en las redes en la nube que se deberán adoptar como modelo en infraestructuras críticas.
No sería una novedad aclarar que los ciberataques aumentan notablemente y evolucionan diariamente, lo que dificulta mucho mantener los sistemas seguros. 
Sumado a esto, los cibercriminales ya no solo enfocan sus ataques a usuarios o empresas, si no que comienzan a tener como foco los gobiernos o infraestructuras críticas, buscando causar un impacto significativo en la sociedad. Las infraestructuras críticas o gubernamentales, generalmente les ofrecen una mayor recompensa (grandes beneficios económicos/políticos), un mayor impacto (caos social) y mayor facilidad (falta de inversión en ciberseguridad).

Un claro ejemplo de esto fue “Stuxnet” que es considerada la primera ciberarma de la historia. Stuxnet fue un virus descubierto en principio por la empresa Kaspersky en 2010. Este virus aprovechaba unas vulnerabilidades de Windows para intentar infectar un modelo específico de PLC (Programmable Logic Controller) que se pudo conocer luego. Este modelo específico se utilizaba en la planta de enriquecimiento de uranio de Natanz en Ahmedabad, Irán. El impacto de este software malicioso, que se fue propagando por todo el mundo a través de dispositivos de almacenamiento extraíbles hasta llegar a Natanz, retrasó notablemente el programa nuclear iraní.

Otro ejemplo que se puede mencionar es el ataque a Colonial Pipeline (Estados Unidos en 2021) que provocó escasez de combustible o también el ataque a JBS (Empresa de Brasil con sucursal en Estados Unidos en 2021) que afectó a la producción de carne. Las consecuencias de estos ataques en servicios críticos son devastadoras, van desde pérdidas millonarias, inestabilidad social o daños a la reputación con pérdida de fiabilidad en las instituciones.

Debido al aumento de ataques, se deberán tomar medidas urgentes, como invertir en ciberseguridad, capacitar al personal   y fortalecer la seguridad de los sistemas. Por eso, con el presente documento se busca brindar soluciones para optimizar la seguridad en la infraestructura en la nube y dar a conocer las mejores prácticas que permitan mantener los sistemas seguros de los ataques criminales.

A continuación, se mostrará un breve resumen de los capítulos que se desarrollarán a lo largo de esta investigación; el capítulo II desarrolla los conceptos principales de los ambientes cloud, los beneficios de su implementación y proveedores, seguido por el capítulo III donde se enumeran los primeros ataques a infraestructura crítica y el alcance de esto en un futuro, luego en el capítulo IV se desarrollan las bases de la solución propuesta, seguido por el capítulo V donde se detalla la propuesta de seguridad a nivel de sistema operativo, en el capítulo VI se presenta la propuesta de seguridad a nivel infraestructura. Finalizando, en el capítulo VII se desarrolla la conclusión de la investigación, y por último en el capítulo VIII se encuentran las futuras líneas de investigación



II.          Ambiente cloud: Conceptos básicos

A. Conceptos básicos [1]


Un beneficio innegable que brinda el crecimiento de internet es la posibilidad de conectarse con gente de cualquier parte del mundo en el acto, por lo que el dilema de la distancia entre dos personas dejó de ser un problema. Internet permitió la posibilidad de interactuar a través de texto o audio con una persona que se encuentra hasta incluso en la otra punta del mundo, conectar a personas de lugares donde antes la comunicación parecía algo imposible o facilitar a las empresas la posibilidad de expansión hacia otros países o contratar empleados extranjeros.
Todos estos objetivos son posibles ya que internet brindó el beneficio de acceder a servicios alojados en cualquier punto del mundo con el solo requisito de tener un dispositivo electrónico (como por ejemplo computadoras o smartphones) y acceso a internet. Estos servicios no son ni más ni menos que lo que hoy conocemos como nube y cada vez es más personal, lo que permite predecir de qué se trata el futuro de la informática.
Para poder profundizar aún más en los ambientes en la nube es necesario detallar algunos conceptos básicos que se colocarán a continuación de manera simple, para que sirvan como base para las políticas que se detallarán en los próximos capítulos. 
Es importante saber que el cloud computing puede implementarse de distintas formas, ya que cada empresa tiene necesidades diferentes y puede adaptarse de la manera que más rendimiento le genere. Según la empresa Microsoft puede implementarse de 3 maneras: Como una nube pública, privada o híbrida. ¿Qué significa esto?
Nube pública: Pertenecen a proveedores externos que ofrecen recursos que son administrados por las empresas a través del navegador web. Como, por ejemplo, Microsoft Azure.
Nube privada: Recursos internos de la empresa que se pueden acceder y administrar a través de la red privada.
Nube híbrida: Combinación entre nube pública y privada, se implementan los dos y se configura una manera segura de compartir datos y aplicaciones. 
La implementación de servicios Cloud implican los siguientes tipos de servicios: 
Infraestructura como servicio (IaaS): Alquilar infraestructura de TI. Como, por ejemplo: servidores, máquinas virtuales, almacenamiento, redes, entre otras cosas.
Plataforma como servicio (PaaS): Alquiler de entornos (máquinas virtuales) para que los desarrolladores puedan desarrollar aplicaciones sin preocuparse por la infraestructura.
Software como servicio (SaaS): Alquiler de servidores en la nube para alojar aplicaciones. Los usuarios se pueden conectar a través de internet y acceder a su entorno de trabajo.
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Fig. 1.  Porcentaje de uso de servicios cloud según investigaciones realizadas en distintos sitios de tecnología. SaaS es ampliamente el más utilizado, luego sigue IaaS y por último PaaS. 

De acuerdo con lo detallado, los usuarios pueden tomar noción de los distintos beneficios que el uso de la nube les brinda tanto a nivel personal como empresarial. En el siguiente capítulo se detallan los beneficios más relevantes.

B.	Beneficios [2]

Luego de describir los distintos servicios e implementaciones que son posibles actualmente y de conocer cuáles son los más utilizados, se enumeran los beneficios más relevantes teniendo en cuenta los mencionados por las empresas Idemia, TechTarget y Eleviant:

Acceso descentralizado: Como se describió anteriormente, el acceso a la nube es completamente descentralizado. Esto quiere decir que permite a los usuarios acceder desde cualquier parte del mundo, con el único requisito de tener un dispositivo con acceso a internet.
Escalabilidad: Estos ambientes permiten escalar tanto infraestructura como servicios rápidamente, utilizando la plataforma que los proveedores de nube brindan para aumentar o reducir los recursos según sea necesario. Esto permite olvidarse de piezas de hardware complejas de instalación y de la pérdida de servicio durante estos cambios.
Optimización de Recursos: Los usuarios no deberán preocuparse más por mantenimientos regulares que se realizan en infraestructura local, como por ejemplo un cambio de baterías, ya que de esto se encargará el proveedor de nube.
Seguridad Aumentada: Se ofrece una encriptación avanzada para sus datos que reduce notablemente la probabilidad de que la información sea robada por un cibercriminal, además, provee herramientas como protección contra ataques DDoS (Ataque distribuido de denegación de servicio) que garantiza la disponibilidad de los servicios, entre otros.
Administración total y centralizada: La plataforma con la cual se administran los recursos brinda un control total del inventario y permite su acceso desde cualquier dispositivo con acceso a internet, facilitando la gestión de los servicios.

Procesos automatizables: Todos los proveedores de nube facilitan una interfaz para interactuar que hace que cualquier proceso sea programable o automatizable. Esto puede incluir actualizaciones, alertas y hasta el despliegue de aplicaciones utilizando circuitos de despliegue: CI (Integración continua) y CD (Despliegue continuo).

Alta disponibilidad: La disponibilidad es un factor fundamental para las organizaciones, el cloud computing garantiza un 99.9% de disponibilidad para activos críticos (5 minutos de baja por año).

Resiliencia y recuperación ante desastres: Una falla o un error que provoque la pérdida del servicio es algo probable pero muy riesgoso, sobre todo cuando se trata de activos críticos. Los proveedores cuentan con redundancia de zonas y recursos para garantizar una recuperación instantánea que avale la continuidad de los servicios.

Estos beneficios son la clave para respaldar que el cloud computing es el futuro y son infinitos los beneficios que su implementación puede brindarle a las empresas de hoy en día, aumentando su competitividad y permitiendo trabajar con las últimas tecnologías del mercado. A continuación, se detallan las empresas más recomendadas.

C.	Proveedores [3]
Existen distintas empresas que brindan servicios de cloud computing. Hay algunas marcas líderes reconocidas ya hace tiempo (Microsoft Azure, AWS) y otras que han decidido incorporarse en este competitivo mercado en el último tiempo. A continuación, se enumeran algunas según lo publicado por Raquel Alberdi (13/10/21-ThePower.Education), el sitio oficial de Novis y el de Microsoft:

Microsoft Azure: Como toda herramienta de Microsoft se encuentra integrada con el resto de las aplicaciones de su suite, brinda los tres tipos de servicios y ofrece una nube híbrida.
Amazon Web Service (AWS): Se recomienda para medianas y pequeñas empresas ya que ofrece una gran variedad de herramientas y su interfaz es muy intuitiva y simple. 
Google Cloud Platform (GCP): Ofrece servicios de big data y machine learning de gran calidad con precios competitivos. Además, es altamente personalizable.
Alibaba Cloud: Líder en el mercado chino, proveedor de nube privada que está creciendo velozmente. Ofrece múltiples servicios (más de 500) y muchas herramientas que utilizan inteligencia artificial para ayudar a resolver problemas empresariales y sociales.
IBM Cloud: Ofrece los tres tipos de servicios tanto en nube pública como en híbrida, también ofrece herramientas de inteligencia artificial y soluciones personalizadas para cada empresa.
Cada uno busca brindar una idea sobre los puntos clave que los diferencian de la competencia. A su vez, es recomendable investigar en profundidad estos temas, comenzando con el Anexo 1 - ¿Cómo elegir al mejor proveedor de cloud computing? para optar por la decisión que se adapte más a su organización.




III.          Infraestructura crítica: Primeros ataques y alcance en el futuro.

Como se mencionó en la introducción los servicios esenciales son cada día más dependientes de la tecnología y del impacto que la pérdida de disponibilidad, integridad o confidencialidad pueden causar en una sociedad, esto lo convierte en un factor crítico. A continuación, se detallarán los primeros ataques a infraestructura esencial que permitieron alertar a la sociedad sobre lo que iba a suceder.

A. Stuxnet: La primera ciberarma [4]
Este software malicioso fue considerado el primer gran ataque informático de la historia que generó un gran impacto a nivel mundial. El mismo fue descubierto cerca del año 2010 en los laboratorios de la empresa Kaspersky en Rusia. 
La conocida empresa desarrolladora de soluciones de ciberseguridad recibió un nuevo virus y procedieron a analizarlo utilizando técnicas de análisis para identificar cuál era su propósito y qué impacto podría tener en un dispositivo que haya sido infectado.
Si bien generalmente este proceso no se extiende por más de un par de días, en este caso se demoró más de seis meses. Kaspersky tuvo que publicar este código junto con lo que pudieron descubrir en una comunidad interesada en seguridad buscando recibir ayuda para tratar de descifrar su propósito. 
Con la ayuda de varios profesionales se logró obtener algunos datos adicionales. En primera medida el virus pesaba 6 veces más de lo que pesaba un virus convencional y utilizaba cuatro vulnerabilidades de Windows que aún no habían sido reportadas a la empresa, por lo que no eran conscientes de su existencia. Otra cosa para destacar es que este virus estaba firmado por Realtek, lo que le permitió ser ejecutado en el sistema operativo, ya que esta firma es la que tienen los controladores de Windows.
Rápidamente este virus se fue expandiendo por todo el mundo, siendo su principal vía de transmisión los dispositivos extraíbles. Luego de semanas de investigación se detectó que este buscaba inyectar un código malicioso dentro de un modelo específico de un dispositivo PLC (Programmable Logic Controller) de la empresa Siemens. Estos dispositivos se utilizan como base de las infraestructuras que hoy en día brindan múltiples servicios a sociedades enteras, por ejemplo, desde el manejo de un semáforo hasta una central nuclear. Esto permite tomar noción del peligró de su manipulación.
Con el paso del tiempo, detectaron que Irán era el país donde más dispositivos se encontraban infectados con este virus, lo que llevó a pensar que el ataque podría estar dirigido hacia alguna infraestructura que utilice ese modelo específico dentro de Irán. Teniendo en cuenta esta información, se descubrió que es el que se utilizaba en centrifugadoras de uranio, específicamente en la planta de tratamiento de uranio enriquecido de Natanz en Irán. Esta había sido creada para promover la energía nuclear y permitir el desarrollo de sus propias armas nucleares. Esto llevó a los investigadores a creer que no se trataba de un simple software malicioso, si no de una ciberarma.

En conclusión, Stuxnet era un virus muy específico que fue creado para propagarse por todo el mundo hasta llegar a la planta de tratamiento de uranio enriquecido de Natanz. Su vía de propagación a través de dispositivos extraíbles era exitosa ya que la planta no contaba con internet, como medida de seguridad. Una vez dentro, este software se ocultaba por 15 días y pasado este tiempo se propagaba en algunos de los dispositivos PLC que controlaban las centrifugadoras de uranio. Aumentando su velocidad y frenándolas, lo que provocaba que las mismas se dañen, y hasta en muchos casos, exploten. Mientras tanto, se encargaba de enviar datos falsos a los técnicos de la planta para simular que todo funcionaba correctamente. Luego de esto, el virus volvía a esconderse por otros 15 días.
Este ataque le costó al país la pérdida de más de 1000 centrifugadoras y retrasó notablemente el programa nuclear iraní. Luego salió a la luz, que este virus fue creado por Israel y la NSA con el objetivo específico de retrasar el acceso de Irán al desarrollo de armas nucleares. El mismo luego se vengó de Estados Unidos atacando las páginas web de sus bancos más reconocidos y otros importantes servicios.

B. Colonial Pipeline: Combustible [5]

El siguiente ataque se produjo en Estados Unidos y es considerado una de las mayores interrupciones de la infraestructura de América en la historia. Este fue causado por un Ransomware.
Un Ransomware según la web oficial del centro de ciberseguridad nacional del Reino Unido, es un tipo de software que impide el acceso de usuarios a los dispositivos y datos almacenados dentro, normalmente cifrándolos con algún tipo de herramienta avanzada. Luego, el grupo criminal exigirá un rescate monetario, que muchas veces se basa en criptomonedas, a cambio del descifrado. También es probable que los datos sean robados o hasta filtrados.
Retomando con el caso de Colonial Pipeline en Estados Unidos. El 6 de mayo de 2021 un grupo de cibercriminales logró acceder a la red interna de la empresa Colonial Pipeline e instalar un Ransomware que les permitió el control de los sistemas informáticos de la organización. Al otro día se detectó la intrusión y se notificó rápidamente al gobierno de Estados Unidos y al FBI para comenzar a trabajar en una solución para el gran problema que esto representaba. 
Esta empresa se encargaba del abastecimiento de combustible en gran parte del territorio de Estados Unidos, para ello contaba con más de 9.000 kilómetros de una red de combustible que conectaba la costa del golfo (donde el combustible es producido) con la costa del este (donde el combustible es consumido).
Como medida preventiva, Colonial Pipeline decidió apagar parte de sus sistemas, y así evitar que el virus se continúe propagando en sus sistemas o en su red. De igual manera, gran parte de sus sistemas ya se encontraban comprometidos y, además, todos sus datos habían sido encriptados. Los atacantes habían robado más de 100 GB de datos confidenciales y las tuberías principales permanecían cerradas mientras se preparaba un plan de recuperación.

El plan falló y no se logró recuperar el acceso a los sistemas, por lo que comenzó el desabastecimiento en muchos puntos del país. Si bien se comenzó a distribuir el combustible utilizando camiones cisterna, más del 70% de las gasolineras del país se encontraba sin combustible, lo que causó preocupación en la sociedad.
Finalmente, Colonial Pipeline decidió realizar el pago del rescate al grupo de cibercriminales para recuperar sus sistemas y poner en funcionamiento rápidamente la distribución de combustible. El FBI adjudicó el ataque al grupo “darkseid” que eran ciberdelincuentes rusos. Hoy en día, no se sabe cómo los hackers ingresaron a la red de la empresa (solo que fue una contraseña comprometida), ni cuánto dinero se tuvo que pagar para el rescate.
Como consecuencia de este ataque los precios de los combustibles se dispararon, muchas gasolineras cerraron por falta de combustible y el gobierno de Estados Unidos tuvo que limitar el transporte terrestre para evitar el desabastecimiento. Sin dudas tuvo un gran impacto en la economía estadounidense. 
C.	JBS: Industria alimenticia [6]
Cuando se habla de infraestructura crítica, se refiere a cualquier servicio esencial, en el que su falta puede causar un gran impacto en la sociedad. Un claro ejemplo de esto es la industria alimenticia. 
Tan solo tres semanas después del ataque a Colonial Pipeline, otro gigante de Estados Unidos se vio afectado de igual manera por otro Ransomware. JBS es una empresa de Brasil dedicada al abastecimiento de carne y se encuentra en más de 15 países, además, es uno de los proveedores de carne más grande de los Estados Unidos.
Esto afectó a los servidores de América del norte y Australia, lo que los obligó a detener sus operaciones. Como consecuencia, comenzó el desabastecimiento de carne en supermercados y cadenas de comidas rápidas (Mc Donalds, Burger King, entre otros.), además, los precios de la carne aumentaron debido a la escasez y la marca perdió reputación y confiabilidad.
Finalmente, el FBI confirmó que detrás del ataque se encontraba el grupo de cibercriminales “REvil”. Si bien JBS tenía copias de seguridad y podía restablecer los servicios, la empresa decidió pagar el rescate por 11 millones de dólares en bitcoin para evitar “futuros problemas”. Luego se supo que la empresa no cumplía con todos los requisitos de seguridad definidos por las certificaciones del sector, lo que provocó que sean multados.

D.         Alcance a futuro [7]

De acuerdo con lo detallado en los sucesos anteriores, los virus informáticos ya son una preocupación para muchas de las infraestructuras críticas que hoy en día dan soporte a ciudades enteras. A continuación, se observa un gráfico creado por la empresa Av-Atlas dónde se expresa el crecimiento de la cantidad de malware existente por año.
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Fig. 2.  Cantidad total de malware por año, gráfico desarrollado utilizando Google Charts utilizando información obtenida de la página web https://portal.av-atlas.org/malware. Donde se encuentran datos oficiales sobre ciberseguridad.

Esta información da certeza de lo que se espera en un futuro. Es importante tener en cuenta que estos ataques se realizaron en su mayoría a Estados Unidos, que es una de las potencias mundiales que más inversión en ciberseguridad realiza. Así mismo, de una manera mucho más simple estos ataques pueden ser realizados en países menos desarrollados donde la ciberseguridad no es una prioridad ni tampoco el impacto crítico que esto puede tener en la sociedad.

IV.         Bases de la solución propuesta [8]

La mayor parte de esta investigación se basa en la implementación de distintos enfoques en nuestra infraestructura crítica para garantizar su estabilidad. Estas medidas se basan en los pilares de la ciberseguridad, para garantizar la disponibilidad, integridad y confidencialidad de los sistemas. A continuación, se va a definir de manera breve cada uno de los puntos mencionados según lo expuesto por la escuela de tecnología KeepCoding:
A.	Disponibilidad
Este concepto se basa en la disponibilidad de un activo, para que sea accesible por los usuarios que consumen sus servicios. Es uno de los puntos más importantes para este tipo de infraestructuras que son utilizadas desde diversos lugares, y en los casos más críticos, gran parte de la sociedad depende de ellos.
A nivel de sistema operativo se definen una serie de configuraciones, herramientas y alertas que permiten prevenir cambios de configuraciones o errores que pueden llevar a un activo a perder la disponibilidad. 
Haciendo foco en la nube, existen múltiples herramientas en la plataforma que permiten garantizar la disponibilidad de los activos. Estas brindan hasta un 99.9% de disponibilidad por año (5 minutos de baja). 
A nivel infraestructura, la disponibilidad se va a garantizar implementando redundancia de recursos, como, por ejemplo, distintas redes funcionando en un mismo activo. Esto permitirá en caso de que uno falle, continuar utilizando otro. 
B.         Integridad
Otro pilar de la ciberseguridad es la integridad, esto no habla tanto del activo en sí, si no de los datos que se almacenan o procesan dentro. La base de este punto es la integridad de los datos, es decir, que los mismos no sufran cambios no autorizados y se mantengan en el mismo estado que cuando fueron utilizados por última vez por los usuarios autorizados para manipularlos.
A partir de esto, se deben diferenciar los datos que se almacenan dentro de una organización.
Datos en tránsito: son los que se encuentran almacenados de manera estática dentro de los activos. Estos también se pueden transmitir en una comunicación entre dos activos, que puede ser información que se envía por correo o por cualquier otro medio empresarial para transferirlos.
Datos en uso: son los que se encuentran en la memoria y son utilizados por un proceso o por un usuario.
Para esto se presentan configuraciones que permitan asegurar la integridad de los datos de la organización. Con una configuración correcta en los sistemas operativos podremos respaldar la integridad de los datos almacenados dentro o de los que están siendo utilizados.
Dentro de la infraestructura en la nube, todo parece un dato en tránsito. Desde donde sea que se quiera acceder, se hará desde un dispositivo hacia otro. Las plataformas ofrecen distintas opciones para fortalecer la seguridad de los datos, algunas ya están implementadas por defecto y otras pueden ser añadidas para aumentar la seguridad de la comunicación.
De esta manera, se logrará la integridad de los datos alojados en la nube y la comunicación con los activos.
C.         Confidencialidad
El último pilar de la ciberseguridad se basa en la confidencialidad de los datos, es decir, que los datos sean accesibles únicamente por las personas autorizadas para ello. Esto permite proteger la información sensible de robos y filtraciones que puedan perjudicar a clientes o directamente a la reputación de la organización.

A nivel sistema operativo se abordará esto teniendo una sólida gestión de permisos y una autenticación fuerte que permita asegurar la identidad de los usuarios.

A nivel infraestructura se implementarán distintas soluciones que van a permitir la gestión de usuarios y permisos de manera centralizada en la organización.

Adicional a esto, un punto importante en el proceso de garantizar la confidencialidad de los archivos es la implementación de herramientas DLP (Data Loss Prevention) como también la categorización de los datos que se manejan dentro de una organización. Algunas de las categorías más comunes son: confidencial, restringido, interno, PII (Información de identificación personal), entre otras. 
Si bien la disponibilidad, la integridad y la confidencialidad son los pilares fundamentales de la ciberseguridad, existen otros dos puntos importantes que se complementan y permiten comprobar correctamente los anteriores sumando un nivel más de seguridad a los activos, estos son la autenticación y el no repudio.
D.	    Autenticación
La autenticación se basa en la verificación de la identidad de los usuarios que ingresan a los activos de la organización. Esto es clave en la tarea de garantizar el cumplimiento de los pilares de la ciberseguridad que se detallaron anteriormente.
Una sólida gestión de la autenticación puede ayudar a fortificar los sistemas, los datos y servicios contra ataques o filtraciones de datos. Existen múltiples formas de autenticar a los usuarios, el ejemplo más común es el uso de una contraseña. Con el aumento de los ataques informáticos, utilizar únicamente una contraseña como forma de autenticación dejó de ser seguro hace tiempo. Existen múltiples maneras en las que un cibercriminal puede conseguir credenciales válidas de usuarios, desde filtraciones, ataques de diccionario o hasta ataques de fuerza bruta.
Teniendo esto en cuenta, los métodos de autenticación tuvieron que reestructurarse para brindar seguridad tanto a los usuarios como a los encargados de los servicios para evitar suplantaciones de identidad. Para lograrlo se implementan múltiples métodos de autenticación (MFA) en el ingreso a un sistema, por ejemplo, tokens de seguridad, biometría, códigos de un solo uso, entre otros. 

E.	No repudio
Por último, el concepto de no repudio asegura que el origen de una transmisión de datos o comunicación no puede rechazar su envío, ni que el receptor pueda negar su recepción o su contenido.
Este punto es importante para llevar un control de las actividades de los usuarios, detectar comportamientos sospechosos o, en el peor de los casos, puede brindar información clave al personal forense para la investigación luego de un ataque. 
Para esto se va a implementar una política de retención y rotación de registros para las actividades de los usuarios en los sistemas.

IV.	Propuesta de Seguridad: Sistemas operativos [9]

A lo largo de este capítulo se van a detallar distintas medidas de seguridad que podemos adoptar a nivel de sistema operativo para garantizar la seguridad en los activos. Se van a categorizar según su área de aplicación: medidas generales, medidas para Windows y medidas para Linux. Estos son los dos sistemas operativos que van a estar dentro de nuestro alcance.

   A.	Medidas generales
Para una mejor comprensión de las medidas generales a implementar es importante conocer el concepto de Hardening de Sistemas Operativos. Se conoce como Hardening a todas aquellas acciones que podemos realizar a nivel configuración de sistemas operativos que permitan aumentar la seguridad y reducir la probabilidad de que se materialice una amenaza.
Como medida general para todos los sistemas operativos es importante basarse en los principios generales de hardening para reducir la superficie de ataque y minimizar las vulnerabilidades de los sistemas.
Comenzando con la reducción de la superficie de ataques, se recomienda tener en cuenta los siguientes puntos basándose en lo descrito por la autora Montalbán Sánchez Laura en su guía de securización de sistemas operativos (2023):
Deshabilitar servicios innecesarios: Muchos sistemas operativos vienen con muchos servicios instalados por defecto, especialmente en Windows, que muchas veces no se utilizan y pueden presentar vulnerabilidades que permitan la entrada de atacantes. Es altamente recomendable deshabilitar todos los servicios que se encuentran habilitados por defecto y, solo habilitar aquellos que sean necesarios para el rol que cumple el activo en la organización. A medida que se necesiten nuevos servicios, se podrán ir agregando.
Cerrar puertos y configurar reglas de firewall: Algo similar a lo ocurrido con los servicios, suele suceder con los puertos en los sistemas operativos. Para resolver esto se implementa un firewall (Se recomienda uno en cada sistema operativo), las reglas por defecto deniegan todas las conexiones entrantes y salientes. Luego se deberán crear reglas para permitir las conexiones entrantes y salientes que sean necesarias para el rol del activo.
Evitar configuraciones por defecto: Es importante eludir las configuraciones por defecto tanto en los servicios como en el sistema operativo. Es común que estas presenten vulnerabilidades que puedan ser explotadas por atacantes.
Mantener los sistemas actualizados: Es importante asegurar que los sistemas operativos, las aplicaciones de terceros y los softwares de seguridad utilizados cuenten con los últimos parches existentes. Esto permite mitigar las vulnerabilidades ya conocidas.
Auditoría en los sistemas: Unos de los pilares en los que se basa esta investigación es el no repudio, para garantizar esto se deberá gestionar los registros de actividad de los activos. Se debe administrar correctamente la retención y rotación de registros de auditoría en los activos, para que se guarden solamente los datos que puedan ser importante y que estos registros no ocupen un gran espacio en el dispositivo que pueda afectar su rendimiento. Una buena práctica es manejar los registros de manera centralizada con algún SIEM (Security Information and Event Management), que permita almacenar, formatear y analizar los registros para anticipar problemas futuros.
Monitoreo continuo: Para garantizar la estabilidad de los activos, es importante realizar un monitoreo continuo de los puntos clave para anticiparse a problemas que puedan perjudicar a la disponibilidad de los servicios.
Control de acceso: El control de acceso a los dispositivos se deberá gestionar de manera centralizada y utilizar un sistema multifactorial para la autenticación. 
Gestión de permisos: Para la gestión de los permisos en los recursos de los sistemas operativos se implementará la política de cero privilegios, basándose en los roles de los usuarios de la organización.
Copia de seguridad en la nube: Se recomienda ejecutar dos copias de seguridad incrementales durante la semana y una copia de seguridad completa una vez por semana sobre los datos importantes. Luego de crear la copia, es esencial comprimirla y subirla a un repositorio en la nube, muchos proveedores ofrecen esta particularidad. Esto asegura que en caso de que el dispositivo se vea afectado, exista una copia exacta almacenada en un medio externo para restablecer el servicio rápidamente.

  B.	Medidas para Windows

Las siguientes medidas se aplican específicamente en los dispositivos Windows y permitirán agregar una capa de seguridad adicional a los sistemas.
Actualizaciones y parches: Dentro de Windows Update es importante configurar la instalación de parches de seguridad de manera automática. No obstante, esto puede ser riesgoso para todas las actualizaciones, ya que es posible que algunos parches tengan vulnerabilidades.
Otra manera de administrar esto, puede ser creando un servidor de WSUS (Windows Server Update Services) propio de la organización. Dentro de cada activo es posible configurar este servidor como el de actualizaciones y solo enviar las que fueron testeadas y verificadas previamente.
Cuentas de usuario y permisos: Para el control de acceso al dispositivo una buena práctica es implementar un control de acceso basado en roles (RBAC) utilizando un IAM (Gestión de Identidades y Accesos). Es importante habilitar el mínimo privilegio para los usuarios según su rol en la organización. Gracias a esto, se podrán deshabilitar las cuentas de administrador de los activos y aumentar la seguridad.
Reglas de firewall: Se utilizará el firewall de Windows (Firewall de Windows con seguridad avanzada) para la creación de reglas que bloquean o permiten las conexiones de los activos. Por defecto se deberá negar todo y crear las reglas para las conexiones necesarias.
Auditoría y gestión de registros: Para la auditoría en los sistemas y la gestión de registros se requiere una sólida configuración en la retención y rotación de registros de actividad. Para la retención se deberá registrar solamente las actividades de inicio de sesión o que involucren a recursos sensibles de los activos. En la rotación se debe asegurar que los registros se almacenen mientras sean útiles, luego de cierto período se eliminarán para no consumir espacio innecesario en el dispositivo.
Sumado a esto, es esencial implementar una gestión y análisis de registros de manera centralizada.

Cifrado de disco: Este paso es fundamental para garantizar la confidencialidad e integridad de los datos. Será necesario cifrar el disco completo utilizando BitLocker, incorporando el desbloqueo con contraseña o con tarjeta inteligente. En caso de utilizar contraseña, utilizar una que contenga mayúsculas, minúsculas, números, espacios y símbolos. Además, en caso de contar con TPM (módulo de plataforma segura) es importante habilitarlo para contar con el desbloqueo automático. Esto asegura que el disco no pueda ser conectado en otro dispositivo y visualizar su contenido.

Limitar la ejecución de archivos: Configurar AppLocker en Windows es útil para asegurarse de que solo se ejecuten aplicaciones autorizadas. Dentro de esta herramienta se podrán crear reglas para permitir/denegar la ejecución, similar al funcionamiento del Firewall de Windows.
Configurar políticas de grupo: Dentro de las políticas de grupo de Windows se podrán habilitar y configurar distintas políticas de seguridad que permitan aumentar la seguridad notablemente. Por ejemplo, configurar cuantos intentos de contraseña se permiten antes de que la cuenta se bloquee.
Configurar Antivirus y Antimalware: Es importante la instalación de un software antivirus/antimalware en el dispositivo con una base de firmas actualizadas que pueda impedir la ejecución o descarga de cualquier software dañino. Es viable el uso de Windows Defender o de la herramienta de eliminación de software malintencionado de Windows.
C.	Medidas para Linux
Las siguientes recomendaciones son específicas para los dispositivos GNU/Linux y permitirán aumentar la seguridad en los activos.
Sistemas de archivos: Generalmente en las distribuciones conocidas de Linux se podrán seleccionar varios sistemas de archivos diferentes durante la instalación. El más utilizado es Ext4. Tomando como fuente lo investigado, Btrfs (B-tree FileSystem) es la mejor opción, ya que permite agregar múltiples funcionalidades como el uso de volúmenes o instantáneas para garantizar la integridad.
Distribución para implementar: El gran crecimiento de Linux junto con su política de código abierto permitió el desarrollo de múltiples distribuciones para cada necesidad. Se deberá realizar un exhaustivo análisis sobre el rol de cada activo para poder seleccionar la distribución óptima para la tarea a realizar. Por ejemplo, FreeBSD brinda algunas características de seguridad adicionales o ejecutar las aplicaciones utilizando la distribución Qubes OS permitirá un gran aislamiento en las aplicaciones.
SELinux (Security-Enhanced Linux): Se trata de un módulo de seguridad para Linux desarrollado por la NSA.  El mismo permite realizar múltiples configuraciones de seguridad en el equipo como, por ejemplo, un sólido control de acceso a los recursos y la posibilidad de limitar las acciones a las aplicaciones.
Actualizaciones y parches: En Linux se puede configurar actualizaciones automáticas utilizando tareas programadas, es importante que se realicen por lo menos una vez por día para no perder las más críticas. 
De igual manera que en Windows, se podrá configurar actualizaciones de servidores oficiales de cada distribución o administrar servidores propios y lanzar las que fueron verificadas. Para realizar esto se recomienda el uso de la herramienta apt (Advanced Packaging Tool) que permite administrar los paquetes disponibles para instalar. De esta manera, podremos configurar repositorios apuntando a servidores oficiales o propios.
Configuración de usuarios: La gestión de usuarios y grupos es importante para la seguridad del dispositivo. Para esto, será necesario contar con una política de contraseña sólida y utilizar grupos con la política de cero privilegios para gestionar el acceso a los recursos. Deshabilitar el usuario ROOT (o administrador) y limitar la elevación de privilegios. Cualquier acción que se necesite ejecutar como administrador deberá realizarse utilizando una consola específica y quedará registrado en un registro de actividad.
Configurar reglas de firewall: Existen varias herramientas que permiten administrar reglas de firewall en Linux. Por defecto se deberán negar todas las conexiones y agregar permisos según sea necesario para el rol del activo.
Auditoría y registro de actividades: Existen múltiples paquetes para configurar la retención y rotación de registros de actividad. Para la retención de registros es vital utilizar cualquier herramienta que permita cierta flexibilidad, ya que muchas veces necesitamos cambiar el formato u obtener datos dinámicos. Para la rotación es importante definir cuánto tiempo se conservarán los registros antes de eliminarlos definitivamente. Adicionalmente a esto, configurar la compresión de registros permitirá ahorrar espacio en el dispositivo.
Encriptación de disco completo: Implementar un cifrado de disco permite asegurar la confidencialidad de los datos. Una buena práctica sería implementar la encriptación del disco completo. Si se utilizan volúmenes lógicos se podrá cifrar también la partición de intercambio del sistema asegurando los datos en uso. En el Anexo 2 - Guía de instalación Btree File System con encriptación completa de disco se detalla un instructivo sobre como instalar Ubuntu con btrfs (B-tree FileSystem) como sistema de archivos con encriptación de disco completa. En caso de contar con TPM (módulo de plataforma segura), se podrá configurar el desbloqueo automático de la partición, si no se lo podrá hacer ingresando una contraseña de descifrado.
Restricciones de ejecución: Existen múltiples herramientas que permiten limitar la ejecución de programas no autorizados dentro de Linux utilizando reglas. 
Autenticación SSH (Secure Shell) con clave asimétrica: Es importante utilizar protocolos seguros para las conexiones remotas en los activos Linux. La herramienta SSH cumple con esto y además permite la configuración de autenticación utilizando una llave asimétrica. Esto ayuda a disminuir el riesgo, ya que nunca tendremos que ingresar una contraseña y la herramienta se encargará de validar nuestra identidad.

V.	Propuesta de Seguridad: Infraestructura [10]

En el siguiente capítulo se detallarán las mejores propuestas de seguridad a nivel infraestructura que se pueden adoptar para aumentar la seguridad en los activos. Para esto se han tenido en cuenta investigaciones de distintos autores.


A.	    Medidas para infraestructura
Gestión de identidades: Un punto clave a nivel infraestructura es como se maneja la identidad de los usuarios y su autenticación. Se implementará un IAM (Gestión de Identidad y Accesos) para gestionar esto de manera centralizada utilizando una gestión de accesos basada en roles (RBAC). De esta manera se podrá garantizar que cada usuario tenga los permisos requeridos para ejecutar correctamente su rol.
Auditoría y gestión de eventos: Además de las configuraciones en los activos para la retención y rotación de registros de actividad es importante la implementación de un SIEM (Sistema de gestión de información y eventos de seguridad). Esto permitirá obtener los registros de distintas fuentes, modificarlos a un formato simple, almacenarlos y analizarlos. Esto permitirá anticiparse a ataques o detectar situaciones sospechosas. 

Monitoreo centralizado: Un monitoreo centralizado de los activos y sus configuraciones permite prevenir problemas y garantizar la disponibilidad de los servicios. Una buena práctica es la implementación de un software de monitoreo centralizado que permitirá revisar tanto el estado de servicios, configuraciones seguras o actualizaciones pendientes en los activos y alertará en caso de que se encuentre alguna inconsistencia. 
Segmentación de red: Dentro de los paneles de administración se pueden crear tantas redes como se necesite, esto permitirá añadir una capa más de seguridad a nivel infraestructura ya que podremos aislar la totalidad de los activos en distintos grupos. Esto es útil ya que en caso de que algún activo o la red se vea comprometida, el resto de los grupos estará completamente aislado y en perfecto estado.
Failover Cluster: Este método de conmutación por error permite garantizar la disponibilidad de los servicios críticos de la organización. Esto se logra utilizando un conjunto de equipos conectados entre sí que funcionan como un único sistema. Algunos se encuentran activos y otros pasivos. En caso de que alguno de los dispositivos activos presente un error, el pasivo estará listo para reemplazarlo. De esta forma se aumentará el rendimiento y la fiabilidad de los servicios
Implementar análisis de paquetes: Implementar análisis de paquetes en los puntos de acceso de las redes. Esto se podrá lograr con la incorporación de IDS (Sistemas de detección de intrusos) o IPS (Sistema de prevención de intrusos). La diferencia entre estos es que si se implementa un IPS se pueden configurar algunas acciones correctivas automáticas. El IDS solo alertará.
Utilizar protocolos seguros: Ya que todos estos activos se encuentran en la nube, es esencial el uso de protocolos seguros para todas las comunicaciones realizadas. Estos cifran todos los datos transmitidos y garantizan que la información no sea accedida por ningún intermediario. Por ejemplo, utilizar SSH (Secure Shell) para conexiones, HTTPS (Hypertext Transfer Protocol Secure) para servicios web y SFTP (Secure File Transfer Protocol) para compartir archivos.
Configurar servidores DNS propios: Los servidores DNS (Domain Name Server) de los activos suelen ser una puerta de entrada para muchos atacantes. Una resolución errónea o hacia un sitio web malicioso son comunes hoy en día. Para evitar esto, es fundamental implementar un servidor DNS propio que contenga las resoluciones que requieren los usuarios de la organización y con las medidas de seguridad necesarias para garantizar una resolución de nombres segura y eficiente.
B.	       Mejores prácticas para seguridad en la nube
Elegir un proveedor de confianza: Es importante seleccionar un proveedor de servicios cloud de confianza que ofrezca los mejores protocolos o herramientas de seguridad integrados. Esto se podrá evaluar analizando el rango de cumplimiento de seguridad del proveedor o las certificaciones de seguridad que poseen.
Definir modelo de responsabilidad a adoptar: Como se detalló en el capítulo II, existen varios servicios por los que se puede optar: infraestructura como servicio (IaaS), plataforma como servicio (PaaS) o software como servicio (SaaS). Cada uno tiene cierta responsabilidad por parte del proveedor y otra por parte del cliente. Es esencial utilizar el servicio que mejor se adapte a las necesidades, ya que mientras menos nivel de responsabilidad tenga el cliente, menor será la superficie de ataque y el riesgo en el activo. 
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Fig. 3.  Responsabilidad del proveedor de servicio de nube y del cliente en cada servicio. Imagen obtenida desde https://kinsta.com/es/blog/seguridad-nube/#mejores-prcticas-para-cloud-security. Donde se indica la responsabilidad en cada punto de un activo en la nube.
Entrenamiento de usuarios: Capacitar y entrenar a los usuarios en ciberseguridad es fundamental para garantizar la seguridad de los activos de la organización. Es importante implementar cursos de ciberseguridad donde se expliquen sobre las amenazas más comunes y simulacros donde el usuario pueda poner en práctica los conocimientos adquiridos. De esta manera, se brindan herramientas para que el usuario pueda detectar software malintencionado o intentos de phishing y evitar problemas futuros.
Otra cara de esto son los usuarios más avanzados, como los administradores. Estos se deben capacitar de igual manera sobre las nuevas tecnologías y obtener alguna de las múltiples certificaciones para aumentar sus conocimientos sobre seguridad en la nube.

Política de contraseñas fuertes: Si bien es esencial configurar una autenticación que dependa de varios factores para verificar la identidad de un usuario, una política de contraseñas fuertes impulsará a los usuarios a utilizar una clave robusta que no pueda ser robada ni adivinada utilizando un ataque de fuerza bruta. Es esencial que estas cuenten con al menos una letra mayúscula, una minúscula, un número y un símbolo. Además, debe tener una longitud de 14 caracteres como mínimo y ser actualizada cada 90 días.
Asegurar navegadores de usuarios finales: La gran mayoría de los usuarios accederán a los servicios de nube utilizando navegadores web. Por lo que es importante establecer una política que garantice que todos los usuarios tengan los navegadores actualizados y que cuenten con configuraciones que permitan un alto nivel de seguridad.
Test de vulnerabilidades y de penetración: Existen múltiples herramientas que permiten realizar un escaneo de vulnerabilidades semanalmente en los servicios en la nube. Esto permitirá detectar nuevas vulnerabilidades conocidas y poder tomar medidas para mitigarlas. Adicional a esto, se tendrán que realizar dos pruebas de penetración anuales para hacer una revisión en profundidad.
Desarrollo de un plan de recuperación ante incidentes: Desarrollar un documento con los procedimientos que el personal de la organización deberá seguir en caso de materializarse alguna amenaza. Este se deberá actualizar periódicamente agregando nuevas amenazas y adaptándose a las nuevas tecnologías.
Categorización de datos: Es importante contar con herramientas de prevención de pérdida de datos (DLP) y clasificar la información en distintas categorías según la sensibilidad. Por ejemplo: datos públicos, datos confidenciales, PII (datos de identificación personal) o datos internos de la organización.

VII.	CONCLUSIÓN


A. Entornos cloud y la infraestructura crítica

Focalizando en el núcleo de la investigación, se puede concluir que el crecimiento de la tecnología y su adopción en cada sector de la sociedad permite una comunicación y una colaboración instantánea. Esto potencia el desarrollo de servicios en la nube (cloud computing) y ofrece una infraestructura flexible, escalable y segura para uso tanto personal como empresarial.
Entre los beneficios más destacables de la infraestructura en la nube podemos encontrar el acceso centralizado, escalabilidad, optimización de recursos, seguridad mejorada, administración centralizada, alta disponibilidad y resiliencia ante desastres. En conjunto con lo ya mencionado existen otros beneficios que permiten pensar en la adopción masiva de servicios en la nube, ya que ofrece servicios adaptables para cada necesidad de la sociedad.
Por otro lado, la infraestructura crítica que engloba servicios esenciales como energía, comunicaciones, finanzas y salud, se beneficia enormemente de la incorporación de entornos en la nube para su alojamiento. Al implementar esta se garantiza una mayor resiliencia y disponibilidad gracias a las funciones avanzadas de recuperación y de redundancia de recursos que solo el cloud computing puede brindar.
En resumen, el alojamiento de infraestructura crítica en entornos en la nube es sumamente beneficioso para la fiabilidad, eficiencia y disponibilidad de los servicios. Además, permite una mejor administración de manera centralizada, mayor escalabilidad y un costo menor a su proveedor.


B. Ataques a Infraestructura crítica

Como se demostró anteriormente, los ataques a infraestructuras críticas son una amenaza significativa para la estabilidad y seguridad de las sociedades modernas, donde cada vez se depende más de la tecnología. Desde el característico caso de Stuxnet, que fue considerado la primera ciberarma, hasta los ataques recientes a Colonial Pipeline y JBS que pusieron en auge la economía de los Estados Unidos. Todos estos ejemplos dejan en evidencia que los ataques no solo tienen la capacidad de interrumpir servicios esenciales para la sociedad, sino que también generan un gran impacto social.
Analizando el panorama a futuro, existe un gran incremento anual en la cantidad de malware, como se muestra en el gráfico de Av-Atlas. Esto se traduce a que los ataques a infraestructura crítica serán cada vez más frecuentes y tendrán un mayor impacto en la sociedad. Muchos países desarrollados están invirtiendo significativamente en ciberseguridad. Actualmente la situación es crítica para los países con menos recursos, esto los puede convertir en objetivos más fáciles aumentando el riesgo de interrupciones de servicios y causando un gran impacto en la vida cotidiana de sus habitantes.
Cada año se convierte más en prioridad la adopción de medidas proactivas a nivel global para fortalecer la ciberseguridad en las infraestructuras críticas y, así, poder asegurar la resiliencia y la continuidad de los servicios esenciales.


C. Enfoque de ciberseguridad a adoptar

En conclusión, la implementación de una estructura robusta de ciberseguridad y bien documentada es esencial para garantizar la estabilidad, fiabilidad y resiliencia frente a ciberataques o errores inesperados. Tomando de base los pilares fundamentales de la ciberseguridad: disponibilidad, integridad y confidencialidad, y complementandose con mecanismos sólidos de autenticación y no repudio se podrá definir una estrategia que permita proteger los sistemas y garantizar la disponibilidad de los servicios. 
Desarrollar un plan que ponga el foco en estos puntos no solo permite proteger los sistemas críticos de posibles ataques, sino que también fortalecer la capacidad de que la infraestructura pueda soportar y recuperarse satisfactoriamente de un incidente de seguridad. La colaboración en conjunto y realizar una generosa inversión en ciberseguridad permitirá mantenerse en constante evolución y garantizar la seguridad, fiabilidad y estabilidad de las infraestructuras críticas que sostienen los servicios utilizados por la sociedad.

D. Medidas a nivel Sistema Operativo
En resumen, la implementación de medidas de seguridad a nivel de sistema operativo es esencial para fortalecer la infraestructura crítica desde adentro, asegurando la disponibilidad, integridad y confidencialidad de los sistemas. Al aplicar técnicas de hardening de sistemas operativos, se adoptan métodos para reducir la superficie de ataque y, así, lograr minimizar las vulnerabilidades en los activos. Las políticas detalladas abarcan configuraciones seguras, actualizaciones, auditoría y gestión de registros que permiten añadir una capa robusta de protección tanto para entornos Windows como Linux.
En Windows, se destacan la adopción de actualizaciones automáticas de parches de seguridad, control de acceso centralizado basado en roles y cifrado de disco completo. Por el lado de Linux, la posibilidad de seleccionar un sistema de archivos avanzado, el uso de herramientas de código abierto que dan muchísima flexibilidad y la autenticación utilizando claves asimétricas. El conjunto de estas medidas, junto con un monitoreo continuo y copias de seguridad alojadas en almacenamiento en la nube, permiten asegurar una respuesta efectiva y resiliente ante posibles amenazas, creando un entorno seguro y confiable para desarrollar los servicios y operaciones.



E. Medidas a nivel Infraestructura

Concluyendo, la implementación de las medidas estratégicas detalladas a nivel infraestructura fortalece significativamente la seguridad de la infraestructura crítica en los entornos en la nube. Estas medidas integran la gestión centralizada de identidades, auditoría y registro de eventos, monitoreo continuo y segmentación de redes.
En adición, se describen las mejores prácticas en la nube que permiten asegurar la integridad de los datos junto con la disponibilidad de los servicios, así como también la protección de datos sensibles. Estas acciones colectivas mitigan los riesgos de los activos frente a amenazas cibernéticas, garantizando la continuidad operativa y la resiliencia de los activos en estos entornos.

Para finalizar, es necesario agregar una conclusión de toda la investigación que refleje los puntos más importantes.

El uso de infraestructura en la nube o cloud computing para alojar activos críticos ha demostrado ser un avance significativo para la fiabilidad, eficiencia y disponibilidad de los servicios esenciales que son utilizados por la sociedad. Estos entornos ofrecen beneficios cruciales como escalabilidad, mayor centralización y resiliencia ante desastres y son altamente beneficiosos para sectores vitales como energía, salud o telecomunicaciones.

Sin embargo, como vimos a lo largo de la investigación, la creciente integración de la tecnología también provocó el aumento de las vulnerabilidades en las infraestructuras. Este panorama subraya la necesidad de adoptar medidas proactivas y robustas de ciberseguridad para proteger estos activos esenciales.

Para fortalecer la seguridad, es importante la adopción de una estrategia de ciberseguridad bien estructurada basada principalmente en los pilares de la ciberseguridad. Además, la implementación de medidas específicas a nivel de sistema operativo y de infraestructura, como el hardening de sistemas operativos, monitoreo continuo y gestión centralizada de identidades es esencial para minimizar las vulnerabilidades a las que los activos están expuestos.

En resumen, la combinación de servicios en la nube con estrategias robustas de ciberseguridad y medidas específicas tanto a nivel de sistema operativo como de infraestructura proporciona una defensa firme y adaptable para cada necesidad de la sociedad. Esto no solo permite una protección contra amenazas actuales, sino que también prepara las bases para enfrentar los desafíos a futuro.




VIII.	Futuras líneas de investigación

Ya para finalizar, resultaría oportuno tener en cuenta estas futuras líneas de investigación que profundicen y complementen aún más el tema:

Comenzando con la integración de tecnologías emergentes como complemento para mejorar la seguridad de los sistemas.
La Inteligencia Artificial y el Machine Learning se encuentran en pleno desarrollo en la actualidad, la investigación del uso de estos aliados para mejorar la detección y respuesta ante incidentes de seguridad resultaría interesante.
Otro foco de investigación es el estudio de soluciones de seguridad para dispositivos IoT conectados a infraestructuras críticas, ya que actualmente gran parte de los servicios esenciales de una sociedad cuentan con estos dispositivos para interactuar con el ciudadano, por ejemplo, en los semáforos.
Investigaciones sobre métodos avanzados que trabajen en conjunto con tecnologías en la nube para realizar detecciones tempranas de amenazas como también el desarrollo de estrategias de defensa en profundidad puede ser un interesante punto para desarrollar.
Investigaciones sobre cómo el cloud computing puede aumentar o disminuir la resiliencia de infraestructuras críticas frente a amenazas, sumado a esto, investigar las mejores prácticas para la recuperación ante desastres en esta clase de entornos.
Como se demostró a lo largo de la investigación, capacitar al personal es un punto clave para garantizar la seguridad de los activos. Evaluar la efectividad de los programas de capacitación y seguridad en seguridad para personal e investigar sobre cómo se puede fomentar una cultura de seguridad dentro de las organizaciones.
La privacidad de los datos alojados en la nube es crucial para la organización ya que permite demostrar confianza a los clientes como también el cumplimiento de las leyes aplicables para el rubro. La investigación de un modelo que garantice la privacidad de los datos en entornos cloud y desarrollo de nuevas técnicas de cifrado avanzadas para aumentar la seguridad de los datos.
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XI.	Anexos
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      Anexo 2 - Guía de instalación Btree File System con encriptación completa de disco: Guía de instalación de Ubuntu 22.04 con encriptación completa de disco.
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