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Resumen: La realizacion de este trabajo final aborda los
sistemas de video seguridad en las redes convergentes haciendo un
analisis de la evolucion de los sistemas de videovigilancia, asi como
también la problemitica que existe en las redes convergentes,
repasando sus limitaciones y riesgos frente a ciertos ataques que
vulneren la informacién, proponiendo a su vez herramientas y
soluciones de seguridad mas completas. Se detalla también nuevas
tecnologias respecto a video seguridad y lo importante que es la
capacitacién y sensibilizacion del personal en esta drea.
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I. NOMENCLATURA

API: Application Programming Interface.
DHCP: Dynamic Host Configuration Protocol.
DVR: Digital Video Recorder.

IDS: Intrusion detection system.

IPS: Intrusion detection system.

IoT: Internet of Things.

ISP: Internet service providers.

LAN: Local Area Network.

MAC: Media access control.

MTPL: Modular Plug Terminated Link.
NAS: Network Attached Storage.

NVR: Network Video Recorder.

PD: Powered Device.

POE: Power over Ethernet.

PSE: Power Sourcing Equipment.

QOS: Quality of Service

SAN: Storage Area Networks.

SDN: Software Defined Networking.
TCP: Transmission control protocol.
UDP: User datagram protocol.

VLAN: Virtual Local Area Network.
VPMS: Vlan Membership Policy Server.
VQP: Vlan query protocol.

WAN: Wide Area Network.

II. INTRODUCCION

As primeras camaras que fueron utilizadas como un
elemento de seguridad en un circuito cerrado de CCTV se

remonta al afio 1942.

Los primeros sistemas solo incluian camaras en blanco y
negro conectadas a monitores y fueron creadas para controlar el
lanzamiento de cohetes. Este hecho marca los inicios de la
videovigilancia, que a lo largo de todos estos afios ha tenido un
gran crecimiento.

En sus comienzos, la videovigilancia requeria de un circuito
cerrado continuamente monitoreado por un humano para
funcionar, para luego dar lugar a la primera evolucion de esta al
incorporar las primeras cintas de video que permitian grabar lo
que sucedia en las camaras.

En los afios 60, la videovigilancia se hizo mas comiin ya que
durante esta década muchas de las cdmaras empezaron a ser
colocadas y/o ubicadas en puntos estratégicos en lugares
publicos.

Antes de comenzar la proxima década, los bancos y tiendas
comienzan a usar esta tecnologia como una medida de
seguridad en contra del hurto. Durante las siguientes dos
décadas al utilizar mejores tecnologias, las camaras lograron
una mejor resoluciébn en situaciones de poca luz. En
consonancia, una drastica reduccion del tamafo de las mismas,
lo que origino que se adentren en los hogares como un método
de mantener a la familia y al hogar mas seguros.

Durante y después de los afios 90’s, se marca un nuevo hito
con el lanzamiento de las primeras cdmaras IP, lo que
proporciona el nacimiento de la videovigilancia.

Las camaras se conectan a la red de internet sin la necesidad
de un computador, lo que permitia a los usuarios poder
supervisarlas constantemente desde cualquier dispositivo con
conexion de Red.

En la actualidad, la videovigilancia es una herramienta
indispensable de la seguridad y con el ultimo avance
relacionado al reconocimiento facial, hace de la videovigilancia
una herramienta atractiva para muchos negocios e inclusive
muchos gobiernos de diferentes paises. De acuerdo con un
reporte de videovigilancia de 2017, dirigido por IFSEC
International (exposicion y conferencia internacional contra
incendios y seguridad, donde impulsan la innovacion con areas
claves como videovigilancia, seguridad IP, etc.), se determind
que los sistemas de seguridad basados en DVR y en nube, eran
vulnerables a intrusiones maliciosas [1].

Con eventos como la intrusiéon en el circuito cerrado de
television de la policia de Washington D.C, ocho dias antes de
la inauguracion presidencial donde asumia Donald Trump, se



vieron comprometidas casi el 70% de las camaras del circuito
cerrado de la policia, donde después de las investigaciones
pertinentes encontraron dos tipos de Ransomware en los
dispositivos de grabacion, en el cual se vieron afectadas 123 de
187 video grabadoras en red. Para resolver esto tuvieron que
desactivar todos los dispositivos, eliminar el software y
reiniciar el sistema en cada ubicacion fisica [2].

Es por este, uno de los tantos casos, que la preocupacion por
la seguridad cibernética en la videovigilancia se ha convertido
en un punto a seguir para las soluciones de seguridad.

Actualmente, la seguridad es un servicio, que no solo incluye
la videovigilancia, sino que incorpora la seguridad de red y la
seguridad de software.

Hoy en dia, las empresas que fabrican estas camaras trabajan
en el hardware y software, con herramientas como la seguridad
de extremo a extremo, permitiendo que las soluciones de
seguridad sean mas asequibles a los usuarios, mas seguras y les
permitan mayor control de todo lo que sucede en areas de
trabajo, hogares y espacios publicos. La videovigilancia se
convirtié en una parte muy importante e indispensable de la
seguridad a un nivel mucho mas alto de lo que se habria
esperado en la década de los 40°s.

Gracias a la construccion de base de datos o nubes ya sean
publicas o privadas, han hecho que la videovigilancia sea muy
atractiva para cualquiera que quiera estar protegido de cualquier
posible ataque, en cualquier momento y con un esfuerzo
aceptable.

Aqui trataremos de abordar de acuerdo con el contexto de la
videovigilancia IP en redes convergentes, como colaborar y
fortalecer con herramientas y técnicas la llegada de la
videovigilancia IP a las redes convergentes y es por ello por lo
que vamos a detallar mas en profundidad en el Capitulo III, que
son las redes convergentes. Asimismo, detallamos mas en
profundidad en el Capitulo IV, sobre la diferencia de las redes
dedicadas y las redes convergentes para entender un poco que
es cada una de ellas y cuales son las ventajas que introdujeron
esta ultima a las tecnologias de hoy en dia nos permiten estar
conectados compartiendo una misma infraestructura de red para
diferentes tipos de trafico.

Por otro lado, tenemos que tener en cuenta ciertas estrategias
en el disefio e infraestructura al introducir videovigilancia IP en
cualquier organizacion y es por ellos que incursionamos a fondo
en el Capitulo V sobre el uso de vlans en redes convergentes y
sin dejar de lado el Capitulo VI(Ancho de banda en
videovigilancia IP), ya que el mismo es un tema crucial en las
redes convergentes para toda aquella organizacion que desee
utilizar Videovigilancia IP, asi como las diferentes técnicas
detalladas en el Capitulo VIII(Unidifusion, multidifusion y
Difusién Amplia en Videovigilancia IP) al momento de
seleccionar el mejor método para ¢l envi6 de trafico, de acuerdo
a su infraestructura y necesidades, y sin dejar de lado en el
Capitulo IX la calidad de servicio que en conjunto hacen
posible a toda esta infraestructura poder mitigar posibles
problemas detallados anteriormente.

No obstante, hay que tener en cuenta muchos factores que
vamos a mencionar en el Capitulo X sobre las soluciones
propuestas para todo lo que es el disefio, seguridad y

herramientas que pueden ayudar a cualquier organizacion a
mitigar y mantener protegida la red, asi como también
herramientas y técnicas para la misma. En el capitulo XI se
describiran las conclusiones de esta investigacion y finalmente
en el capitulo XII hablaremos de las futuras lineas de
investigacion junto al anexo en el capitulo XIII que abarca los
tipos de ataques mencionados en capitulos anteriores.

III. QUE SON LAS REDES CONVERGENTES Y COMO AYUDAN A
ESTE MUNDO CADA VEZ MAS CONECTADO

Las redes convergentes son aquellas que integran diferentes
tipos de servicios de comunicacion, como voz, datos y video,
en una Unica infraestructura de red. Esta integracion permite la
transmision simultanea de diversos tipos de datos a través de un
mismo medio fisico, como cables de fibra optica o redes
inaldmbricas.
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Fig. 1. Grafico de Redes Convergentes.

La evolucion tecnologia en las comunicaciones viene
avanzando a un ritmo exponencial, por ello se requiere de una
infraestructura acorde con estas nuevas tecnologias.

De acuerdo con los comentarios por empresas expertas en el
rubro, alla por el afio 2017, pensaban que para el afio 2023 se
esperaba que las aplicaciones de IoT tengan casi 30 mil
millones de dispositivos conectados tanto en el hogar, como en
edificios, y adentro de las cuidades inteligentes, una cifra que
ascenderd hasta los 80 mil millones para 2025. A medida que
IoT y los edificios inteligentes contintan adaptandose en
Latinoamérica, se estan instalando mas dispositivos que
requieren nuevas formas de conexion.

Tener multiples sistemas de comunicacioén en una sola red,
ofrece muchos beneficios en cuanto a su administracion,
rapidez de implementacion y otros aspectos que no son posibles
con infraestructuras separadas. Por este motivo nacieron las
redes convergentes que se posicionaron como la coexistencia
eficiente de telecomunicaciones, transmision de voz sobre IP y
video, navegacion web, transmision de medios, juegos en linea,
comercio electronico, y flujo de datos dentro de una sola red.

El disefio de redes también fue una de las cosas que han



evolucionado ya que en el pasado se determinaba el numero de
puntos de red que se necesitaria para las computados, teléfonos
e impresoras y esto en la actualidad ha cambiado y se deben
integrar a estos nuevos disefios los nodos de iluminacion PoE
(que contempla la alimentacion a través de Ethernet y con 15.4
Watts de potencia por puerto), control de acceso, camaras de
seguridad, sensores ambientales, sistemas inalambricos, etc.

Este aumento de los nuevos dispositivos conectados a la red
nos lleva a nuevas maneras de conexion, y en este sentido se
destacan los enchufes de terminacion directa en campo MTPL
(enlace terminado con conector modular). El mismo es 6ptimo
para camaras de seguridad, equipos de iluminacién PoE y
puntos de acceso inaldmbricos. Tecnologias como PoE es la
base de la hiper conectividad de dispositivos, ya que el mismo
distribuye la energia por el cableado en forma conjunta con los
datos, lo que ha permitido incorporar diferentes soluciones y
converger la red para mayor control y facilidad de gestion.

Se necesita definir los componentes de cableado
estructurado de una manera 6ptima ya que los mismos tendran
que lidiar con altas temperaturas y garantizar que las
aplicaciones de alimentacion remota puedan funcionar, con los
niveles mas altos de potencia ofrecidos por el nuevo estandar
IEEE802.3bt que en otras palabras no es mas ni menos que
PoE++ (el cual ofrece hasta 100watts de potencia por puerto)
con sus dos derivaciones tipo 3 y 4 (Equipo de fuente de
alimentacion PSE vy el dispositivo alimentado PD). El cable
cat6bA (cable de par trenzado estandarizado para Ethernet con
soporte de velocidad de 10Gbps) hace un trabajo mucho mejor
para disipar el calor en comparacion con categorias SE (cable
de par trenzado mejorado) y 6 (cable par trenzado con velocidad
de hasta 1Gbps) y por ende es mas eficiente ya permite un mejor
desempefio térmico lo que traduce mas potencia transferida.

Estos productos mencionados anteriormente responden a las
tendencias del internet de las cosas y alimentacion via PoE, y
son la infraestructura que complementa las redes inalambricas
Wifi6, que también forma parte de las tendencias en las redes
convergentes. La misma tiene sus ventajas para las redes
inalambricas como ser capacidades de rendimiento mas altas
para los usuarios, asi como el incremento de la vida util de las
baterias de los dispositivos y mayor seguridad encriptada con
WPA3, aunque no olvidemos que WPA3 no es un nuevo
estandar o protocolo, sino que se tata de un programa de
certificacion que especifica los estandares y protocolos que un
producto debe soportar. Al permitir multiples dispositivos en
una AP se fortalecen las soluciones de automatizacion,
navegacion en la red, aplicaciones de realidad aumentada,
sensores de temperatura y dispositivos inalambricos que la

misma permite tasas de hasta 10Gigabits por segundo.
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Fig. 2. Grafico que demuestra uso con MPTL vs Outlets

El objetivo de las empresas que estan disefiando redes
convergentes o actualizando las redes de sus clientes para
soportar estas tendencias, es implementar infraestructuras lo
suficientemente robustas que soporten este manejo de
informacion, con componentes certificados y aprovechando
todas las capacidades que brindan las soluciones de cableado
estructurado y soluciones inalambricas en cuanto a gestion,
seguridad y desempefio [3]-[4].

IV. REDES DEDICADAS VS REDES CONVERGENTES EN
VIDEOVIGILANCIA IP.

En las redes dedicadas tenemos una red para datos, una red
para telefonia y una red para video y estas redes que estan
separadas, no pueden comunicarse entre si.
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Fig. 3. Grafico de una red dedicada.

Cada una de estas redes utilizaba una tecnologia diferente
para transportar las sefiales de comunicacion y adicionalmente
cada una también tenia su propio conjunto de reglas y
estandares para asegurarse que la comunicacion sea
satisfactoria.

A diferencia de las redes dedicadas, las redes convergentes
pueden transmitir voz, video y datos entre diferentes tipos de
dispositivos sobre la misma infraestructura de red y utiliza el
mismo conjunto de reglas y estandares de implementacion.

Las redes convergentes transformaron durante los ltimos
afios los modelos tradicionales de negocios. Se puede
mencionar a modo de ejemplo como la convergencia entre
telefonia y acceso a internet, materializada en la telefonia IP,
puso en duda al modelo de la telefonia fija tradicional.

La convergencia IP esta basada en los avances a nivel de las
redes, que incluye un protocolo tinico de comunicacion, el
protocolo IP, a las cuales llamamos redes de nueva generacion.

Como detallamos anteriormente se pueden enumerar
algunos avances en las diferentes industrias:

A. Telefonia IP

La telefonia IP es la transmision de voz y datos mediante una
unica red. Claro ejemplo de esto es la accesibilidad a los



diferentes servicios por parte de los usuarios, ya sea desde su
casa como desde otra ubicacion, incluso estando de viaje.

B. Television Interactiva

Esto es un paquete de software que permite la administracion
y difusién de una amplia gama de servicios en television como
se tiene hoy en dia.

C. Edificios Inteligentes y Ecologia

Se mencionan aqui todo lo relacionado a las alarmas y
porteros automaticos conectados a través d video, que mejoran
la seguridad de los habitantes.

D. Television Interactiva

Esto nos permite utilizar las conexiones existentes,
compartir el acceso a internet y velocidades de comunicacion
mucha mas rapida.

De esta manera llegamos a las transformaciones que las
redes convergentes estan imponiendo hoy en dia y ayudando a
la videovigilancia IP.

La misma aporta muchisimas prestaciones a los usuarios que
segin sus necesidades podrian requerir una alta calidad de
video y para esto se debe utilizar una red de datos con mayor
ancho de banda.

Las redes convergentes en videovigilancia también incluyen
el monitoreo, por lo cual las salas de control deben gestionar un
numero cada vez mayor de sefiales de video.

La tecnologia IP permite compartir a su vez la informacion
entre los operadores mediante controladores que permiten al
mismo tiempo la decodificacion de varias decenas de sefiales de
video y su visualizacién, permitiendo de esta manera un
monitoreo y control inteligente.

Podriamos por supuesto utilizar una red dedicada para
Videovigilancia IP, pero esto es algo que vamos a mencionar
en otro capitulo mas adelante para ver las ventajas y desventajas
de cual de los dos tipos de redes mencionadas es conveniente
dependiendo las situaciones que se requieran [5].

V. USO DE VLANS EN REDES CONVERGENTES PARA
VIDEOVIGILANCIA IP.

El uso de Vlan’s en redes de datos es muy comtn y por ello
no es un concepto que precisamente este alejado de los sistemas
de videovigilancia, aportan seguridad y organizacion y esto trae
ventajas al sistema.

El termino VLAN significa red de area local virtual, y
basicamente el principal objetivo al aplicar VLAN’s es el de
dividir l6gicamente una red en varias redes que pueden estar
conectadas fisicamente a uno o varios conmutadores de red.

Con esto los dispositivos pertenecientes a un vlan especifica
no son visibles o no se pueden comunicar con las de otra vlan
perteneciente a otro segmente y viceversa.

El siguiente grafico es un ejemplo de modelo de varias
VLAN’s en una red compartida.
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Fig. 4. Grafico que muestra el uso de distintas vlans en un mismo dispositivo
de red.

Hay varios tipos de VLAN, pero vamos a enumerar las dos
mas importantes en este apartado, estas son las VLAN
etiquetadas y las VLAN sin etiquetar.

A. VLAN sin etiquetar

Una vlan que no esté etiquetada también se la denomina vlan
nativa. En los conmutadores de red por defecto todos los
puertos se agregan a una vlan sin etiquetar, en general es la vlan
con ID 1, lo que significa que todos los puertos se pueden ver
entre si.

Esta opcion generalmente se usa cuando se conectan equipos
como estaciones de trabajo o camaras IP de un sistema de
videovigilancia que no etiquetan su propio trafico, y solo
necesitan comunicarse dentro de una VLAN especifica.

El beneficio de las VLAN sin etiquetar es una configuracion
mas simple, ya que no se debe realizar ninguna configuracion
de dispositivos o host como camaras, servidores, etc., y esto es
porque el switch limita el trafico a la VLAN.

Sin embargo, los puertos de interés solo se pueden asignar a
una sola VLAN sin etiquetar. Por lo tanto, si un dispositivo
especifico debe ver varias VLAN, como el servicio de
impresion en un ambiente de oficina, los NVR en un sistema de
videovigilancia o un sistema de VoIP, se debera optar por la
opcion de VLAN’s etiquetadas o de otro modo realizar
enrutamiento de los segmentos de VLAN requeridos, lo que
agrega costos y complejidad.

B. VLAN etiquetadas

Los puertos también se pueden etiquetar con un ID de
VLAN especifico, esto se define en el estandar 802.1Q. El
trafico que entra y sale del puerto se etiqueta con una
identificacion especifica que es identificada por el dispositivo
receptor.

El beneficio de las VLAN etiquetadas es que los puertos se
pueden asignar a mas de una VLAN, a diferencia de las no
etiquetadas. Sin embargo, los dispositivos o host conectados a
estos puertos también deben ser compatibles con 802.1Q.

Algo muy importante a tener en cuenta es que 802.1Q no es
compatible con la mayoria de las camaras IP u otros
dispositivos de seguridad, y requiere la instalacién o
configuracion de componentes adicionales del sistema
operativo en las PC. Debido a esto, las VLAN etiquetadas
generalmente solo se usan para enlaces de tipo troncales o de



alta velocidad.

También es importante entender que diferencias hay entre
las VLAN estaticas frente a las dindmicas. En la mayoria de las
redes de videovigilancia, la mayoria de las veces se utilizan
estaticas por puerto, y al estar basadas en puertos son las mas
sencillas de configurar, pero se deben de reconfigurar
manualmente si se mueven o agregan dispositivos lo cual no lo
hace muy practico. En cambio, al utilizar las mismas
dinamicamente, se pueden configurar por MAC, es decir que
cuando una cdmara de videovigilancia es agregada a un puerto,
el conmutador se encargara de consultar la base de datos del
servidor de configuracion de vlans para la asociacion de la vlan
correspondiente.

Esto proporciona mayor flexibilidad ya que los dispositivos
pueden conectarse a cualquier puerto y reorganizarse segun sea
necesario. Sin embargo, la configuracion inicial de las vlan
dindmicas lleva mucho tiempo, ya que se deben crear la base de
datos o las macros con los identificadores o las reglas del
dispositivo, lo que hace que se usen con menos frecuencia,
especialmente en videovigilancia, ya que por lo general los
servidores, camaras y otros equipos suelen permanecer
conectados en la misma red, puerto y en general no se mueven.

Ahora podemos enumerar algunos beneficios de utilizar
vlan’s, ya que este aumenta la seguridad, al estar segmentado el
trafico en su totalidad, haciendo que la vigilancia puede
coexistir de forma segura en el mismo switch de red con el
trafico general de datos o de voz. Como dijimos antes, son
invisibles entre si. Podemos destacar que al utilizar vlan’s,
técnicamente estamos reduciendo la cantidad de trafico en la
red LAN, ya que las transmisiones no se envian a toda la red
fisica, sino solo a la vlan de interés, pero también es cierto que
si en un LAN de 40 camaras, tendrd poco o ningun efecto ya
que podrian superar la capacidad de la red.

Podemos utilizar QoS (calidad de servicio) dentro de una
vlan, lo que podria dar lugar a darle prioridad a una vlan de
videovigilancia, al poder recibir mayor prioridad de trafico de
datos que las vlan generales de datos.

Ahora podriamos describir algunos escenarios de Vlan para
videovigilancia, ya que la forma en que se aplican varia segun
la aplicacion [6].

Sistemas pequefios:
En los sistemas que utilizan un nimero muy reducido de
camaras, como ser algiin comercio minorista, las Vlan no se
utilizan generalmente ya que se utilizan conmutadores que no
son administrados, de bajo costo en general y sin
compatibilidad con Vlan.

Red convergente:

Al compartir una red LAN con otros servicios, como puede ser
el caso de escuelas, oficinas pequefias y medianas, se
implementan normalmente Vlan’s, para separar lo que es voz,
datos y otra para seguridad, ya que esto permite segmentar
mejor los servicios. Esto requiere el enrutamiento entre la Vlan
los servicios de oficina y la vlan de seguridad para dar acceso
al video por parte del personal, que deben tener la gestion y el
control sobre el mismo.

Red dedicada sin VLAN:
Al utilizar una red separada y dedicada para camaras, no se
requiere a menudo la configuracion de vlan’s. En caso de
necesitar acceso desde la red LAN general, las dos redes fisicas
que estan separadas requeriran de un enrutador (router) para el
caso.

Red dedicada con VLAN:
En sistemas de mayor tamafio, se pueden utilizar varias VLAN,
a menudo, inclusive si se utiliza una red dedicada para
seguridad. Los clientes y las camaras se colocan en vlan’s
separadas, ya que esto evita la manipulacioén por parte de los
usuarios de estaciones de monitoreo que acceden directamente
a las interfaces web de las camaras.

VI. ANCHO DE BANDA EN VIDEOVIGILANCIA.

En el ambito del networking, el ancho de banda para la
transmision de datos de video juega un papel fundamental en el
éxito de cualquier proyecto de videovigilancia en red. Ignorar
este aspecto o subestimar su importancia puede acarrear una
serie de problemas desde el inicio del proyecto, incluso antes
de su finalizacion.

Vamos a enumerar algunos de estos aspectos basicos y mas
importantes.

Escalas de transmision en videovigilancia (Bits, bytes):

En informatica la unidad basica de informacién es el “bit”,
significa digito binario, puede tener dos valores 0 o 1 y es usada
como unidad de medida tanto para flujo de informacién como
para almacenamiento. Es importante que se comprenda la
diferencia cuando nos referimos a ancho de banda, velocidad de
transmision de datos, y cuando nos referimos al
almacenamiento.
En videovigilancia en red, el ancho de banda también se mide
en bits, pero en algunos casos es posible encontrar informacion
técnica relacionada con transmision de datos en bytes, lo que
puede generar alguna confusion. Solo debe tener presente que
8 bits equivalen a 1 byte.

Por ejemplo, si en una ficha técnica de una cdmara se refiere

al consumo de ancho de banda de 3 megabytes por segundo y
en otra, 24 megabits por segundo significan que ambos equipos
consumen el mismo ancho de banda.
Sin embargo, lo mas comun es que en transmision de datos la
medida sea en bits y para almacenamiento se de en bytes. A
continuaciéon, mostramos dos tablas de equivalencia como
referencia.

TABLA 1
UNIDADES USADAS PARA LA TRANSMISION DE DATOS EN BITS.

Unidad de ancho de banda
bits por segundo bps
Kilobits por segundo Kbps

Abreviatura Equivalencia
1 bps=unidad fundamental del ancho de banda

1 Kbps=1.000 bps=10°bps

Megabits por segundo Mbps 1 Mbps=1.000.000 bps=10° bps
Gigabits por segundo Gbps 1 Gbps=1.000.000.000 bps=10°bps
Terabits por segundo Thps 1 Tbps=1.000.000.000.000 bps=10"*bps



TABLA 2
UNIDADES DE MEDIDA PARA ALMACENAMIENTO EN BYTES.

AL EDmEER Simbolo Equivalencia Equivalencia (bytes)
almacenamiento
byte B 8 bits 1 byte
kilobyte KB 1024 bytes  |1.024 bytes
megabyte MB 1024 KB 1.048.576 bytes
gigabyte GB 1024 MB  |1.073.741.824 bytes
terabyte TB 1024 GB 1.099.511.627.776 bytes
petabyte PB 1024 TB 1.125.899.906.842.624 bytes

Medicion del ancho de banda:

El ancho de banda hace referencia a la capacidad de un canal
de transmision para el transporte de datos por unidad de tiempo.
Una analogia que se puede usar para ejemplificar el concepto
es una autopista; cuanto mayor es el diametro de la autopista
mayor cantidad de autos podra pasar la misma en un
determinado momento.

El ancho de banda en términos de redes nos indica la
cantidad de bits que son transmitidos en un segundo por un
determinado canal de comunicacién, por ejemplo, 100 Kb/s, 1
Mb/s, 1000 Mb/s, etc. Habiendo dicho esto, no se debe
confundir la capacidad del ancho de banda con la velocidad de
transmisiéon o recepcién también llamadas velocidades de
descarga y carga respectivamente.

Generalmente el ancho de banda usado en las redes WAN lo
determina la capacidad del proveedor del servicio de internet
(ISP), y en las redes mas pequefias estara determinado por la
capacidad de las interfaces de red de los equipos que transmiten
y reciben la informacién y el medio de transmision de la misma.

En los equipos de videovigilancia en red como son las
camaras IP, NVR’s DVR’s unidades SAN/NAS se debera
consultar las hojas de datos del fabricante para conocer la
capacidad de transmision de los equipos, asi como la capacidad
de recepcion y procesamiento en red para todas las cdmaras que
puede recibir, lo que generalmente se conoce como
“throughput”.

También cabe destacar, que muchos fabricantes permiten
que mediante la interfaz de usuario se pueda ver el consumo de
ancho de banda segtin la configuracion de la camara.

Caélculo del ancho de banda por camara:

Es importante realizar el calculo de consumo de ancho de

banda por el total de camaras que queremos instalar, lo mas
conveniente es dejar un margen del 25% para crecimiento o
ampliacion.
Se debe tener en cuenta que la cantidad y ancho de banda que
se necesita por camara puede variar significativamente, y esto
va a depender del objetivo de cada una de ellas y de los factores
que vamos a enumerar debajo.

A. Resolucion

Uno de los problemas que mas afectan al consumo de ancho
de banda es la resolucion de las camaras, a mayor resolucion
mayor ancho de banda.

B. Velocidad de fotogramas o imagenes por segundo

Esto hace referencia a la cantidad de imagenes por segundo
que la camara transmite de acuerdo con la configuracion del
video en vivo, con lo cual esto tiene relacion directa con el
ancho de banda. Los problemas que mas afectan al consumo de
ancho de banda es la resolucién de las camaras, a mayor
resolucion mayor ancho de banda.

C. Escena en vivo

Cuanta mas actividad hay en una escena como ser los
ambientes de vigilancia ciudadana en donde se dan muchas
variables de cambios permanentes, mayor sera el ancho de
banda necesario.

D. Tasas de bits constantes, variables y maximas

Dependiendo lo que una cdmara este captando en un
momento y lugar dados, va a ser el resultado de cuanto consuma
una camara. Una camara podria consumir 2Mbps en una casa,
pero la misma en otra casa con mayor afluencia de personas
podria consumir SMbps. Es por esto que hay varias formas de
controlar una camara en diferentes situaciones con la tasa de
bits. Utilizando la tasa de bits variables (VBR), esta cambia
para mantener la compresion en un nivel establecido
independientemente de la actividad. La tasa de bits maxima
(MBR), también cambia, pero no mas alla del maximo definido
por el usuario y por ultimo con la tasa de bits contantes, esta
tasa de bits no cambia, aunque la escena si lo haga. Es por esto
por lo que es muy importante, que tasa utilizar dependiendo las
escenas.

E. Compresion de datos y ancho de banda

Como mencionamos anteriormente la cantidad e
informacion a procesar en videovigilancia en red es bastante
alta, hablamos del orden de miles de millones de bits y mas atin
si se tienen funciones de andlisis de video que aportan
metadatos. Es por esto que se deben implementar algoritmos
de compresion que se han vuelvo un estandar entre los
fabricantes, aunque algunos de ellos desarrollan sus propias
versiones.

Entonces podemos decir que existe una relacion directa entre
la eficiencia del formato de compresion y el consumo de ancho
de banda. Es decir, cuanto mas eficiente es el formato de
compresion de video, menos es el consumo de ancho de banda
que se requiere para la transmision de datos.

Esto es uno de los aspectos de mayor desarrollo y de interés
de los fabricantes den videovigilancia en red. Esto podria dar
lugar a camaras mas inteligentes lo cual lo vamos a desarrollar
en un capitulo aparte.

Los formatos de compresion de videos mas utilizados y
eficientes son: H264 (ITU-T y ISO/IEC), H265 (ITU-T y
ISO/IEC). Estos formatos de compresion vienen evolucionando
de manera importante y permitiendo en los ultimos afios una
eficacia de hasta un 80% de consumo de ancho de banda.



F. Ancho de banda para video en vivo y grabacion

En algunos disefios las sefiales de video en red que provienen
de las camaras no siempre llegan primero a un sistema de
grabacion, incluso puede ocurrir que el sistema de grabacion no
esté en el mismo sitio o misma red de las camaras, por ende, es
comun encontrar dos tipos de trafico de datos de video: uno para
visualizacion y otro para grabacion, ambos consumen ancho de
banda y como siempre lo recomendamos deben estimarse a la
hora de disefiar la misma.

G. Ancho de banda en redes LAN vs WAN

Los sistemas de videovigilancia pueden estar implementadas
en una red de area local (LAN) y sobre la red de area amplia
(WAN) como Internet, la transmision de informacion a usuarios
que pueden consumir datos de video en vivo y grabacion
redundante.

Un ejemplo puede ser una cadena de supermercados en
donde hay una sede principal en una ciudad y sucursales en
otras ciudades, cada sede tendra su sistema de video en red de
manera local, pero todos se pueden monitorear de manera
centralizada por medio de servicios de canales de Internet.

En este caso, el consumo de ancho de banda local no sera un
problema por la disponibilidad de la red LAN configurando el
perfil de transmision incluso con la mejor calidad de imagen
para visualizacion y grabacion local.

Pero para la transmision de video por Internet puede resultar
muy costoso o simplemente impractico si no se aplican
estrategias de ahorro en consumo de ancho de banda, como
vimos anteriormente los formatos de compresion juegan un
papel importante en este punto y del mismo modo la
configuracion de los perfiles de transmision.

En particular, las conexiones de 100 Mbps y 1000 Mbps son
bastante comunes para las redes con interfaces de red en
camaras de videovigilancia tipicas. Mientras que las de 10
Gigas suelen ser interfaces de red de los switches de red que
concentran las sefiales y en servidores o NVR's de tultima
generacion.

H. Ancho de banda simétrico vs asimétrico

Que el ancho de banda sea simétrico significa que tanto la
transmision y la descarga seran iguales, es decir si 100Mbps es
lo que se tiene de descarga, también se tendran 100Mbps de
subida. Sucede lo contrario con el ancho de banda asimétrico
donde la transmision y la descarga no son iguales, esto ultimo
es muy comun en hogares o pequefias empresas. En general se
da que las conexiones de ancho de banda asimétricas son los
moddems de cable con tecnologia DSL o algunas satelitales en
sitios remotos los cuales llegan a ser muy costosos y poco
practicas para aplicaciones de multiples camaras. En cambio,
las simétricas son redes de fibra Optica en general pero las
mismas se limitan a areas urbanas densamente pobladas [7].

VII. SEGURIDAD EN REDES CONVERGENTES

En este apartado veremos algunos de los métodos mas
utilizados por los ciber delincuentes y hackers para vulnerar la
seguridad en redes convergentes, que la misma viene dada por

un mal disefio a la hora de desarrollarla o incluso por las propias
vulnerabilidades de los sistemas que este mismo integran.
Debajo se enumeran algunos de estos ataques:

A. Ataque ARP.

. Ataque de envenenamiento ARP.

. Ataque de inundacion MAC.

. Ataque DHCP.

. Ataque de protocolo de expansion.

. Ataque de fuerza bruta de multidifusion.
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. Ataque de Vian privada.
H. Ataque VMPS / VOP.
1. Ataque de salto de Vian.

J. Ataque de estrés de fotograma aleatorio.

Los Detalles de los ataques se desarrollan en el Anexo [

VIII. UNIDIFUSION, MULTIDIFUSION Y DIFUSION AMPLIA EN
VIDEOVIGILANCIA IP.

Como mencionamos en capitulos previos el ancho de banda
es un tema muy importante en Videovigilancia IP y gracias a
mejoras en formatos de compresion de video o cddecs, como lo
son el H.264 y H.265 han permitido reducir significativamente
las demandas de ancho de banda.

De todos modos, muchos integradores y clientes finales
enfrentan importantes retos con la gran cantidad de datos de
video para transmitir y con la cantidad de multiples receptores
o clientes que deben recibir todos estos datos.

Se analizan debajo los conceptos basicos de las redes de
multicas o multidifusion.

Transmision unidifusion:

Este método se llama también difusion unica o unicast, ya
que el que envia los datos, se origina desde un inico emisor a
un Unico receptor, aun la comunicaciéon sea bidireccional o
unidireccional. En la mayoria de las aplicaciones de red, se
utiliza la transmision unidifusién como en el caso del trafico de
datos en internet, cuando un usuario quiere acceder a una pagina
web, se produce una conexion directa entre el cliente y el
servidor al cual se estd consultando.

En Videovigilancia, el dispositivo origen, en este caso
podria ser una camara IP, trasmite tantas tramas d flujos de
video como solicitan los diferentes destinos, esto tiene como
inconveniente y es la ineficiencia. Podemos suponer un ejemplo
de ellos, al tener una camara IP esta configurada para un tamafio
de transmision de 5Mbps, y 4 clientes solicitan y requieren esos
datos, entonces utilizara 20 Mbps de ancho de banda.

A diferencia del ejemplo anterior si al tener una camara IP
que esta configurada para un tamafio de transmision de 5SMbps,
y 4 clientes solicitan y requieren esos datos, solo se usaran
SMbps.



Transmisién multidifusion:

Este método de multidifusion llamado multicast, envia los
paquetes de datos de manera simultanea a los receptores que
hacen parte de un grupo de interés para la informacion que se
transmite y en este caso no hay una conexion directa entre el
origen y los destinos. En este caso, los clientes hacen como
parte de un grupo de multidifusién que recibe una sola copia del
flujo de datos de video que se replica en cada cliente.

Diferencia entre multidifusion y difusion amplia:

Difusion amplia o broadcast es un modo que permite enviar
datos a todos los usuarios que hay en una misma red local,
cuando se envian datos a una direccion de IP de broadcast,
automaticamente el resto de los usuarios conectados la
recibiran.

En los sistemas de videovigilancia IP, la red de difusion
amplia no se utilizan sin embargo es importante conocer el
concepto. La diferencia importante, es que el hecho de que, en
la difusiéon amplia o broadcast, el envié de informacién se
direcciona siempre a los destinatarios finales de una red o
subred, mientras que en el caso multicast o multidifusion, el
flujo de datos se transmiten Unicamente al grupo de
multidifusion, 6sea a ciertos destinatarios en donde incluso es
posible no todos se encuentren dentro de la misma red.
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Fig. 5. Grafico comparativo de unidifusion, multidifusion y difusion amplia.

Uso de multidifusion en sistemas de videovigilancia

Se cree que multidifusion deberia estar siempre presente en
los sistemas de videovigilancia IP, pero esto no es tan asi.

En sistemas tipicos de videovigilancia, los destinatarios de
los datos de video son pocos, como servidor de grabacion,
clientes de monitoreo tipicamente tres o cuatro y en ocasiones
un director o supervisor de seguridad, en estos casos de
limitados receptores, el método de multidifusion no estaria
ahorrando un gran ancho de banda, y con mayor razén en
sistemas pequefios donde inclusive no tengamos cuellos de
botella. Incluso, en los casos de que la grabacion y la
visualizacion se utilicen en transmisiones separadas, es decir
una para el servidor y otra para el cliente, tampoco se ahorrara
ancho de banda, ya que, en este caso, cada transmision se envia
solo a un destinatario.

Pero cuando hablamos de implementaciones grandes, donde
hay una gran cantidad de clientes que ven una mayor cantidad
de camaras, la multidifusion puede llegar a ser critica. Un
ejemplo de esto podria ser un centro de monitoreo para sistemas
de vigilancia ciudadana o en ambientes corporativos muy
grandes, donde hablamos de cientos o miles de camaras, que se
pueden tener clientes las 24hs del dia, que en eventos criticos
requieren mucha informaciéon simultanea como la policia,
bomberos o transito [9].

[X. CALIDAD DE SERVICIO EN VIDEOVIGILANCIA [P

Calidad de servicio (QoS), es el uso de mecanismos o
tecnologias que funcionan en una red para controlar el trafico y
garantizar el rendimiento de aplicaciones criticas con
capacidades de red limitada.

La calidad de servicio (QoS) esta relacionada con la
administracion del ancho de banda disponible dentro de la red,
es bastante usado en video en red y VoIP o incluso cuando
dentro de la misma red hay servicios de transferencia de
archivos, uso de internet, etc.

El punto principal de utilizar esto es el de tener una mayor
estabilidad en la red al priorizar el trafico de datos, cumpliendo
funciones orientadas a mitigar problemas como el retraso,
perdida de tramas o paquetes de datos, el bloqueo o congestion
de red.

Cuando hablamos de proyectos de videovigilancia, se debe
tener mucho cuidado con el uso de calidad de servicio, ya que
no siempre hay que implementarlo en un sistema, mas que nada
cuando todos los flujos de video provienen de camaras que
estan en una unica red exclusivamente disefiadas para el sistema
de videovigilancia y monitoreo. Si todos son iguales y tienen el
mismo nivel de prioridad, no haria falta habilitar calidad de
servicio, ya que esto hard que los dispositivos de red como
enrutadores o conmutadores utilicen demasiada potencia de
procesamiento, cuando no esta siendo requerido realmente.

Los dos métodos mas conocidos para calidad de servicio se
llaman DiffServ e IntServ. El primero de ellos se utiliza para
que los dispositivos marquen los paquetes para hacerlos
especiales, para que puedan viajar mediante toda la red y los
enrutadores y conmutadores procedan como se explicd
anteriormente. A diferencia del primer proceso, IntServ hace la
reserva de recursos desde el principio hasta el final de la ruta,
esto quiere decir que siempre habra una cantidad disponible de
ancho de banda en la ruda desde la camara hacia el sistema de
grabacion.

El método DiffServ, es el medio mas comun de todos modos
para etiquetar el trafico con base en aplicaciones, ya que
permite asignar y clasificar el ancho de banda segin el tipo de
aplicacion que se quiera reservar [10].

X. SOLUCIONES PROPUESTAS

La implementacion de videovigilancia IP en redes
convergentes presenta desafios en cuanto a disefio y seguridad,
debido a la creciente demanda de ancho de banda, la
complejidad de la gestion y el aumento de la superficie de
ataque. Para mitigar estos impactos, se proponen las siguientes
soluciones:

A. Diserio

Segmentacion de red: Dividir la red en segmentos para aislar
el trafico de videovigilancia del resto de la red, reduciendo la
congestion y mejorando la seguridad.

Implementacion de VLANSs: Utilizar VLANSs para agrupar
dispositivos de videovigilancia y asignarles recursos de red
dedicados.



Priorizacion del trafico: Priorizar el trafico de
videovigilancia para garantizar una calidad de servicio (QoS)
adecuada, especialmente en redes congestionadas.

Seleccion de hardware adecuado: Seleccionar routers,
switches y firewalls con capacidad suficiente para manejar el
trafico de videovigilancia y las demandas de seguridad.

Disefio de redundancia: Implementar redundancia en los
componentes criticos de la red para garantizar la disponibilidad
del sistema de videovigilancia en caso de fallos.

B. Seguridad

Cifrado de datos: Cifrar el trafico de video y datos para
protegerlo de la interceptacion y el analisis no autorizado.

Autenticacion y autorizacion: Implementar mecanismos
robustos de autenticacion y autorizacion para controlar el
acceso a los dispositivos de videovigilancia y los datos.

Proteccion contra ataques cibernéticos: Implementar
medidas de seguridad para proteger las redes convergentes de
ataques cibernéticos, como firewalls, sistemas de deteccion de
intrusiones (IDS) y sistemas de prevencion de intrusiones (IPS).

Actualizaciones de software y firmware: Mantener el
software y firmware de los dispositivos de videovigilancia y los
componentes de red actualizados para corregir vulnerabilidades
conocidas.

Monitoreo y auditoria: Implementar un sistema de
monitoreo y auditoria continuo para detectar actividades
sospechosas y garantizar el cumplimiento de las normas de
seguridad.

C. Herramientas y tecnologias adicionales

Sistemas de gestion de videovigilancia (VMS): Utilizar un
VMS centralizado para gestionar y administrar los dispositivos
de videovigilancia de manera eficiente y segura.

Soluciones de analisis de video: Implementar soluciones de
andlisis de video para detectar eventos y actividades
sospechosas en tiempo real.

Tecnologias de seguridad biométrica: Utilizar tecnologias de
seguridad biométrica para controlar el acceso fisico a las
instalaciones y proteger los dispositivos de videovigilancia.

Se podrian enumerar varias metodologias adicionales para el
enfoque de videovigilancia IP en redes convergentes que
ayudarian a las herramientas descriptas anteriormente.

Modelo de seguridad en capas:

Este modelo tradicional divide la red en capas concéntricas,
cada una con sus propios controles de seguridad. La idea es que
un atacante que penetre una capa deba superar multiples

obstaculos antes de llegar a los recursos criticos. El mismo es
un enfoque familiar y bien entendido y ofrece una defensa en
profundidad contra las amenazas. Por otro lado, puede ser
complejo de implementar y administrar. No es tan flexible
como Zero Trust para adaptarse a las amenazas en constante
evolucion.

Seguridad basada en la identidad:

Este enfoque se centra en la autenticacion y autorizacion de
usuarios y dispositivos, asegurando que solo las personas y
dispositivos autorizados puedan acceder a los recursos de la red.

Simplifica la administracion de accesos y mejora la
visibilidad de la actividad en la red. Por otro lado, depende en
gran medida de la precision de la informacion de identidad y no
es tan efectiva contra amenazas que no se basan en la identidad.

Seguridad basada en el contexto:

Este enfoque toma en cuenta el contexto de un acceso, como
la ubicacion del usuario, la hora del dia y el dispositivo
utilizado, para determinar si se debe permitir o no. Este puede
reducir los falsos positivos y mejorar la precision de las
decisiones de acceso. Puede adaptarse a las amenazas en
constante evolucion. Es muy complejo de implementar y
administrar y ademas requiere una gran cantidad de datos de
contexto.

Seguridad basada en la microsegmentacion:

Este enfoque divide la red en segmentos muy pequeflos,
controlando el trafico entre ellos con gran granularidad. Esto
limita el alcance de los ataques potenciales y facilita la
aplicacion de controles de seguridad especificos para cada
segmento. Ofrece un alto nivel de seguridad, siendo el mismo
flexible y adaptable. Puede ser complejo de implementar y
administrar. Requiere una infraestructura de red adecuada.

Seguridad basada en la red definida por software (SDN)

SDN permite centralizar la gestion y el control de la red, lo
que facilita la aplicacion de politicas de seguridad consistentes
y la respuesta a las amenazas. También simplifica la
administracion de la red y permite una rapida implementacion
de politicas de seguridad. Se requiere una infraestructura de red
SDN y puede ser vulnerable a ataques a la infraestructura SDN.

La eleccion de la metodologia adecuada dependera de las
necesidades y requisitos especificos de cada organizacion. Es
importante considerar factores como el tamafio y la
complejidad de la red, los recursos disponibles, las amenazas
potenciales y los objetivos de seguridad. Ademas, es muy
importante seguir las normas debajo mencionadas:

Normas ISO. Encontramos la ISO 27000, que detalla
estrategias de implementacion de medidas de seguridad fisica.
También la ISO 27002. Esta norma establece un codigo de
practica para la seguridad de la informacion, incluyendo la
seguridad fisica y del entorno. Aqui se entiende por seguridad
fisica, las medidas y controles para proteger los sistemas de
informacion, incluyendo servidores, equipos de red,



dispositivos de almacenamiento y hasta documentos impresos.

AIENSE 10/21. Esta norma corresponde a la Guia de buenas
practicas de ciberseguridad en proyectos de seguridad fisica.
Fue disefiada por la Asociacion Espafiola de Ingenieros de
Seguridad. Evalia las amenazas, vulnerabilidades e impacto de
los riesgos de ciberseguridad en sistemas de seguridad fisica.
También especifica diferentes medidas de ciberseguridad
generales y especificas.

NIST 800-82. Emanada del Instituto Nacional de Normas y
Tecnologia de los Estados Unidos, es una guia de buenas
practicas para la defensa de los sistemas de seguridad fisica,
como protecciéon de ubicaciones, controles de acceso,
monitoreo, gestion de factores ambientales y proteccion de
corriente eléctrica entre otros.

XI. CONCLUSIONES

La introduccion de las redes convergentes ha tenido un
impacto significativo en la videovigilancia IP, transformando la
forma en que se disefian, implementan y administran los
sistemas de videovigilancia. Las redes convergentes han
revolucionado la videovigilancia IP, permitiendo sistemas mas
eficientes, escalables y seguros a un costo menor. A medida que
la tecnologia contintia evolucionando, las redes convergentes
seguiran desempefiando un papel crucial en el futuro de la
videovigilancia IP.

A continuacion, se detallan algunos de los principales
impactos:

Optimizacién de Recursos

Las redes convergentes permiten integrar videovigilancia IP
con otras redes existentes, como redes de datos y voz, utilizando
una Unica infraestructura de red. Esto elimina la necesidad de
redes separadas para cada tipo de trafico, lo que reduce
significativamente los costos de instalaciéon, mantenimiento y
operacion.

Mayor escalabilidad

Las redes convergentes ofrecen una mayor escalabilidad, lo
que facilita la expansion de los sistemas de videovigilancia IP
para adaptarse a las necesidades cambiantes. Se pueden agregar
nuevas camaras y dispositivos de manera sencilla sin necesidad
de realizar cambios importantes en la infraestructura de red.

Simplicidad de gestion

La gestion de redes convergentes simplifica la
administracion de los sistemas de videovigilancia IP. Los
administradores pueden utilizar herramientas de gestion
centralizadas para monitorear, configurar y solucionar
problemas de todos los dispositivos en la red desde una unica
interfaz.

Mayor flexibilidad
Las redes convergentes proporcionan una mayor flexibilidad
para la ubicacion de las camaras IP. Las camaras se pueden
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instalar en cualquier lugar de la red, independientemente de su
proximidad a los puntos de acceso de red tradicionales.

Integracion con otros sistemas

Las redes convergentes facilitan la integracion de sistemas
de videovigilancia IP con otros sistemas de seguridad y gestion
de edificios, como control de acceso y alarmas. Esto permite
una vision mas completa de la seguridad y el estado de las
instalaciones.

Nuevos servicios y aplicaciones

Las redes convergentes abren la puerta a nuevos servicios y
aplicaciones de videovigilancia IP, como analisis de video,
reconocimiento facial y deteccion de intrusiones. Estos
servicios pueden mejorar significativamente la efectividad de
los sistemas de videovigilancia.

Mayor eficiencia en el ancho de banda

Las tecnologias de compresion de video, como H.264 y
H.265, permiten optimizar el uso del ancho de banda en las
redes convergentes. Esto reduce la cantidad de ancho de banda
necesaria para transmitir video de alta calidad, lo que mejora el
rendimiento general de la red.

Mayor seguridad

Las redes convergentes pueden incorporar medidas de
seguridad avanzadas, como firewalls, VPN y cifrado de datos,
para proteger los sistemas de videovigilancia IP contra ataques
cibernéticos y accesos no autorizados.

Capacitacion

Se recomienda la capacitacion a los empleados par mejorar
la ciberseguridad, ya que el 85% de los problemas de
ciberseguridad son errores humanos y al mismo tiempo es
necesario por un tema de proteccion de datos de las personas,
por lo que es necesario en este punto la concientizacion.

XII. FUTURAS LINEAS DE INVESTIGACION

Con el avance de la tecnologia, podemos enumerar unas
cuantas herramientas que se vienen y alguna de ellas ya estan
en vigencia respecto a la videovigilancia IP. Podemos nombrar
alguna de ellas:

e Camaras Smart con inteligencia artificial.

e Rastreador y seguimientos de objecto (IA visién
Computing).

e Modelo deteccion IA (Armas en video digital).

¢ Videovigilancia solar.

* Redes definidas por software (SND).

Ver Anexo I

XIII. ANEXOS

Explicacion detallada y grafica sobre los diversos tipos de
ataques en redes convergentes que vulneran la seguridad de
esta.
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