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. Intfroduccion

Primeras Camaras.

Evolucion.

Cdmaras como seguridad.

Cdamaras IP y Nacimiento de videovigilancia.
Primer Ransomware en videovigilancia.
Actualidad.




lll. Que son las redes convergentes

Redes convergentes

Regia
: Acuerdo ;
> Estandar Mensaje
Dispositivos ;
Medio
Mensaje
Red convergente -
=z Medio
Dispositivos
Dispositivos Una sola red

Varios dispositivos

Las redes de datos convergentes transportan varios servicios en una red.
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V. USO DE VLANS EN REDES CONVERGENTES PARA
VIDEOVIGILANCIA IP.

Que es una Vlan y cudl es su uso.

Vlan sin etiquetar.

Vlan efiguetadas.

Escenarios de vlan para videovigilancia IP:
Sistemas pequenos.

Red convergente.

Red dedicada sin Vian

Red dedicada con Vian.



VI. ANCHO DE BANDA EN VIDEOVIGILANCIA.

- Escalas de transmision en videovigilancia.(Bits/Bytes)
- Medicion del ancho de banda.
- Cdlculo del ancho de banda por camara:

- Resolucion.

- Velocidad de fotogramas.

- Escena en vivo.

- Tasas de bits constantes, variables y maximas.

- Compresion de datos y ancho de banda.

- Ancho de banda en redes LAN vs WAN.

- Ancho de banda siméftrico vs asimétrico.



VIl. SEGURIDAD EN REDES CONVERGENTES.

- Métodos mas utilizados por los ciber delincuentes y
hackers para vulnerar la seguridad en redes
convergentes:

A. Ataque ARP.

B. Ataque de envenenamiento ARP.

C. Ataque de inundacion MAC.

D. Ataque DHCP.

E. Ataque de protocolo de expansion.

F. Ataque de fuerza bruta de multidifusion.
G. Afaque de Vian privada.

H. Ataque de salto de Vian.

I. Ataque de estrés de fotograma aleatorio.




VIl. SEGURIDAD EN REDES CONVERGENTES.

- Ataque ARP

PCA 192.168.0.1 ARALAAAAAAAA PCB 192.168.0.2 88:66:88:88:68:88

PCA

SWITCH

PCA 192.168.0.1 ALALALANARAA
PCB 192.168.0.2 B8:86:88:88:88:88

Modified ARP packets points to IP ATACKER 192.168.0.9 CCCCOCOC00CC

Address: 192.168.0.9 and MAC
CCCCCCOCOCOC

Modified ARP packets points to IP
Address: 192.168.0.9 and MAC
CCOC:0C:CC:00CC

|
| 1P:192.168.0.9
| MACCCOC OGO




VIl. SEGURIDAD EN REDES CONVERGENTES.

- Ataque DHCP

User unable to communicate Server under Denial of
With the server SWITCH Service

| Attacker send manu bogus MAC
| Address — server under DOS

ATACANTE

DHCP SERVER

DHCP SERVER

S

User request for IP address
Fromem the DHCP Server

| Rogue serves send bogus Ip address
! . DNS and gateway

ROGUE SERVER
ATTACKER




VIII. UNIDIFUSION, MULTIDIFUSION Y DIFUSION AMPLIA EN
VIDEOVIGILANCIA IP.

- Problemdatica.

- Transmision unidifusion.

- Transmision multidifusion

- Diferencia entre multidifusion y difusion amplia.

- Uso de multidifusion en sistemas de videovigilancia.

<o




IX. CALIDAD DE SERVICIO EN VIDEOVIGILANCIA IP.

- Calidad de servicio.
- Calidad de servicio en videovigilancia.

- Métodos DiffServ e IntServ.



X. SOLUCIONES PROPUESTAS

1) Seguridad basada en la idenfidad.
2) Seguridad basada en el contexto.
3) Seguridad basada en la microsegmentacion.

4) Seguridad basada en la red definida por software
(SDN).

5) Normas ISO 27000/27002 / AIENSE 10/21 / NIST 800-82.



Xl. CONCLUSIONES

La introduccion de las redes convergentes ha tenido un impacto significativo en la
videovigilancia IP, transformando la forma en que se disefian, implementan y administran
los sistemas de videovigilancia. Las redes convergentes han revolucionado la
videovigilancia IP, permitiendo sistemas mas eficientes, escalables y seguros a un costo
menor.

- IMPACTOS:

Optimizacion de recursos.

Mayor escalabilidad.

Simplicidad de gestion.

Mayor Flexibilidad.

Integracidon con otros sistemas.

Nuevos servicios y aplicaciones.

Mayor eficiencia en el ancho de banda.
Mayor seguridad.




XIl. FUTURAS LINEAS DE INVESTIGACION.

Camaras Smart con inteligencia artificial.
Rastreador y seguimientos de objecto (IA vision Computing).
Modelo deteccion IA (Armas en video digital).

Videovigilancia solar.

Redes definidas por software (SND).
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