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INTRODUCCION Y
OBJETIVOS
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Idea - mejorar la seguridad en pymes
de caracter administrativo

Problema - falta de recursos,
procesos y cultura en ciberseguridad

Propuesta -> modelo practico e
iIntegrado adaptado a Pequenas Pymes w}}
de Servicios Administrativos




MARCO TEORICO
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Fundamentos conceptuales

El modelo se apoya en normas y marcos internacionales aplicados a la realidad de
pequenas PyMEs:

ISO/IEC 27001 ISO 31000: Gestion de Riesgos
ISO
S~
Certifie® 31 000

Ley 25.326: Proteccion de Datos Personales. NIST Cybersecurity Framework.

=S FRAMEWORK
Datos personales m

2
La ley de proteccion de datos personales o habeas data te protege si tus datos de o:o
identidad, de salud o de crédito son usados sin tu consentimiento. Q

‘__L Argentlna,gﬂb.ar [ Busca en el sitio

Ministerio de Justicia / Derecho Facil / Ley simple / Justicia y derechos humanos /

Ley 25326




METODOLOGIA
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Componentes del modelo:

Categorias:

e Controles fisicos (2)

e Acceso Yy autenticacion (6)
Respaldo y continuidad (7)
Normativos y organizacionales (16)
Concientizacién y cultura (1)

Control

NIST Cyber Security Framework PowerPoint Template

E -
PROTECT RECOVER
.

R

Lol

IDENTIFY

Accion esperada o evidencia

Categoria

Norma de Origen

Identificar

Proteger

Detectar

Responder

Recuperar

19

25

30

Mantener un inventario
consolidado y actualizado de
activos tecnolégicos
fhAavAwiava v eafhniava ~reiticA)
Implementar gestidon segura
de credenciales (contrasefias
robustas, politicas de rotacion
vi eciAae nAaciklA cActAr AA
Monitorear los accesos y
actividades en sistemas
criticos mediante la revision
periddica de registros (logs) y

Contar con un protocolo
formal de respuesta a
incidentes de seguridad que
describa los pasos internos de

Contar con un plan de
continuidad operativa que
contemple los escenarios
criticos mas probables y

Registro de computadoras,
notebooks, teléfonos moéviles
corporativos y sistemas de
~AactiAn (nAv AiarmanlaA FAveAan
Uso de claves de al menos 8
caracteres, combinando letras,
ndmeros y simbolos; adopcion
AAl/AADAc A CAA~lA

Revisién de accesos a sistemas
de gestién administrativa,
correo corporativo o
almacenamiento en la nube;

Ante un caso de phishing,
ransomware o interrupcién de
un servicio critico, el protocolo
indica responsables, tiempos

Cortes de luz, caida de
internet, indisponibilidad del
sistema principal o
interrupcién de servicios

Planilla o sistema centralizado con el
listado de activos, versiones,
responsables y estado actual (alta,

1iea hAaina) actiializada Al mmAanAc /A

Evidencia de configuracion en
sistemas, politicas o procedimientos
internos que definan los requisitos
minimac AA FcrAantracARAace inctalacsiAn
Reportes o registros de revisiones
realizadas, capturas de
configuracién de alertas activadas y
evidencia de acciones de

Ante un caso de phishing,
ransomware o interrupcién de un
servicio critico, el protocolo indica
responsables, tiempos de respuesta

Documento formal del plan, firmado
y actualizado, que detalle
escenarios, responsables, tiempos
de recuperacién, medidas

Controles normativos y
organizacionales +
Controles fisicos

Controles de acceso y
autenticacion

Controles de acceso y
autenticacién

Controles normativos y
organizacionales +
Controles de
concientizacién y cultura

Controles de respaldo y
continuidad

ISO/IEC 27001:2022 A.5.9/
A5.10/A5.11

ISO/IEC 27001:2022 A.5.15/
A5.17

ISO/IEC 27001:2022 —
A8.15/A8.16

ISO/IEC 27001:2022 —
A.5.24/A5.25/A5.26/
A.5.27/A.5.33/ Ley 25.326
(Art. 6 — Deber de

ISO/IEC 27001:2022 —
A5.29/A5.30/A533+
ISO 31000 (Gestion de
continuidad)




METODOLOGIA
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Se disefd un modelo practico basado en un analisis de brechas (Gap Analysis)
adaptado a pequenas PyMEs de servicios administrativos.

/6\DA‘GNOSTICO DE MADUREZ

] 0

APLICACION DEL MODELO PILOTO

IDENTIFICACION DE BRECHAS

o Y

DISENO DEL PLAN DE ACCION PRIORIZACION POR IMPACTO-ESFUERZO




CASO DE ESTUDIO
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Resultados de la encuesta a PyMEs

4. ;La empresa cuenta con una persona responsable de ciberseguridad o
seguridad de la informacion?

P s
P Mo

@ Funcion compartida con otra drea

5. ¢Se realizan capacitaciones o charlas sobre ciberseguridad (phishing,
contrasefias, redes sociales)?

18%

@ Nunca

@ Una vez al afio

@ Varias veces al afio
@ De forma continua

8. ;Se realizan auditorias o revisiones internas sobre seguridad de la
informacién o gestion de riesgos?

® S
@& No

 Ocasionalmente

11. ¢La empresa trata datos personales de clientes, proveedores o

empleados?
(Ejemplos: nombre, DNI, correo electronico, teléfono, direccion, CUIL/CUIT,

cuenta bancaria, firma, etc.)

@ No sabe
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Caso de Estudio:

e Villa Ballester - San Martin

e Empresa familiar fundada en
1991, dedicada a administracion
y comercializacion de

CASO DE ESTUDIO propiedades.

e 3 personas activas




RESULTADOS
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Promedio por categoria

1. Controles fisicos

2
1,5
5. Controles de
concientizacion y cultura 0,5
0
4, Controles normativos y
organizacionales
Dominio Inicial
1. Identificar 1,2
2. Proteger 1,23
3. Detectar 1,83
4, Responder 1,6
5. Recuperar 1,5

2. Controles de accesoy
autenticacion

3. Controles de respaldo y

continuidad

Dominio Inicial
1. Controles fisicos 1,5
2. Acceso y autenticacion 1,17
3. Respaldo y continuidad 1,71
4. Normativos y organizacionales 1,44
5. Concientizacion y cultura 1
Promedio por pilar NIST
1. Identificar
2
1,5
5. Recuperar 0,5 2. Proteger
0
4. Responder B 3. Detectar




PLAN DE MEJORA
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Identificar 1 Elaborar inventario consolidado de dispositivos (PCs y celulares). 1 mes Bajo Inmediata
Activar el doble factor de autenticacion (2FA) en cuentas de Google Workspace, homebanking y redes . :
Proteger 7 . . 1 mes Bajo Inmediata
sociales corporativas.
Proteger 12 Habilitar bloqueo automatico de pantalla y establecer contrasefia de inicio en todos los dispositivos. 1 mes Bajo Inmediata
Proteger 17 Documentar cada baja en un registro o checklist de salida. 1 mes Bajo Inmediata
Activar las alertas automaticas de seguridad en Google Workspace y revisar notificaciones de inicio de . .
Detectar 19 - 1 mes Bajo Inmediata
sesion sospechoso.
Detectar 20 Capacitar al personal sobre como identificar y reportar correos o mensajes sospechosos. 1 mes Bajo Inmediata
Detectar 24 Suscribirse a boletines de seguridad de AFIP, Banco Central, Microsoft y Google. 1 mes Bajo Inmediata
Elaborar una lista actualizada de contactos de emergencia (soporte técnico, banco, proveedores, asesor . :
Responder 27 8 (sop P 1 mes Bajo Inmediata
legal).
Recuperar 32 Completar la migracion de informacién critica a Google Drive y configurar acceso offline. 1 mes Bajo Inmediata
Costo Descripcion Prioridad Descripciéon
Bajo ($) No requiere inversion economica directa, solo Inmediata (0-1 mes) Acciones criticas, bajo costo y alto impacto.
tiempo o ajustes organizacionales.
Corto Plazo (1-3 meses) Mejora significativa y factible en el trimestre.
Medio (§$) Requiere herramientas o servicios de bajo
costo o inversion puntual. Mediano Plazo (3-6 Requiere organizacidn o recursos
meses) moderados.
Requiere reemplazo de hardware, consultoria
Alto ($%$9%) d P Depende de madurez, recursos o

externa o licencias pagas. Posterior (6-12 meses)

planificacion anual.




CONCLUCION Y CIERRE
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Conclusiones principales

e Modelo viable y replicable para PyMEs pequenas
e Controles aplicables sin grandes recursos
e Caso piloto evidencio brechas y oportunidades

e Encuesta validd necesidad de modelos simples

Préximos pasos: expandir a estudios contables, juridicos y consorcios.
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GRACIAS!

Hagamos que la ciberseguridad este accesible para todos.




