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Abstract

In the Laboratorio de Tecnologias Emergentes (Lal)Ta the UNPA we are working in “Administration bftelligent
Buildings, by Multi-agents Systems”. One of the cems that affect the people at the moment is doairgy and
protection of their ownership such as the possjbilf being recognized by the environment. The dibje of this work
is to approach the problem that emerge starting filoe identification of people that they have asdesan office or
building, using a Multi-agent system. With this t8ya we pretend to guarantee the protection ofhalir tproperties,
tangible and intangible, likewise the control ardification of entry and departure through the gatien of reports and
the maintenance of historical data of all the teations carried out by the users, providing autontorthe people by an
identification code that they have.
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Resumen

En el marco del Laboratorio de Tecnologias EmesgerLabTEm), de la UNPA se esta trabajando en
“Administracién de Edificios Inteligentes, mediarséstemas Multiagentes”. Una de las preocupacigpes afectan
actualmente al hombre, es la seguridad y la priitecde sus pertenencias, como asi también la fidsidbide ser
reconocido por el ambiente. El objetivo de estedj@es abordar la problemética que surge a phatia identificacion
de las personas que tienen acceso a una oficirthfioice utilizando un sistema Multi-agente. Corteesistema se
pretende garantizar la proteccion de todos susbjagangibles e intangibles, como asi también mtralby verificacion

de ingresos y egresos a través de la generaciorem®tes y el mantenimiento de datos histéricostadias las
transacciones llevadas a cabo por los usuariosddmdo autonomia a los individuos mediante el dig

identificacién que poseen.

Palabras Claves: Edificios Inteligentes, Control y Verificacion,ss¢mas Multi-agentes.



1.INTRODUCCION

Con el correr de los afios, los edificios y congliarees habitadas por seres humanos como por ejemgdas de
familia, oficinas e industrias han incorporado pHinhmente distintas componentes y artefactos basad muchos
casos en tecnologias avanzadas. Es comun hoy gnels®e hable de sistemas automéaticos para vigilgmevencion y
control de incendios, control de ascensores, dmaebn e iluminacidn como asi también de procesdsstriales
automatizados y equipamientos o electrodoméstiauglientes”. La disponibilidad y abaratamientd Hardware
necesarios para este tipo de aplicaciones ha tesagle elementos tales como robots moviles, sensoteligentes,
camaras para visién ambiental y computadoras ¢orpatier de procesamiento entre otros, comiendenrer parte de
nuestra vida diaria como partes constituyentessledificios donde vivimos y trabajamos.

Si incorporamos a este fenémeno las posibilidadesnterconexién que existen actualmente para iategstas
componentes, la idea de lograr edificios inteligergurge naturalmente, es decir, edificios que ipmmmealizar las
tareas cotidianas de manera mas féacil, seguragitable y eficiente. Basta observar que es posibjeen dia conectar
sensores, computadoras y artefactos eléctricdggimées o tradicionales mediante Internet parajing innumerables
aplicaciones practicas. Algunas de las aplicaciouespodemos identificar a partir de la nocion difico inteligente
son, el ahorro de energia; los servicios, la sdgdry vigilancia entre otros.

Si bien hoy en dia muchos de los dispositivos tesias utilizados para la automatizaciéon de eddicdaelen ser
referenciados como ‘“inteligentes”, la mayoria de #plicaciones en esta area son mas bien elemrentaléstan

significativamente de las caracteristicas de Istesias inteligentes que estan disponibles hoy&emiun entorno de
computadoras. Esto no significa que este dominiprasenta caracteristicas y requerimientos quarhadonsejable la
incorporacién de mas inteligencia en los procesmsadministracion del edificio. Entre los aspectog gleben ser
contemplados por un edificio inteligente podemaar cilexibilidad, escalabilidad, robustez, amigjalaid y tiempos de
respuestas adecuados.

Es interesante observar que la mayoria de estastedsticas suelen ser encontradas en los sistatetigentes que
hoy en dia se han popularizado con el nombre densés basados en agentes inteligentes y los sistemliiagente
(SMA). Por lo tanto, no es de extrafiar que gratepde las propuestas mas recientes para la adra@idst inteligente
de edificios hayan adoptado este enfoque.

Un agente inteligente es una entidad (de softwakardware) autbnoma, conectada directamente alestebdel
problema, y que es capaz de exhibir un comportamixible tendiente a cumplir sus objetivos deediio.[10,14,8] Al
hablar de comportamiento flexible, queremos refdeeral hecho de que debe ser capaz de reaccidiempo a los
cambios en el ambiente (reactividad), tomar laiatica cuando sea necesario (pro-actividad) y coocause e
interactuar con otros agentes humanos o artifi@eciabilidad).

Cuando varios agentes interactian en un ambientpantido, se obtiene SMA. Un SMA puede ser defiridmo una
red débilmente acoplada de resolvedores de probléagentes) que trabajan conjuntamente para resmoblemas
gue superan las capacidades individuales o corcooiento de cada uno de ellos.

2. OBJETIVOS

Un problema que se presenta en el mundo actuak@dwa los individuos, tiene que ver con la se@atid.os sistemas
que habitualmente utilizamos los humanos paraifttEnta una persona, como el aspecto fisico @tené de hablar,
son demasiados complejos para una computadorbjetivo de un sistema de identificacion de usuami@dusca solo
identificar a una persona, sino autenticar quepessona es quien dice ser realmente.

Aunque como humanos seguramente ambos términopareseran equivalentes, para un ordenador existegran
diferencia entre ellos: imaginemos un potencialesis de identificacion estrictamente hablando, gjemplo uno
biométrico basado en el reconocimiento de la retima persona mira a través del dispositivo legtaz] sistema es
capaz de reconocer esa imagen como valida, ya epenpce a la retina de un ojo, de esta formadéliduo puede
estar identificado, pero no necesariamente autetgipor el sistema, ya que el sistema debe varifjoa la imagen
observada se corresponda con alguna de las imagknasenadas en la base de datos correspondiesieggrantizar
que la persona es quien dice ser. [14,7]

El objetivo de este trabajo es implementar un Biatale Identificacion Segura (SIS) que sea caparedécar,
autenticar, gestionar y almacenar toda la infordmragierteneciente a cada una de las personas adi@sia acceder a
una determinada zona de un edificio, haciendo espatadigma SMA.



3. SISTEMA DE |DENTIFICACION SEGURA

Para implementar el nivel de seguridad deseado paea aplicaciéon, un SIS debe garantizar las pafitiy
procedimientos realizados en la supervision deldesda forma de identificacién, existir un sistepsablecido que
proteja el acceso a la informacién del usuariogyenir el manoseo de la misma, que los sistematedsficacion solo
sean emitidas por las organizaciones autorizadaa,l@ persona correcta y que los individuos temd@amo acceso a los
privilegios indicados en su identificacion, evitanduplicaciones o mecanismo faciles de falsifickahe ser facil de
usar, simple e intuitiva, y no debe asustar coneitipentos técnicos confusos, ser rentable par@ngwesas o
entidades, tanto los costos iniciales como losistelglicion y mantenimiento, facil de gestionagiligs de distribuir, de
renovar, de sustituir en caso de pérdida o cambios.

Los SIS pueden ser implementados para grupos &oubar, para varios grupos dentro de una orgaiipae empresa o
para multiples organizaciones o empresas. Indepetethente del nimero o tipo de entidades que seirealucradas;

para que sean, realmente seguros, los sistemadedgficacion deben implementar un modelo de comfia Este

modelo institucionaliza principios y politicas atzgas universalmente, que las operaciones detrgisseempre tengan
el mismo resultado, independientemente de dondersatizados y todos los participantes involucrgalosden confiar
que el sistema verificara con precision y segurigiaddentidad. Antes de implementar cualquier siatetodas las
entidades participantes en un sistema de iderdifinadeben definir y acordar un modelo de confianza

La decisiéon de crear un SIS es basicamente eltadsutie un andlisis de las amenazas a la seguddaddetermina
como necesidad primaria asegurarle, a un sistemaa grado de confianza.

Los sistemas de autenticacion se pueden enmarcdoseniguientes grupos: sistemas basados en algocicio
(contrasefia), sistemas basados en algo poseigatgtateligente) [13] sistemas de identificacid@r padiofrecuencias
(RFID) [11] y sistemas biométricos (basados en atartsticas del individuo) [12]. Evidentemente ustesma de
autenticacion puede y debe combinar varios de esézsnismos para aumentar el nivel de seguridade $odo si se
usa una red de telecomunicaciones. Ademas, cumlgistema de autenticacion debe ser viable (esr,deci
econOmicamente rentable) y aceptado por los usuario

Si bien en los sistemas basados en algo cono@datjlizacién de claves secretas, uso de numeriaeatdgificacion
personal (PIN) y/o tarjetas de identificacion, deomaquinas lectoras de tarjetas o codigos de barson suficientes
en algunos casos, lo importante es lograr un mewende autenticacion que consiste en comprobatgueuario es
quien dice ser.

4.DOMINIO Y DESCRIPCION DEL PROBLEMA

La tecnologia de agentes/sistemas multi-agente (SEB¥4 realizando importantes aportes en la resolude
problemas en diversos dominios (comercio electmnisubastas electrénicas, medicina, bolsa, etmhde
aproximaciones tradicionales no proporcionan sohgs suficientemente satisfactorias, y en dondgtokslemas son
inherentemente distribuidos.

La aplicacién desarrollada ha sido implementada paroficina del LabTEm, en la UNPA — UACO aplicand
tecnologias Orientadas a Objetos (OO) y SMA conse l@ara la resolucion de problemas de seguridasbtyog de

edificios, obteniendo beneficios tales como saher personas han ingresado y cuanto tiempo han penida. Este

proyecto se ha desarrollado basicamente en un mdapd facilita la gestion de usuarios, combinan&tmitas de

desarrollo hibrida y un mddulo mediante un SMA[blegpermite la gestion de acceso e ingreso a logriosu Esta

combinacion ha permitido una mayor flexibilidadlarescalabilidad del sistema.

El sistema esta desarrollado a partir de tres caenges; un Program Logical Cotroller (PLC) encaogde conectar los
dispositivos de ingreso de identificacién (teclgdmmn el servidor a través de un puerto serie R5-€Bservidor donde
se encuentra la aplicacion Web encargada de l@gef los usuarios, dispositivos y zonas de acgdacaplicacion
SMA se encarga de gestionar los accesos e ingrsisog, usuario abandona el ambiente sin hacer gistracion de
salida, el SMA se encarga de claudicar los egré&ssis. SMA esta compuesto por diversos dispositdosde cada uno
representa una entidad, pudiéndose definir regt@srgportamientos especificos de acuerdo a la reapditdad de cada
agente. El sistema también permite ver informacdfn tiempo real y generar reportes correspondieatdss
movimientos que se han registrado en forma diaria.

5. TECNOLOGIAS UTILIZADAS

Cada tecnologia existente en el mercado hoy entielfi@ sus ventajas y desventajas. En este tralmjbas
implementado las siguientes:



Java Server Face$JSF) [9] Proporciona un conjunto de components pa interfaz de usuario, incluyendo los
elementos estdndares de HTML para representarrmulario. Estos componentes se obtendran de umimmnpasico
de clases base que se pueden utilizar para dedimponentes nuevos.

Persistencia de datos con Java Persistente APIBERNATE:AI referirnos a persistencia normalmente nos refesi
a los datos que quedan permanentes en nuestracifticy que se suelen almacenar en medios tales bases de
datos o ficheros. En nuestro caso se resolviizatidava Persistente API (JPA)[1], la cual es agpecificacion
desarrollada para Java que busca unificar la mamregue funcionan las herramientas que proveenapemobjeto-
relacional. El funcionamiento de JPA, se basa amRId Java Object (POJOSs), los cuales son singiésgs que no
dependen de un framework o herramienta en espé&aiallPA, los datos se llaman entidades represenfamtalos
POJOs, éstas hacen referencia a una colecciéraldgidatos que pueden ser almacenados y recupedosun todo.
Las entidades forman el nacleo de JPA con las sis@enaneja y disponen de diferentes caractedstipeopiedades.

6. MPLEMENTACION DE LOS COMPONENTES DEL SISTEMA
6.1MODULO DE HARDWARE

Todos los datos de los usuarios y los ambientd®ndser transportados y monitoreados de algunaafquara ello se
han utilizado diversos dispositivos interconectactwms un PLC encargado de gestionar los datos,mada de hardware
utilizada como un controlador capaz de trabajdoema autbnoma, sin requerir de una persona quer@sp su trabajo
Cada uno de los dispositivos presenta diversascteaisticas y cumple una funcion especifica dedgb sistema.

(Figura 1).

Figura 1 — M6dulo de hardware



Los sensores, tienen como funcién chequear losmientos que se producen en cada ambiente, mandangolso a
la unidad a la cual se encuentran conectados.

Los teclados y display se encuentran ubicados gzoarla de ingreso/egreso permitiéndoles a los iddos registrarse a
través del PIN. En el display se podré visualizedquier error que el usuario haya cometido al nrimde ingresar su
numero de identificacion personal.

Las cerraduras eléctricas se encuentran ubicadaadenuna de las puertas de acceso a las habéscias mismas
estan conectadas a un actuador de relé que sa antiiando un pulso eléctrico que indica que pusta permitiendo
asi el ingreso a cada sector.

El PLC es el encargado de recibir la informaciéovpniente de los teclados y sensores y disponeliaée acuerdo a
como se presente el entorno. El PIC Programmerifgeprogramar directamente el PLC.

6.2 PLATAFORMA DE DESARROLLO DE AGENTES JADE

La instrumentacion de SMA se ha visto beneficiaddos Ultimos afios por el desarrollo de entornoprdgramacion
especialmente adaptados a las caracteristicastel¢ipes de sistemas de software. Entre estos esgmsa encuentran
aquéllos diseflados de acuerdo con las especifiexi@laboradas por el organismo de estandarizd€iBA
(Foundation for Intelligent Physical Agents) [3pbrHo general, los entornos FIPA (JADE [6], ZEUS, [@ntre otras.)
proporcionan servicios de middleware, asi comoamjunto de abstracciones software de caracterdasjeecificas de
los sistemas basados en agentes.

Analizando los entornos, se decidid trabajar cateJ@ava Agent Development Environment), ya quecefrun
ambiente robusto para el control y gestion de SM#\ eleccion de Jade se debe a que estd basadopktaforma
FIPA, siendo esta de facil de instalacién y conexidon el compilador de Java de Sun Microsystenesti@bajar con
otras plataformas de agentes y facilita la progcadmay comunicacion de los agentes gracias a lpsedstos de agentes
y documentacion que incluye. Ademas agrega movdlel@stos entes virtuales dado que pueden ejeedardistintas
computadoras interconectadas y moverse de una aintproblemas.

En este entorno el comportamiento de los agent&EJge codifica mediante clases de objetos JAVA d@debos

agentes envian y reciben objetos Java que repagser@nsajes. Jade proporciona también una libdterfaotocolos de
interaccion de agentes. Existe una taxonomia d@adamientos posibles que permiten expresar acgioompuestas
(secuenciales, concurrentes e iterativas) o at@mlca ejecucion de los agentes es mediante undkilejecucion por
agente, no un hilo de ejecucién por comportamietgcagente. Cada agente es responsable de la éjealrisu

comportamiento.

6.3APLICACION SMA PASA

Utilizando JADE [6] como base de nuestro SMA qusilpitite el control auténomo de los ingresos y egse y ademas,
represente en tiempo real el estado de las zamrasus respectivos usuarios, se han creado divaggrges que
cumplen una tarea especifica en el SMA PASA.

AgenteEscuchadorEste agente se propone escuchar por el puertal sk forma de poder enviar y/o recibir
informacion una vez recibida se propone validantarmacion mandando un mensaje al agente correspaie para
realizar la tarea pedida.

AgenteServicioBDproporciona los servicios de BD, pudiendo real&arsultas y devolver mensajes

AgenteCreadoragente encargado de que al inicializar la aplica8®IA, verifica que todos los agentes se creeney qu
queden en funcionamiento

AgenteZonaSe encarga de representar la zona, con las regfiagdds particularmente para cada una de las zonas

AgenteUsuario Es el encargado de representar la informaciénunleusuario pudiendo informar acerca de sus
preferencias.

6.4 APLICACION WEB

La aplicacién web para el sistema PASA posibilitagéstion de todos los datos que se encuentrarcetiados en la
base de datos del servidor. Mediante la utilizadénecnologia JSF [9] se construyo de forma sdpadiversificando
el trabajo de disefio de interfaz y asimismo el esiudel mapa de navegacién, tomando en cuentaxgblcde las

acciones que podia realizar el administrador Mgdiana sesion para un administrador designadosésle acceder a
la aplicacién. Una vez realizado el login se presehmend inicial con las siguientes opciones:



e Usuarios, Zonas, Dispositivoestas opciones permiten que el administradoriogestcada uno de los datos
respectos de estas entidades, pudiendo agreganewo bjeto usuario, zona o dispositivo, eliminanaodificar
alguno ya existente.

* Reportes:permite ir al contexto de navegacion reportes yekngenerar diversos reportes de acuerdo a la

informacion que se desee tener

» Informacion Muestra informacién en tiempo real sobre el st las zonas con los usuarios que se encuentran

actualmente en ellas.
6.4.1ARQUITECTURA EN CAPAS

Siguiendo una arquitectura que separa en contpat@sque haya una coherencia y sentido, se decatigjar con una
arquitectura en capas (Figura 2)

+ Capa presentacion

La misién de esta capa es aislar y facilitar aladsusu interaccion con los datos del sistema y lesndistintas
operaciones que sobre ellos se realizan. Recogerpeticiones del usuario, las trasladara hastapga de negocio,
validara que los datos ingresados son correctacderdo a unas reglas predefinidas y trasladata khsisuario los
datos proporcionados por las otras dos capas dplizacién, mostrando esta informacion de una nzanerrecta y
funcional.

JSF Capa de Presentacio
\

g

| ENTIDADES || EJB’s |
|

| OBJETOS DAO | | HIBERNATE |

Capa de Negocio

Capa de Persistenci

o
Modelado en capas para Aplicacion Web PASA.
Figura 2- Arquitectura en capas

« Capa negocio.

En esta capa es donde se realizan todas las apeacjue verdaderamente dan valor a la aplicaggie. es el nicleo,
donde la aplicacion realizara las operaciones psppaportando valor al sistema. Es aqui donde a&ae las
operaciones con los datos que son requeridas pgfitacion.

« Capa Persistencia

Conjunto de clases encargadas de hacer que laniaan almacenada en los objetos de negocio, cws fos cambios
realizados en cada operacion, sea guardado de anaransegura y efectiva.. Esta capa proporcionamiedios

adecuados para acceder la informacién de una maagida y bajo distintos criterios de buUsquedailifacdo, el

analisis de los datos independientemente de laafoune sean requeridos.

7.CONCLUSIONES Y TRABAJOS FUTUROS

Con el sistema desarrollado se ha logrado implememt sistema de identificacion segura, la que perdentificar a
las personas y una vez generada la autentificdmbilitar los recursos configurados para ese iswditizando para
ello el enfoque multi-agente, a partir de una heieata con arquitecturas estandares, flexiblesijeide mantener. El



mismo es un sistema funcional, que permite contrdlacceso a un ambiente determinado, ademasaqoosibilidad
para, agregar, quitar o modificar usuarios, zondsspositivos hasta donde el hardware lo permitan€ limitante se
reconoce la dependencia del protocolo RS-232 ceresid por la distancia fisica entre el servidor BleC.

Siguiendo en esta misma linea, el grupo se en@uaehticada al desarrollo de una aplicacion que enawtenticada la
persona, se permita generar condiciones ambierdalésiminaciéon y temperatura de acuerdo a suemefias, de
manera de ofrecer una mejora laborar y ahorro étiecg
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