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Resumen

La Ciberatribucion es una parte fundamental de la ciberdefensa de un Estado. La
tarea de asignar un responsable de una ciberagresion (y sobre todo si este lo constituye
otro Estado) es realmente complicada teniendo en cuenta el avance tecnologico de
herramientas afines a los objetivos de los ciberatacantes. Esta actividad (o sea la
Ciberatribucion) es fundamental para crear una verdadera disuasion que desaliente
la realizacion de los mencionados ataques. Por otro lado, la ciencia informatica ha
desarrollado de manera vertiginosa, la teoria y el empleo de cientos de herramientas
de inteligencia artificial que se ven en nuestra vida diaria, y en las que se usan redes
neuronales. Las redes neuronales se nutren de miles de datos y sus resultados son mas
que aceptables para la optimizacion, clasificacion o prediccion. Las fuentes de ingreso
de esos datos pueden ser totalmente variadas y de acuerdo con su cantidad se puede
afirmar que se logrard mayor o menor precision en la salida. Se propone demostrar
que las redes neuronales en el contexto de los procedimientos de la Ciberatribucion
pueden ser empleadas con éxito como una herramienta de asesoramiento en la
determinacion del origen de un ataque cibernético a una infraestructura que posea
una funcioén critica. Si bien existen estudios referidos a este tema, la particularidad
de este trabajo es la de inscribirse en el ambito de ciberdefensa propio en un todo de
acuerdo con la legislacion nacional vigente
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Abstract

Cyber attribution is a fundamental part of a State’s cyber defense. The task of
assigning someone responsible for a cyber-aggression (and especially if it is another
State) is really complicated, taking into account the technological advancement of tools
related to the objectives of cyber-attackers. This activity (that is, Cyberattribution) is
essential to create a true deterrent that discourages the execution of the aforementioned
attacks. On the other hand, computer science has rapidly developed the theory and
use of hundreds of artificial intelligence tools that are seen in our daily lives, and in
which neural networks are used. Neural networks are fed by thousands of data and
their results are more than acceptable for optimization, classification or prediction.
The sources of entry of these data can be totally varied and according to their quantity
it can be affirmed that it will be possible to achieve greater or lesser precision in
the output. It is proposed to demonstrate that neural networks in the context of
Cyberattribution procedures can be used successfully as a tool for advising on the
determination of the origin of a cyber attack on an infrastructure that has a critical
function. Although there are studies referring to this subject, the particularity of this
thesis is that of registering in the field of cyber defense itself in a whole in accordance
with current national legislation

Keywords: cyber-defense, cyber-deterrence, machine learning, neural networks.
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1. El problema de la ciberatribucion

El Gen Larry Welch expresa que “... el ciberespacio es un dominio en, desde
y a través del cual las operaciones militares producen los efectos deseados. Los
objetivos militares fundamentales relativos a este dominio son esencialmente los
mismos que en los otros dominios. El objetivo principal es la libertad de accion
en, a través y desde el ciberespacio segun sea necesario, para apoyar los objetivos
de la mision.” (Welch, 2011, p. 2)

Para mantener la libertad de accidn serd necesario, entre otras cuestiones,
disuadir al posible adversario de ejecutar agresiones dentro del ciberespacio. Por
lo tanto, el objetivo de esa “Ciberdisuacion” sera,” lograr que los estados naciones
agresores, reales o potenciales, perciban claramente que los costos esperados
(economicos, politicos, militares, geopoliticos, de imagen, etc.) asociados a una
ciberagresion, superan ampliamente a los resultados esperados de la misma” (Uzal,
2016, p. 8).

Ante un Ciberataque, se hace necesario realizar una correcta determinacion del
origen de este a fin de determinar si el mismo se encuadra dentro de los parametros
del articulo 51 de la Carta de las Naciones Unidas que trata sobre el derecho
inmanente de legitima defensa, individual o colectiva en caso de ataque armado
contra un Miembro de la ONU.

Dado que:

a. Las armas cibernéticas a menudo se despliegan bajo un manto de anonimato,

lo que dificulta averiguar quién es realmente responsable

b. Pueden ser desplegadas de manera remota empleando lugares privados o

publicos y desde cualquier sitio en el mundo
c. Uno de los escenarios potenciales mas desfavorables que se le puede
presentar a un estado nacidn es recibir ciberagresiones y, por incapacidad
tecnologica y/o de gestion, terminar adjudicando los desastres ocasionados
por dichos ataques a accidentes imprevistos. (Uzal, 2016, p. 9).

d. Cuanto mas demoremos en determinar quién es el agresor, el mismo podra
eludir la accion de respuesta (Uzal, 2015, pp. 2-9).

Entonces, la tarea de establecer el responsable ultimo de estas acciones o
atribuir o llevar a cabo la “Ciberatribucion” conlleva la dificultad implicita de que
¢ésta debera tener una alta probabilidad de éxito, a fin de que la respuesta a una
ciberagresion pueda ser interpretada como legitima defensa y quedar incluida en
los términos del Articulo 51(Uzal, 2015, pp. 2-9).

En el plano interno, recordemos que nuestra Ley de Defensa Nacional y sus
Decretos modificatorios (Ley 23.554, Decreto 727/2006 y Decreto 571/2020)
expresan en su Articulo 1° “Las Fuerzas Armadas, instrumento militar de la defensa
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nacional, serdn empleadas ante agresiones de origen externo perpetradas por fuerzas
armadas pertenecientes a otro/s Estado/s...”, por lo tanto, se hace necesario que la
ciberatribucion obtenga resultados que tengan en cuenta este aspecto

El Decreto 2645/2014, Directiva de Politica de Defensa Nacional, de fecha

30/12/2014, en uno de sus enunciados dice: “.. . Dentro de la amplia gama de operaciones
cibernéticas, s6lo una porcion de éstas afecta especificamente el &mbito de la Defensa
Nacional. En efecto, en materia de ciberdefensa existen dificultades facticas manifiestas
para determinar a priori y ab initio si la afectacion se trata de una agresion militar estatal
externa. Por tal motivo, resulta necesario establecer dicha calificacion a posteriori
actuando como respuesta inmediata el Sistema de Defensa timicamente en aquellos casos
que se persiguieron objetivos bajo proteccion de dicho sistema, es decir que poseen la
intencion de alterar e impedir el funcionamiento de sus capacidades”

Se puede extraer como conclusion entonces que:

* El sistema de Defensa Nacional solo reaccionara ante una agresion
(ciberagresion) militar estatal externa y actuara tinicamente en aquellos casos
en que se afecten infraestructuras bajo su proteccion.

* En segundo término, la determinacion del origen del ataque se hard con
posterioridad, es decir, después de un analisis de ciberatribucion que puede llevar
tanto tiempo que, mientras se realiza, se podran seguir sufriendo mas ataques.

2. Objetivo

El objetivo de esta propuesta sera definir un algoritmo empleando redes
neuronales, que posibilite dar un adecuado asesoramiento sobre el origen de un
ciberataque a fin de contribuir a tomar correctas decisiones por parte del 6rgano
de la ciberdefensa nacional.

3. Desarrollo de la propuesta
3.1 Metodologia

Para el desarrollo de la propuesta:

* Se emple6 un modelo de aprendizaje automatico supervisado.

* Se estudio la estructura de datos mas conveniente para los valores de entrada.
Estos valores debieron ser codificados para el correcto empleo de la red.

* Se tomaron 4 (cuatro) paises simulados como valores de etiqueta para cada
instancia de vectores de datos tanto de entrenamiento como de validacion.

* Se construy6 la red neuronal con una cierta cantidad inicial de neuronas
y capas, asi como cuantificadores especificos que se fueron probado y
modificando hasta alcanzar un valor de evaluacion aceptable.
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Como métricas cuantitativas se usaron herramientas propias del entorno
de programacion (ejemplo matriz de confusion). En cuanto a las métricas
cualitativas se emplearon casos de atribuciones resueltas y el asesoramiento
de expertos.

Se empleo el entorno de programacion abierto Colaboratory de Google,

Se uso6 el lenguaje Tensorflow version 1.14, basado en Python. El mismo
constituye una biblioteca de software de cddigo abierto para aprendizaje
automatico que fue desarrollado por Google a fin de satisfacer las necesidades
de sus sistemas

32.Modelado de la propuesta

Para el conjunto de datos del modelo se eligi6 una estrategia inicial de muestreo
sobre pocas caracteristicas que podian tener un poder predictivo fuerte. Esto ayudo
a confirmar que el modelo funcionara segin lo previsto.

Se empled como herramienta principal el sitio https://www.kaggle.com/. En el
se encontraron distintos Datasets vinculados a la ciberseguridad y a la ciberdefensa
que permitieron extraer informacion de referencia. También se usaron datos e
informacion de las siguientes publicaciones:

NATIONAL CYBERSECURITY AND CYBERDEFENSE POLICY
SNAPSHOTS (2018)

https://observatoriociberseguridad.org/#/home - Reporte de Ciberseguridad
para America Latina y el Caribe 2020.

THE GLOBAL RISKS REPORT 2021 16TH EDITION — Publicacion de
WORLD ECONOMIC FORUM

Cyber Warfare Conflict Analysis and Case Studies (2017) - Mohan B. Gazula
https://ccdcoe.org/library/strategy-and-governance/

A Guide to Cyber Attribution”(2018), OFFICE OF THE DIRECTOR OF
NATIONAL INTELLIGENCE, US

MITRE ATT&CK MATRIX FOR ENTERPRISE (2022).

Cada vector de datos representd un determinado caso de ciberataque simulado
atribuido a un potencial adversario también simulado.
Las caracteristicas del modelo son:

Tipo_ataque
Objetivo_material

Efecto buscado
Caracter de la_agresion
Confiabilidad informacion
Hecho_politico_cercano
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Complejidad_agresion
* Frecuencia ataque
Participacion_terceros

Como se puede visualizar los aspectos técnicos (como IP de origen, IP de destino,
numero de paquetes, etc.) de la ciberagresion no han sido tenidos en cuenta ya
que el proposito del modelo serd ofrecer un asesoramiento inicial, acerca de las
probabilidades atribuidas a cada actor como potencial ejecutor de una agresion.

Fue asignado a cada atributo un rango de valores discretos a fin de facilitar el
aprendizaje del modelo.

Todos estos atributos y sus valores han sido analizados y determinados por el
autor. Esto no quiere decir que no puedan existir otros. Lo mismo cabe acotar para
los atributos.

Estos valores fueron codificarlos a los fines de que el modelo pueda ser ejecutado
en el entorno de programacion correspondiente. Se emplearon valores numéricos
enteros, teniendo como norma establecer un valor 0 cuando el atributo dentro del
vector de datos tiene un valor desconocido. La escala de valores se iniciara en 1
(uno) como valor mas bajo del rango.

En la siguiente tabla se muestra la asignacion de los valores

Tabla 1: Asignacion de valores numéricos a los atributos

Atributo Valor ::ztl‘erzzrét;c:én Observaciones
Reconocimiento 1
Desarrollo de recursos 2
Acceso inicial 3
Ejecucion 4
Persistencia 5
Descubrimiento de 6

Tipo_ataque credenciales de acceso
Movimiento lateral 7
Recopilacion 8
Comando y Control 9
Exfiltracion 10
Impacto 11
No hay datos 0
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Objetivo_
material

Personas
Infraestructura critica
Sistemas

No hay datos

o W N =

Efecto_buscado

Robo de informacion
confidencial

Modificacion de archivos
Negacion del servicio

Destruccioén del Sistema
Informatico

Sabotaje
No hay datos

Motivacion

Terrorismo
Espionaje
Politica
Econdmica

No hay datos

—

Caracter_de_la_
agresion

Promovida por un estado

Ejecutada por un estado
haciendo uso de sus FFAA

Ejecutada por un estado sin
hacer uso de sus FFAA

No hay datos

-1 O »~ W N

Confiabilidad_
informacion

Muy Confiable
Confiable

No hay datos

Hecho_politico_
cercano

Si existid un hecho politico
cercano

No existié un hecho politico
cercano

No hay datos
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El agresor posee muy

buena infraestructura y
conocimientos técnicos para
la ejecucion del ataque

El agresor posee

buena infraestructura 'y
Complejidad_ | conocimientos técnicos para
agresion la ejecucion del ataque

El agresor posee

escasa infraestructura 'y
conocimientos técnicos para
la ejecucion del ataque

No hay datos 0

Muy frecuente 1
Frecuencia_ Frecuente 2
ataque
Poco frecuente 0

Hubo participacion de
terceros
Participacion_

No hubo participacion de
terceros

terceros

No hay datos 0

Se tomaron 5 (cinco) etiquetas para clasificar los datos que representan a los
potenciales agresores simulados y se identificaron de la siguiente manera:

Tabla 2: Valores de etiquetas

ETIQUETA CORRESPONDENCIA
1 ESTADO A

2 ESTADO B

3 ESTADO C

4 ESTADO D

0 INDETERMINADO

En total el Dataset en el inicio contenia 1309 registros de los cuales el 60%
(786) fueron empleados como datos de entrenamiento del modelo y el resto (523)
como datos de validacion. El criterio para la asignacion de las etiquetas a cada
vector de datos se realizd inicialmente de manera aleatoria a fin de evitar sesgos y
suponiendo de que no se hallaron patrones de comportamiento que induzca a que
siempre que se presente una determinada caracteristica la etiqueta correspondera
aun Estado particular
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3.3 Red neuronal propuesta

En el modelo presentado se uso6 la clasificacion de clase o etiqueta multiple. Se
empleo el criterio de regresion logistica. La misma produce un decimal entre 0 y
1.0 en la salida de la red.

Se utiliz6 como funcion de activacidn, la funcion “sigmoid”, que en redes
neuronales es usada para modelos de regresion logistica.

Se implemento como funcion de salida la funcion Softmax o funcion exponencial
normalizada, que extiende la idea de la regresion logistica a un mundo de multiples
clases. Softmax asigna probabilidades decimales a cada clase. Se muestra la red de
manera grafica y esquematica, con la capa de entrada, las capas ocultas y las de salida.

Capa entrada Capas ocultas

Tipo_atague
Objetive_material

- ESTADOD A

Efecto_buscado e
ESTADO B

Motivacion »
b4 ESTADO C

Caracter_de_la_agresion 2 .
= | estapop

Confiabilidad_informacién - —

o § NO DETERMINADO
Hecho_politico_cercano ———

Complejidad_agresion

Frecuencia_ataque

Participacion_terceros

Figura 1: Esquema de red neuronal

model = tf.keras.Sequential()

model . add(keras. layers.Dense(18, activation='sigmoid', input_shape=(1a, })}
model . add{keras. layers.Dense{28, activation='sigmoid"))

model . add(keras. layers.Dense(5, activation="softmax"})

model . compile{optimizer="adam",loss="categorical crossentropy”,metrics = [‘accuracy'])

history = model.fit(xs_train,ys_train, epochs=3ea)

Figura 2: Construccion con cédigo de la red
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Se muestra en la Figura 2 el codigo en tensorflow de la construccion de la red
empleando la clase keras. En cuanto a los argumentos de optimizacion y perdida
fueron empleados “adam” y “categorical crossentropy” respectivamente, adam
es un método de descenso de gradiente estocastico que se basa en la estimacion
adaptativa de momentos de primer y segundo orden, categorical _crossentropy se
utiliza para el modelo de clasificacion de clases multiples donde hay dos o mas
etiquetas de salida. La etiqueta de salida, si estd presente en forma de numero
entero, se convierte en codificacion categorica mediante keras. Y finalmente se tiene
accuracy como métrica que se emplea para monitorizar el proceso de aprendizaje
(y prueba) de la red neuronal. Una vez definido el modelo y configurado su método
de aprendizaje se invoca al método fit

model . summary ()

Model: “sequential 1"

'La-,-n;er‘ (type) .CIL.'t::lut Shape Param &
dense 3 (Dense) {Hone, 18) 118
dense_4 (Dense) (Hone, 28) 2208
dense 5 (Dense) (None, 5) 185

Total params: 435
Trainable params: 435
HNon-trainable params: @

Figura 3: Arquitectura de lared
Se observa en la Figura 3 que se requieren 435 parametros (columna Param #),

que corresponden a los 110 parametros para la primera capa, 220 para la segunda
y 105 para la tercera (salida).
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4. Resultados

Se procedio a ejecutar el modelo con 2000 iteraciones o epoch. Los resultados,
de manera grafica, fueron los que muestra la Figura 4.

Training and validation accuracy

—— Validation ace

0.350 A
0.325 4
0300 A
pr 0.275 1
0:250 A
0.225 1

0.200 1

0175 4

0 250 S00 750 1000 1250 1500 1750 2000
epochs
Training and validation loss

=== WValidation loss
1625 1

1600 4

L1575 1

loss

1550 1

1525 1

1500 1

1475 4

D 250 500 750 1000 1250 1500 1750 2000
epochs

Figura 4: Resultados 1° ciclo de iteraciones

test_loss, test_acc = model.evaluate(xs_test, ys_test)

12/11 [meesssscssssmsnanannsnnnn - ] - @5 Ims/step - loss: 1.7186 - accuracy: 9.1758

print{’Test accuracy:', test_acc)
Test accuracy: 8.17499%99781976776

Figura 5: Perdida y precision de datos de validacion
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Si se evalua el modelo con los datos de validacion (“test”) como muestra la
Figura 5, o sea con datos nunca vistos por este, se ve que el mismo tiene una
precision del 17 %, Es decir, el modelo es incapaz de generalizar.

Este dato indica que el modelo “no ha aprendido” y que se encontr6 ante una
situacion de “overfitting” o sobreaprendizaje

Se dedujo entonces que los conjuntos de datos de entrenamiento y validacion
podrian no estar correctamente construidos y se reviso la estrategia de separacion
de estos, hallandose una falta de correspondencia entre ambos que se aprecido como
una de las causales del problema. En otras palabras, los datos fueron separados
solo a través de un simple corte en la lista que posibilitaba la relacion 60 % - 40
% entre tipos de conjunto de datos lo que podia indicar que ambos no eran de la
misma “naturaleza”.

A continuacion, se elabor6é otro conjunto de datos de validacion teniendo en
cuenta este detalle.

Posteriormente se volvio a ejecutar el modelo, pero esta vez en 1000 iteraciones a
fin de detectar rapidamente cualquier problema. Se obtuvieron resultados parecidos
(Figura 6 y 7).

Se mejord la precision (55% con datos de entrenamiento y 25% con datos de
validacion) pero se empeoro la perdida 3,12 con datos de validacion

Se volvid a revisar los conjuntos de datos y se buscoé que haya alguna
correspondencia en la distribucion de estos y sus etiquetas en vez de incrementar
la cantidad de vectores de datos. De hecho, se redujo el Dataset a 948 registros.
Asimismo, se cambid la relacion de los conjuntos de datos haciéndola de 70% - 30%.

Como se aprecia en las Figuras 8 y 9 el cambio ha sido muy grande lograndose
llevar la precision arriba del 90 % con solo 300 iteraciones. Por lo tanto, se deduce
que este seria el modelo mas apto a los fines que se buscan.
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Training and validation accuracy
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Figura 6: Resultados 2° ciclo de iteraciones

test_loss, test_acc = model.evaluate(xs_test, ys_test)

12/12 [--------------.----------.----] - @85 2m5f§t¢p = loss: 3.1287 - accuracy: 8.2556

print{’'Test accuracy:', test_acc)

Test accuracy: €.25555557012557963

Figura 7: Perdida y precision de datos de validacion
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Training and validation accuracy
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Figura 8: Resultados 3° ciclo de iteraciones

test_loss, test_acc = model.evaluate(xs_test, ys_test)

11/11 [sesssssssssssssssssssssssssssn] - @5 3ms/step - loss: @.1082 - accuracy: 0.9634

print({‘Test accuracy:®, test_acc)

Test accuracy: @.9634145804322205

Figura 9: Perdida y precision de datos de validacion

Se muestra, ademas, el resultado total de la clasificacion del modelo por medio
del método model.predict , y un ejemplo de clasificacion en la fila 11 del conjunto
de validacion donde la prediccion se percibe en el valor mas alto de los indicados
alli , en este caso seria el primero empezando por la izquierda correspondiente al
valor 0 o sea pais INDETERMINADO
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predictionss model.predict(xs_test)
print{predictions)

[[9.37825501e-81 5.70566853e-02 1.9489087%e-83 3.45552166e-04
+823485202-03)
[9.33681071e-01 6.93133403e-02 2.79712165e-83 1.98428652e-03
+224225582-23]
[8.711428052-81 7.886161792-02 1.203186252-02 5.896439232-06
3.87577@7%e-82]
[4.560515282-01 1.39183995e-81 3.38817778e-83 1.50364201e-96
4.19382777e-81)
[4.528115692-81 1.31552175e-01 3.46387923e-23 1.51578640¢-26
4.12178827e-81]
[4.498859928=-81 1.33@59859e-21 3.56233446e-83 1.53056590e-06
+13486332e-81]]

(V]

(=

'

print(predictions[11])

[9.8961820e-21 4.81949372-03 1.2330772e-03 4.3200920e-03 1.7179977e-05]

Figura 10: Valores de prediccion del modelo

Se han empleado herramientas para la evaluacion del modelo como lo es la
matriz de confusion o confusiéon matrix. La misma constituye una tabla con filas y
columnas que contabilizan las predicciones en comparacion con los valores reales

En la Figura 11 se observa aplicada en el modelo

confusion_matrix(ys_test.argmax(axisel), predictions.argmax{axiss1))

array([[2087, 2, a, a, 2],
[ 8 9 9 8 0],
[ & 9 94, @8 9],
[ & @&, 8, 15, 0],
[ 4 @ 9 @& @1])

Figura 11: Matriz de confusion del modelo

Si se desea probar un vector cualquiera se puede apreciar en la Figura 13
que el resultado predicho por la red corresponde al Estado B o sea el que estaria
involucrado en el ataque.

print(model.predict([[1,1,1,1,1,1,1,1,1,1]]))
[[2.1089115e-03 7.28708052-04 9,9713886e-01 1.0267843e-07 2.34678522-05]]

Figura 12: Prueba de prediccion del modelo
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4.4, Discusion

Una de las observaciones que se pueden hacer de la construccion de la red es
que el principal problema no fue el codigo que se elaboro sino el tratamiento que
se le dio a los datos.

Los resultados fueron mas precisos cuando, en primer lugar, se realizo una
distribucion mas acorde entre los conjuntos de datos de entrenamiento y validacion
y posteriormente se establecio alguna relacion entre las caracteristicas y etiquetas,
o sea cuando el modelo “encontr6 una conexion” entre ambos.

Sin embargo, se debera tener cuidado con esto ultimo ya que podra llevar
a un riesgo de sesgamiento de los datos, por lo que correspondera analizar la
estrategia de construccion de los Dataset de entrenamiento y validacion y evitar
el overfitting.

Una de las soluciones para atender este problema seria aumentar sustancialmente
la cantidad de datos involucrados en el modelo, cuestidon que no asegura el éxito.

Asimismo, como se sabe, el entorno legal donde trabajaria el modelo nos
obligaria a tener en cuenta s6lo aquellos ciberataques atribuidos a un adversario
externo, estatal y militar.

5. Conclusiones

La complejidad del ciberespacio hace muy dificil suponer que se esté totalmente
blindado contra las intrusiones maliciosas en los sistemas. Por lo tanto, se debe
hacer la suposicion de que es muy probable que una infraestructura critica propia
esté ya siendo victima, por diversas motivaciones, de un ciberataque perpetrado
por hackers apoyados por algin Estado.

La Ciberdisuacion hoy se convierte en un eje relevante en la ciberdefensa de
cualquier Estado-Nacion. La “amenaza” de las consecuencias que puede tener cualquier
accion contra las infraestructuras criticas nacionales llega a ser un factor clave.

Esto se fortifica si se esta en capacidad de lograr certeza en la ciberatribucion, por
ello contar con instrumentos eficaces como una inteligencia de amenazas adecuada,
tecnologias modernas como la Inteligencia artificial, legislacion que tenga en cuenta
las caracteristicas estratégicas de los tiempos actuales y otros, sera imprescindible
para lograr “identificar” a los responsables de la agresion.

La solucion propuesta pudo beneficiarse con una de las herramientas de la
inteligencia artificial como lo son las redes neuronales y obtener resultados que
pueden llegar a ser muy utiles como ayuda a la decision.

El modelo no es complicado de emplear, es altamente escalable, portable y su
mantenimiento (actualizacion) es sencillo.
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Poniendo foco en los datos nuevamente, su analisis y ponderacion se hacen
fundamentales para su incorporacion al modelo.

Su ambito de aplicacion seria un Comando Conjunto de la Ciberdefensa, y su
funcion principal la de constituirse en una herramienta mas de asesoramiento para
la determinacion del origen de un ciberataque a infraestructuras criticas propias.

La informacién volcada en €l sera la que ese Comando Conjunto considere
como valida y util para que las salidas sean aprovechables.
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